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		     Advanced PDF Password Recovery

		        
		          
		            

		          

		          
		            
		            Гарантированное снятие ограничений на редактирование, печать и копирование файлов PDF. Восстановление пароля на открытие документа с поддержкой аппаратного ускорения. Запатентованная технология Thunder Tables® гарантирует восстановление ключей длиной 40 бит в течение минуты.


	Снятие ограничений с PDF-файлов (печать, редактирование и копирование)
	Расшифровка файлов с ключами длиной 40 бит за минуту





	Восстановление пароля на открытие документа
	Поддержка всех видов паролей и шифрования


Поддерживает: Adobe PDF, 40- и 128-битное шифрование RC4, шифрование AES с ключами 128 и 256 бит.


		            
		          
 
		        
 
		    

		    
				
			      	Standard Edition	$ 49
	Professional Edition	$ 99
	Enterprise Edition	$ 399
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								Скачать бесплатную пробную версию
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							Мгновенное снятие защиты с документов PDF

Advanced PDF Password Recovery позволяет моментально снимать парольную защиту и восстанавливать многие виды паролей для документов, созданных как с помощью Adobe Acrobat всех версий, так и приложениями сторонних производителей. С помощью программы можно мгновенно снять ограничения на печать, редактирование и копирование файлов PDF в случаях, когда "пароль на открытие" не установлен или известен.

Восстановление паролей на открытие PDF

В отличие от паролей ограничений, пароль на открытие документа подразумевает использование шифрование. Advanced PDF Password Recovery поможет восстановить такие пароли, подобрав оптимальную для каждого случая комбинацию атак. Пользователям доступны словарные атаки, шаблоны и маски, а также продвинутые мутации, позволяющие максимально сократить количество паролей для перебора. Использование современных видеокарт AMD и NVIDIA в десятки и сотни раз увеличит скорость перебора благодаря поддержке аппаратного ускорения при помощи GPU.

Мгновенное снятие ограничений с документов PDF

С помощью Advanced PDF Password Recovery можно мгновенно снять распространённые ограничения на копирование, редактирование и печать документов в формате PDF. Мгновенное снятие защиты работает, если возможно открыть PDF файл, но попытка скопировать данные в буфер обмена, распечатать или отредактировать документ вызывает сообщение об ошибке.

Снятие пароля на открытие

В случае, если документ невозможно открыть без пароля, пароль можно подобрать с помощью Advanced PDF Password Recovery в редакциях Professional или Enterprise.

В случае использования слабой защиты с 40-битными ключами Advanced PDF Password Recovery гарантированно восстановит доступ к документу за считанные минуты. При использовании стойкой защиты со 128-битными или 256-битными ключами требуется подбор оригинального текстового пароля.

Патентованная технология Thunder Tables®

С использованием технологии Thunder Tables® (патент компании Элкомсофт) снять 40-битную защиту можно за считанные минуты. В комплект поставки Enterprise версии Advanced PDF Password Recovery входит диск с данными, необходимыми для быстрого снятия защиты. Рекомендуется скопировать данные с поставляемого носителя на жесткий диск компьютера или флеш-накопитель; при этом из-за ускорения времени доступа защита с зашифрованных документов снимается пол-минуты.


							
						

					  

					  
			            
			            	Руководство по установке и эксплуатации (HTML)
Восстановление паролей к архивам: форматы ZIP, RAR5 и 7Zip
Достучаться до PDF. гарантированное восстановление ключей для документов Adobe Acrobat.
Лицензионное соглашение


			            
 
			          
 
				    

					
        		
          			
	          			
						
			              
			                
			                    
			                

			                
			                  Advanced PDF Password Recovery advanced settings

			                

			              
 
			            
 
						
						
			              
			                
			                    
			                

			                
			                  Advanced PDF Password Recovery options

			                

			              
 
			            
 
						
						
			              
			                
			                    
			                

			                
			                  Advanced PDF Password Recovery specifying the dictionary

			                

			              
 
			            
 
						
						
			              
			                
			                    
			                

			                
			                  Advanced PDF Password Recovery instant decryption

			                

			              
 
			            
 
						
						
			              
			                
			                    
			                

			                
			                  Advanced PDF Password Recovery main window

			                

			              
 
			            
 
						
	          			

	          			 
	          			 
          			
 
          			

          		
 
		
          		
		
          		
          			
          				
          					
          						×
          					

          					
	          					
	          						
		          						
					
                      
                          
                          Advanced PDF Password Recovery advanced settings

                       
 
                    
 
					
					
                      
                          
                          Advanced PDF Password Recovery options

                       
 
                    
 
					
					
                      
                          
                          Advanced PDF Password Recovery specifying the dictionary

                       
 
                    
 
					
					
                      
                          
                          Advanced PDF Password Recovery instant decryption

                       
 
                    
 
					
					
                      
                          
                          Advanced PDF Password Recovery main window

                       
 
                    
 
					
		          						
		          						
	                  				

	                			

	              			

            			

          			

        		

		
        	
			
		   									Основные преимущества продукта
 Снятие стойкой защиты
									В случае использования сильной защиты с использованием 128-битных или 256-битных ключей с помощью Advanced PDF Password Recovery возможно подобрать оригинальный пароль. Программа комбинирует различные способы атак с целью скорейшего восстановления паролей.


							     

							      Перебор по маске
									В случае наличия дополнительной информации о пароле (известна длина пароля в символах или любая часть пароля, либо есть информация об использовании или отсутствии в пароле определенных символов и цифр) скорость восстановления может быть существенно увеличена методом перебора по заданной маске.


							     

							      Атака по словарю
									Согласно статистике, существенная часть паролей, используемых для защиты офисных документов, в том числе и документов в формате PDF, содержит одно или несколько слов из словаря. Метод подбора паролей по словарю позволяет в десятки раз сократить время, требуемое для восстановления пароля. Advanced PDF Password Recovery поддерживает атаку по словарю, перебирая пароли, состоящие из слов и их возможных комбинаций в разных регистрах и на нескольких языках. Поддерживается возможность подключения дополнительных словарей.


							     

							      Прямой перебор
									В случае полного отсутствия информации о пароле осуществляется перебор всех возможных вариантов пароля определенной длины для восстановления доступа к документу. В Advanced PDF Password Recovery используются новейшие методы низкоуровневой оптимизации кода под современные процессоры, позволяющие достичь высокой производительности перебора по сравнению с конкурирующими продуктами.
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							Сравнение редакций

		APDFPR Std	APDFPR Pro	APDFPR Ent
	Поддержка Adobe Acrobat версий с 3.x по X включительно	√	√	√
	Поддержка шифрования RC4 с ключом длиной 40 бит	√	√	√
	Поддержка шифрования RC4 с ключом длиной 128 бит	√	√	√
	Поддержка шифрования AES c ключом 128 бит	√	√	√
	Поддержка шифрования AES c ключом 256 бит	√	√	√
	Удаление ограничений с файлов PDF	√	√	√
	Расшифровка PDF в случае, если 'открытый' пароль известен	√	√	√
	Полный перебор в случае 'открытых' паролей	-	√	√
	Атака по словарю на 'открытые' пароли	-	√	√
	Гарантированное снятие защиты с длиной ключа 40 бит (занимает несколько дней)	-	√	√
	Поддержка нескольких процессоров и нескольких ядер[1]	Н/Д	√	√
	Аппаратное ускорение при помощи графических карт[2]	Н/Д	√	√
	Удаление цифровых подписей	-	√	√
	Удаление кода JScript	-	√	√
	Удаление полей форм	-	√	√
	Гарантированное снятие защиты с длиной ключа 40 бит с использованием Thunder tables® (занимает несколько минут)	-	-	√
	Один год бесплатных обновлений и технической поддержки	√	√	√





	
Поддержка нескольких процессоров и нескольких ядер возможно только для файлов PDF, которые используют 256-битное шифрование по алгоритму AES (Adobe Acrobat 9). 


	
Аппаратное ускорение при помощи графических карт возможно только для файлов PDF, которые используют 256-битное шифрование по алгоритму AES (Adobe Acrobat 9) и требует наличия совместимой видеокарты. 
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							Системные требования

						   		
				 
	                  
	                  	

	                    	Windows

	                  

	                  	Windows 10/8.1/8/7 (32-bit or 64-bit)
	Windows Server 2019/2016/2012


	             
 
                 

						   Дополнительная информация

	Работа на компьютерах Mac в среде Virtual PC не поддерживается.
	DRM и защитные модули сторонних производителей не поддерживаются.
	Работа с файлами, созданными в Adobe Acrobat 9 (шифрование AES с ключом 256-бит), поддержка нескольких процессоров и нескольких ядер, поддержка аппаратного ускорения при помощи видеокарт NVIDIA.
	Энтерпрайз редакция потребует дополнительно 4 GB на жестком диске для Rainbow Table® таблиц


Ограничения незарегистрированной версии

	Незарегистрированная версия расшифровывает 10% страниц (как минимум одну) от документа и заменяет остальные пустыми страницами.
	При использовании брут-форс атак открываются только пароли с длиной до 4х символов
	Некоторые атаки по словарю недоступны
	Использование Rainbow Table® таблиц отключено

Информация о версии продукта
Advanced PDF Password Recovery v.5.20.194
	added support and optimization for NVIDIA GeForce RTX 40 boards
	minor bug fixes and performance improvements


Все программы имеют возможность удаления с помощью использования стандартных средств Microsoft Windows - через контрольную панель или, используя шорткат 'Uninstall' в меню 'Пуск'
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