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1 Введен ие

В со став Elcomsoft Premium Forensic Bundle вхо дят все п ро дукты  ко м п ан ии из лин еек
ко м п ью терн о й и м о бильн о й крим ин алистики. Каждый п ро дукт п о ставляется в м аксим альн о й
редакции. Н або р п ро дукто в п о зво ляет во сстан авливать до ступ  к заш ифро ван н ы м  дан н ы м  и
п о дбирать п аро ли к защ ищ ё н н ы м  до кум ен там  за м ин им альн о  во зм о жн о е врем я. П ро дукты  для
м о бильн о й крим ин алистики п о зво ляю т извлекать и расш ифро вывать дан н ые как из физических
устро йств, так и из ло кальн ых резервн ых ко п ий и о блачн ых сервисо в. В со став п акета
вклю чен ы  п ро дукты  для извлечен ия, п ро см о тра и ан ализа дан н ых.

П ро дукты  ElcomSoft базирую тся н а сам ых со врем ен н ых н аучн ых разрабо тках и п ретен дую т н а
п ервен ство  как в о бласти п ро изво дительн о сти п ро грам м н о го  ко да, так и п о  со о тн о ш ен ию  цен а-
качество .



Часть II
Устан о вка п ро грам м н о го  о бесп ечен ия
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2 Устан о вка п ро грам м н о го  о бесп ечен ия

Elcomsoft Premium Forensic Bundle п о ставляется един ы м  ин сталляцио н н ы м  п акето м .

URL для загрузки: https://www.elcomsoft.com/download/eprfp_setup_en.msi

М ин им альн ы е систем н ы е требо ван ия для устан о вки:

· Ко м п ью тер, рабо таю щ ий п о д о п ерацио н н о й систем о й Windows, н ачин ая о т версии 8 и
старш е

· Сво бо дн о е м есто  н а диске для устан о вки о п ределяется в зависим о сти о т выбран н о го
ко м п лекта ко м п о н ен то в. П о лн ый н або р ко м п о н ен то в п о требует до  3 гигабайт сво бо дн о го
диско во го  п ро стран ства н а жестко м  диске.

П ро цесс устан о вки:

1. Зап устите ин сталлято р eprfp_setup_en.msi

2. П рим ите усло вия лицен зио н н о го  со глаш ен ия

https://www.elcomsoft.com/download/eprfp_setup_en.msi
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3. Ско п ируйте в буфер о бм ен а длин н ы й клю ч регист рации и вставьте его  в о кн о  с
требо ван ием  указать ваш  лицен зио н н ый клю ч. Если все было  сделан о  п равильн о , то  вам
о то бразятся дан н ые п о  ваш ей регистрации, как это  п о казан о  н а скрин ш о те н иже
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4. Выберите н ебхо дим ые для устан о вки ко м п о н ен ты
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5. Заверш ите п ро цесс ин сталляции выбран н ых ко м п о н ен то в.

Устан о вка iOS Forensic Toolkit.

Ш аг 1: п ро верка регистрацио н н о го  клю ча о н лайн

П ро йдите быструю  п ро верку статуса регистрации н а н аш ем  сайте, указав Ваш
регистрацио н н ый клю ч п ро грам м ы  и п равильн ый ко д п ро верки безо п асн о сти, затем  н ажм ите
«Send request / О тп равить зап ро с» и до ждитесь результата.

 

Ш аг 2: п ро верьте дату истечен ия сро ка действия лицен зии

Ко гда п о явится н о во е со о бщ ен ие с п о дро бн о стям и о  Ваш ей лицен зии, п ро верьте дату
истечен ия сро ка её  действия. Также Вам  будет п редло жен а ссылка для загрузки п о следн ей
до ступ н о й версии п ро дукта. Кликн ите п о  ссылке, что бы  о бн о вить ин струм ен тарий.

Ш аг 3: скачайте и устан о вите п о следн ю ю  версию  Elcomsoft iOS Forensic Toolkit

Выберите н ео бхо дим ую  версию  п ро дукта, для Windows или macOS, и кликн ите п о
со о тветствую щ ей ссылке. Скачиван ие н ачн ется н ем едлен н о . Также о братите вн им ан ие, что

https://www.elcomsoft.com/key.html
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сро к действия о беих ссыло к истекает через 1 час. П о сле то го , как Вы  заверш или загрузку,
исп о льзуйте п редо ставлен н ый п аро ль, что бы  устан о вить п ро грам м у.



Часть III
О сн о вн ы е п рин цип ы  н ахо жден ия
п аро лей
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3 О сн о вн ы е п рин цип ы  н ахо жден ия п аро лей

3.1 О сн о вн ы е сп о со бы  п аро льн о й защ иты

С крим ин алистическо й то чки зрен ия все п аро ли м о жн о  разделить н а два тип а: "быстрые" и
"сто йкие". П аро ль считается "быстры м ", если его  м о жн о  н айти, н е п рибегая к п еребо ру. Если в
исследуем ых до кум ен тах есть быстрые п аро ли, их н ео бхо дим о  н айти в п ервую  о чередь и
исп о льзо вать для атаки н а о стальн ые защ ищ ен н ые до кум ен ты .

П аро ль считается "сто йким ", если его  н ево м о жн о  н айти м гн о вен н о  п утем  вычислен ий. В это м
случае н ео бхо дим о  исп о льзо вать различн ые атаки для его  во сстан о влен ия. Это т п ро цесс
м о жет быть о чен ь до лгим  и во сстан о влен ие н е является гаран тиро ван н ы м . Desktop Forensic
Bundle исп о льзует все во зм о жн ые сп о со бы  для уско рен ия н ахо жден ия сто йких п аро лей. Н аш и
п ро грам м ы  исп о льзую т уско рен ие п ри п о м о щ и со врем ен н ых видео карт. Также во зм о жн о
исп о льзо ван ие м утаций п ри сло варн о й атаке и п аро льн ых м асо к п ри п рям о м  п еребо ре.
Н айден н ые п аро ли м о жн о  со хран ить в виде сло варя и исп о льзо вать для дальн ейш их атак.

3.2 Во сстан о влен ие сто йких п аро лей

3.2.1 П рям о й п еребо р (Brute-force)

П рям о й п еребо р п ро веряет все во зм о жн ые ко м бин ации п аро лей в о п ределен н о м  диап азо н е.
Эта атака о бычн о  зан им ает о чен ь м н о го  врем ен и и до лжн а исп о льзо ваться п о сле то го , как все
о стальн ые атаки н е дали результата. Эта атака им еет два п арам етра: длин а п аро ля и н або р
сим во ло в.

П рим еры

"a-z, длин а 3" будут п ро верен ы  следую щ ие п аро ли:
aaa
aab
aac
...
zzz

"0-9, длин а 5" будут п ро верен ы  следую щ ие п аро ли:
00000
00001
00002
...
99999

3.2.2 Атака п о  м аске

Атака п о  м аске м о жет исп о льзо ваться, если известн ы  какие-то  п арам етры  или известн ые буквы
п аро ля. М аска со держит п о сто ян н ые и п ерем ен н ые части. П ерем ен н ые части м о гут со сто ять из
сим во ло в, груп п  сим во ло в и сло варн ых сло в. П ерем ен н ая часть всегда н ачин ается с сим во ла
"?".

Син таксис
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• ?? - сим во л '?'  
• ?c - м ален ькая латин ская буква ('a' - 'z') 
• ?C - бо льш ая латин ская буква ('A' - 'Z') 
• ?$ - о дин  сп ецсим во л из стан дартн о го  н або ра: !@#$%^&*()-_+= и п ро бел 
• ?@ - о дин  сп ецсим во л из расш ирен н о го  н або ра: !\"#$%&'()*+,-./:;<=>?@[\] _̂`{|}~ и п ро бел 
• ?# - лю бо й п ечатн ый сим во л в диап азо н е 0x20 - 0x7F 
• ?d - о дн а цифра (0 to 9) 
• ?w[dictionary_name.udic] - сло во  из сло варя
• ?d(min-max) - число  в диап азо н е о т min до  max
• ?1..9(min-max) - сим во лы  из п о льзо вательско го  н або ра (1-9) с длин о й о т min до  max 

П рим еры

testmask 
То лько  п о сто ян н ая часть м аски. Будет п ро тестиро ван о  то лько  о дн о  сло во : 
testmask

test?d 
П о сто ян н ая часть "test", п ерем ен н ая часть "?d". Будут п ро тестиро ван ые следую щ ие п аро ли: 
test0
test1
test2
...
test9

John?d(1-2)
Будут п ро тестиро ван ые о дн а-две цифры  п о сле п о сто ян н о й части "John":
John0
John1
...
John9
John00
John01
...
John99

Eva?d(1970-2010)
До бавляем  го д ро жден ия п о сле п о сто ян н о й части "Eva":
Eva1970
Eva1971
Eva1972
...
Eva2010

John?w[last_names.udic]
Со держан ие сло варя last_names.udic:
Smith
Doe
Woo
Эта м аска п о дставляет сло ва из сло варя last_names.udic п о сле п о сто ян н о й части "John":
JohnSmith
JohnDoe
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JohnWoo

3.2.3 Атака п о  сло варю

Сло варь п редставляет со бо й сп исо к сло в, ко то рые м о гут быть исп о льзо ван ы  в качестве
п аро лей. Сло вари для разн ых языко в вхо дят в ко м п лект п о ставки Elcomsoft Desktop Forensic
Bundle. М ы  реко м ен дуем  в п ервую  о чередь исп о льзо вать ко ро ткие сло вари, н ап рим ер "Top
10000 words". Эта атака н е займ ет м н о го  врем ен и, о дн ако  п аро ль н айдется с до во льн о
бо льш о й веро ятн о стью .

3.2.4 Сло варн ы е м утации

Каждый п о льзо ватель исп о льзует сво и п равила для ф о рм иро ван ия п аро лей. Сло жн ые п аро ли
н ево зм о жн о  зап о м н ить, п о это м у како й-то  н або р п равил всегда п рисутствует. М н о гие
исп о льзую т в качестве п аро ля сво е им я и го д ро жден ия, н ап рим ер "John1979" или "Cindy1990".
Также п о льзо ватели часто  м ен яю т регистр букв, н адеясь, что  это  сделает п аро ль ещ е бо лее
сло жн ы м .

П ри исп о льзо ван ии м утацией каждо е сло варн о е сло во  м о дифицируется с учето м  н аибо лее
частн ых п рео бразо ван ий, исп о льзуем ых п о льзо вателям и. У каждо й м утации есть три уро вн я:
MIN, AVE, MAX.

Case mutation
Изм ен яет регистр букв.

Уро вен ь О п исан ие Сло во Результат

MIN, AVE, MAX Все м ален ькие буквы password password

MIN, AVE, MAX Все бо льш ие буквы password PASSWORD

MIN, AVE, MAX П ервая буква бо льш ая password Password

MIN, AVE, MAX Все бо льш ие буквы , кро м е п ерво й password pASSWORD

AVE, MAX
П ервая и п о следн яя буквы
бо льш ие

password PassworD

MAX
Каждая буква п о следо вательн о
стан о вится бо льш о й

password
Password, pAssword,
paSsword .. passworD

Digit mutation
До бавлен ие цифр в н ачало  и ко н ец п аро ля.
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Уро вен ь О п исан ие Сло во Результат

MIN, AVE,
MAX

О дн а цифра н а ко н це сло ва, все
буквы  м ален ькие

password
password0, password1,
password2 .. password9

MIN, AVE,
MAX

О дн а цифра н а ко н це сло ва, п ервая
буква бо льш ая

password
Password0, Password1,
Password2 .. Password9

AVE, MAX
О дн а цифра н а ко н це сло ва, все
буквы  бо льш ие

password

PASSWORD0,
PASSWORD1,
PASSWORD2 ..
PASSWORD9

AVE, MAX
О дн а цифра в н ачале сло ва, все
буквы  м ален ькие

password
0password, 1password,
2password .. 9password

AVE, MAX
О дн а цифра в н ачале сло ва, п ервая
буква бо льш ая

password
0Password, 1Password,
2Password .. 9Password

AVE, MAX
О дн а цифра в н ачале сло ва, все
буквы  бо льш ие

password

0PASSWORD,
1PASSWORD,
2PASSWORD ..
9PASSWORD

MAX
2 цифры  н а ко н це сло ва, все буквы
м ален ькие password

password00, password01,
password02 .. password99 

MAX
2 цифры  н а ко н це сло ва, п ервая
буква бо льш ая password

Password00, Password01,
Password02 ..
Password99 

MAX
2 цифры  н а ко н це сло ва, все буквы
бо льш ие

password

PASSWORD00,
PASSWORD01,
PASSWORD02 ...
PASSWORD99

Border mutation
До бавлен ие к сло ву часто  исп о льзуем ых фраз.

Уро вен ь О п исан ие Сло во Результат

MIN, AVE,
MAX

Фраза н а ко н це сло ва, все буквы
м ален ькие

password

password123,
passwordxxx,
passwordqwer,
password000..

MIN, AVE,
MAX

Фраза в н ачале сло ва, все буквы
м ален ькие

password

123password,
xxxpassword,
abcpassword,
000password..

AVE, MAX
Сим во лы  как п рефикс и суффикс, все
буквы  м ален ькие

password
#password#, -password-,
*password* ..
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AVE, MAX
Фраза н а ко н це сло ва, п ервая буква
бо льш ая

password

Password123,
Passwordxxx,
Passwordqwer,
Password000..

AVE, MAX
Фраза в н ачале сло ва, п ервая буква
бо льш ая

password

123Password,
xxxPassword,
abcPassword,
000Password..

AVE, MAX
Сим во лы  как п рефикс и суффикс,
п ервая буква бо льш ая

password
#Password#, -Password-,
*Password* ..

MAX
Фраза н а ко н це сло ва, все буквы
бо льш ие

password
PASSWORD123,
PASSWORDxxx,
PASSWORDqwer ...

MAX
Фраза в н ачале сло ва, все буквы
бо льш ие

password
123PASSWORD,
xxxPASSWORD,
abcPASSWORD ...

MAX
Сим во лы  как п рефикс и суффикс, все
буквы  бо льш ие

password
#PASSWORD#, -
PASSWORD-,
*PASSWORD* ...

Freak mutation
Изм ен ен ие сим во ло в н а п о хо жие ("хакерский жарго н ")

Уро вен ь О п исан ие Сло во Результат

MIN, AVE,
MAX

Все буквы  м ен яю тся, если есть
ан ало г

password p@$$w0rd

MIN, AVE,
MAX

М ен яется то лько  о дн а буква password
p@ssword, pa$sword ..
passw0rd

AVE, MAX М ен яю тся все буквы , кро м е о дн о й password
pa$$w0rd, p@s$w0rd,
p@$$word ..

MAX
Все во зм о жн ые изм ен ен ия, п ервая
буква бо льш ая

password
P@$$w0rd, p@$$W0rd,
p@$$w0rD ..

Abbreviation mutation
Со кращ ен ие сло в с исп о льзо ван ием  ф о н етически п о хо жих цифр.

Уро вен ь О п исан ие Сло во Результат

MIN, AVE,
MAX

Со кращ ается о дн о  сло во , все буквы
м ален ькие

ihateyou ih8you, ihateu

MIN, AVE,
MAX

Со кращ аю тся все сло ва, все буквы
м ален ькие

ihateyou ih8u

AVE, MAX
Со кращ ается о дн о  сло во , п ервая
буква бо льш ая

ihateyou Ih8you, Ihateu
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AVE, MAX
Со кращ аю тся все сло ва, п ервая
буква бо льш ая

ihateyou Ih8u

MAX
Со кращ ается о дн о  сло во , все буквы
бо льш ие

ihateyou IH8YOU, IHATEU

MAX
Со кращ аю тся все сло ва, все буквы
бо льш ие

ihateyou IH8U

Order mutation
Изм ен ен ие п о рядка букв в сло ве, п о вто рен ие сло в. 

Уро вен ь О п исан ие Сло во Результат

MIN, AVE,
MAX

О братн ый п о рядо к букв, все буквы
м ален ькие

password drowssap

MIN, AVE,
MAX

Дубликат сло ва, все буквы  м ален ькие password passwordpassword

MIN, AVE,
MAX

Дубликат сло ва с о братн ы м  п о рядко м
букв, все буквы  м ален ькие

password passworddrowssap  

MIN, AVE,
MAX

Тро йн о е п о вто рен ие сло ва, все буквы
м ален ькие

password
passwordpasswordpasswor
d

AVE, MAX
О братн ый п о рядо к букв, п ервая буква
бо льш ая

password Drowssap

AVE, MAX
Дубликат сло ва, п ервая буква
бо льш ая

password PasswordPassword

AVE, MAX
Дубликат сло ва с о братн ы м  п о рядко м
букв, п ервая буква бо льш ая

password PasswordDrowssap  

AVE, MAX
Тро йн о е п о вто рен ие сло ва, п ервая
буква бо льш ая

password
PasswordPasswordPasswo
rd

MAX
О братн ый п о рядо к букв, все буквы
бо льш ие

password DROWSSAP

MAX Дубликат сло ва, все буквы  бо льш ие password PASSWORDPASSWORD

MAX
Дубликат сло ва с о братн ы м  п о рядко м
букв, все буквы  бо льш ие

password PASSWORDDROWSSAP

MAX
Тро йн о е п о вто рен ие сло ва, все буквы
бо льш ие

password
PASSWORDPASSWORD
PASSWORD

Vowel mutation
Изм ен ен ие гласн ых и со гласн ых букв

Уро вен ь О п исан ие Сло во Результат

MIN, AVE,
MAX

Удален ие всех гласн ых password psswrd
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MIN, AVE,
MAX

Все со гласн ые бо льш ие password PaSSWoRD

MIN, AVE,
MAX

Все гласн ые бо льш ие password pAsswOrd   

AVE, MAX
Удален ие всех гласн ых, п ервая буква
бо льш ая

password Psswrd 

MAX
Удален ие всех гласн ых, все буквы
бо льш ие

password PSSWRD

Strip mutation
Удален ие н еко то рых сим во ло в

Уро вен ь О п исан ие Сло во Результат

MIN, AVE,
MAX

Удален ие о дн о й буквы password
assword, pssword, pasword
.. 

AVE, MAX
Удален ие о дн о й буквы , п ервая буква
бо льш ая

password
assword, Pssword,
Pasword .. 

MAX
Удален ие о дн о й буквы , все буквы
бо льш ие

password
ASSWORD, PSSWORD,
PASWORD ..    

Swap mutation
П ерестан о вка букв

Уро вен ь О п исан ие Сло во Результат

MIN, AVE,
MAX

Изм ен ен ие п о рядка двух букв, все
буквы  м ален ькие

password
apssword, psasword,
password ..

AVE, MAX
Изм ен ен ие п о рядка двух букв,
п ервая буква бо льш ая

password
Apssword, Psasword,
Password ..

MAX
Изм ен ен ие п о рядка двух букв, все
буквы  бо льш ие

password
APSSWORD,
PSASWORD,
PASSWORD ..

Duplication mutation
П о вто рен ие букв

Уро вен ь О п исан ие Сло во Результат

MIN, AVE,
MAX

П о вто рен ие о дн о й буквы , все буквы
м ален ькие

password
ppassword, paassword,
passsword, passwword .. 

MIN, AVE,
MAX

П о вто рен ие п о следн ей буквы  м н о го
раз, все буквы  м ален ькие

password
passwordd, passworddd,
passworddd ..
passworddddddddd 

AVE, MAX
П о вто рен ие о дн о й буквы , все буквы
м ален ькие

password
Ppassword, Paassword,
Passsword, Passwword .. 
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MAX
П о вто рен ие о дн о й буквы , все буквы
бо льш ие

password

PPASSWORD,
PAASSWORD,
PASSSWORD,
PASSWWORD ..

MAX
П о вто рен ие п ерво й буквы  м н о го  раз,
все буквы  м ален ькие

password
ppassword, pppassword,
pppassword ..
pppppppppassword 

Delimiter mutation
Разделен ие букв сп ециальн ы м и сим во лам и

Уро вен ь О п исан ие Сло во Результат

MIN, AVE,
MAX

Вставка сим во ло в м ежду буквам и,
все буквы  м ален ькие

password
p.a.s.s.w.o.r.d,
p+a+s+s+w+o+r+d,
p*a*s*s*w*o*r*d ..

AVE, MAX
Вставка сим во ло в м ежду буквам и,
п ервая буква бо льш ая 

password
P.a.s.s.w.o.r.d,
P+a+s+s+w+o+r+d,
P*a*s*s*w*o*r*d ..

MAX
Вставка сим во ло в м ежду буквам и,
все буквы  бо льш ие

password
P.A.S.S.W.O.R.D,
P+A+S+S+W+O+R+D,
P*A*S*S*W*O*R*D ..

Year mutation
До бавлен ие го да в качестве суффикса

Уро вен ь О п исан ие Сло во Результат

MIN, AVE,
MAX

Го д исп о льзуется как суффикс, все
буквы  м ален ькие

password
password1990,
password1991 .. password
2020

AVE, MAX
Го д исп о льзуется как суффикс,
п ервая буква бо льш ая

password
Password1970,
Password1971 .. Password
2020

MAX
Го д исп о льзуется как суффикс, все
буквы  бо льш ие

password
PASSWORD1900,
PASSWORD1901 ..
PASSWORD 2050

Shift mutation
Сдвиг букв в сло ве

Уро вен ь О п исан ие Сло во Результат

MIN, AVE,
MAX

Сдвиг всех букв, все буквы
м ален ькие

password asswordp, dpasswor

AVE, MAX
Сдвиг всех букв, п ервая буква
бо льш ая

password Asswordp, Dpasswor
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AVE, MAX
Сдвиг всех букв, изн ачальн о  п ервая
буква бо льш ая

password asswordP, dPasswor

MAX Сдвиг всех букв, все буквы  бо льш ие password
ASSWORDP,
DPASSWOR

Substitution mutation
Зам ен а букв

Level Description Word Result

MIN, AVE,
MAX

Зам ен а буквы  н а другую , все буквы
м ален ькие

password
oassword, [assword,
lassword ..

AVE, MAX
Зам ен а буквы  н а другую , п ервая
буква бо льш ая

password
Oassword, {assword,
Lassword ..

MAX
Зам ен а буквы  н а другую , все буквы
бо льш ие

password
OASSWORD,
{ASSWORD, LASSWORD
.. 

Length mutation
О гран ичен ие сло ва п о  длин е

Level Description Word Result

MIN, AVE,
MAX

О гран ичен ие сп рава, все буквы
м ален ькие

password passwor, passwo, passw ..

MIN, AVE,
MAX

О гран ичен ие слева, все буквы
м ален ькие

password assword, ssword, sword ..

AVE, MAX
О гран ичен ие сп рава, п ервая буква
бо льш ая

password
Passwor, Passwo, Passw
..

AVE, MAX
О гран ичен ие слева, п ервая буква
бо льш ая

password Assword, Ssword, Sword ..

MAX
О гран ичен ие сп рава, все буквы
бо льш ие

password
PASSWORD, PASSWO,
PASSW ..

MAX
О гран ичен ие слева, все буквы
бо льш ие

password
ASSWORD, SSWORD,
SWORD ..

3.2.5 Гибридн ая атака с п равилам и

Гибридн ая атака является сам о й м о щ н о й среди всего  сп иска атак. О н а п о зво ляет стро ить
сло жн ые п равила м утации сло варн ых сло в. О н а м о жет быть исп о льзо ван а, ко гда во зм о жн о стей
п редо п ределен н ых сло варн ых м утаций н едо стато чн о  для п о иска п аро ля. Вы  м о жете п о стро ить
сво и п равила для гибридн о й атаки н а о сн о ве ан ализа уже н айден н ых п аро лей п о льзо вателя.
Син таксис п равил со вм естим  с п о п улярн о й п ро грам м о й 
John the Ripper. М ы  также п о дго то вили н еско лько  п редо п ределен н ых файло в с п равилам и. 

Устан о вка ко личества букв
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В гибридн о й атаке ко личество  сим во ло в устан авливается о дн о й букво й. Числа о т 0 до  9
п редставлен ы  в исхо дн о м  виде, дальш е идут буквы  о т A до  Z. М аксим альн о е ко личество  букв
равн яется 35 и п редставлен о  букво й Z.

Син таксис п равил гибридн о й атаки

Сам о е п ро сто е п равило
: Н ичего  н е делать, исп о льзо вать сло во  "как есть"

Изм ен ен ие регистра букв
c П ервая буква бо льш ая: password -> Password
C П ервая буква м ален ькая, о стальн ые бо льш ие: 

password -> pASSWORD
l Все буквы  м ален ькие
u Все буквы  бо льш ие
t Изм ен ить регистр всех букв: PassWord -> pASSwORD
aN Все во зм о жн ые ко м бин ации бо льш их и м ален ьких букв. N - м аксим альн ая длин а
сло ва, к ко то ро м у будет п рим ен ен о  п равило . 

Это  п равило  н е м о жет быть исп о льзо ван о  со вм естн о  с другим и!
V Elite м утация гласн ых: password -> PaSSWoRD
v Noelite м утация гласн ых: password -> pASSWoRD
TN Изм ен ить регистр буквы  н а п о зиции N. 

Циклический сдвиг, удален ие, о тражен ие
{ Циклический сдвиг влево : password -> asswordp
} Циклический сдвиг вп раво : password -> dpasswor
[ Удалить п ервую  букву: password -> assword
] Удалить п о следн ю ю  букву: password -> password
DN Удалить букву н а п о зиции N
'N О брезать сло во  до  длин ы  N
f О тражен ие: password -> passworddrowssap
r Реверс: password -> drowssap

П о вто рен ие
d П о вто рен ие сло ва: password -> passwordpassword
q П о вто рен ие сим во ло в: password -> ppaasssswwoorrdd
zN П о вто рен ие п ерво й буквы  сло ва N раз. N = 1 .. 9
ZN П о вто рен ие п о следн ей буквы  сло ва N раз. N = 1 .. 9

Н е п ро верять сло во
<N Н е п ро верять сло во , если его  длин а бо льш е N. 
>N Н е п ро верять сло во , если его  длин а м ен ьш е N. 
!X Н е п ро верять сло во , если о н о  со держит сим во л X
/X Н е п ро верять сло во , если о н о  н е со держит сим во л X
(X Н е п ро верять сло во , если п ервый сим во л н е X
)X Н е п ро верять сло во , если п о следн ий сим во л н е X
%MX Н е п ро верять сло во , если о н о  н е со держит сим во л Х как м ин им ум  М  раз
=NX Н е п ро верять сло во , если н а п о зиции N н е со держится сим во л X

Вставка, удален ие, ко п иро ван ие
pN Ко п иро вать сло во  N раз. N = 3 .. 9
$X До бавить сим во л Х в ко н ец сло ва
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^X До бавить сим во л Х в н ачало  сло ва
@X Убрать все сим во лы  Х из сло ва
iNX Вставить сим во л Х н а п о зицию  N
oNX Зам ен ить сим во л н а п о зиции N н а сим во л Х
sXY Зам ен ить все сим во лы  Х н а Y

О п ерации с частям и стро к
xNM Извлечь часть стро ки с п о зиции N, м аксим альн о  M сим во ло в
eX Извлечь часть стро ки с н ачала сло ва до  н ахо жден ия сим во ла Х. Если сим во л Х н е
н айден , сло во  о стается в н еизм ен н о м  виде
EX Извлечь часть стро ки п о сле п ерво го  п о явлен ия сим во ла Х.

Друго е
SLN П о бито вый сдвиг влево  сим во ла н а п о зиции N
SRN П о бито вый сдвиг вп раво  сим во ла н а п о зиции N

П рим еры

:c
Password

:
c
password
Password

:soaswv
csoaswv
passvard
Passvard



Часть IV
П ро грам м ы  для во сстан о влен ия
п аро лей
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4 П ро грам м ы  для во сстан о влен ия п аро лей

4.1 Advanced Archive Password Recovery

4.1.1 Введен ие

Advanced Archive Password Recovery (ARCHPR) во сстан авливает п аро ли и разбло кирует
заш ифро ван н ые архивы , со здан н ые с п о м о щ ью  п о п улярн ых ин струм ен то в сжатия файло в.
Гаран тиро ван н ая разбло киро вка архиво в, со здан н ых с п о м о щ ью  WinZip 8.0 и ран ее, м ен ее
чем  за час во зм о жн а п ри исп о льзо ван ии н едо статка реализации защ иты .

ARCHPR о бесп ечивает м аксим альн ую  со вм естим о сть м ежду различн ы м и тип ам и архиво в,
зн ает слабые сто ро н ы  о п ределен н ых тип о в защ иты  и о бесп ечивает лучш ую  в сво ем  классе
п ро изво дительн о сть п ри разбло киро вке всех тип о в архиво в.

Характеристики и п реим ущ ества

· П о ддерживает все версии ZIP/PKZip/WinZip, RAR/WinRAR, 7ZIP, а также ARJ/WinARJ и
ACE/WinACE (1.x)

· Гаран тиро ван н о е во сстан о влен ие архиво в м ен ее чем  за час для ZIP-архиво в, со здан н ых с
п о м о щ ью  WinZip 8.0 и ран ее и со держащ их н е м ен ее 5 файло в

· П о ддерживает архивы  разм еро м  бо лее 4 ГБ и сам о расп ако вываю щ иеся архивы
· П о ддерживает н адежн о е ш ифро ван ие AES, ко то ро е есть в WinRAR и н о вых версиях WinZip
· Исп о льзует все известн ые уязвим о сти и н едо статки реализации в различн ых алго ритм ах

сжатия для бо лее быстро го  во сстан о влен ия
· Быстрая атака с исп о льзо ван ием  известн о го  о ткрыто го  текста во сстан авливает о п ределен н ые

архивы  ZIP и ARJ за считан н ые м ин уты  (п о льзо ватель до лжен  п редо ставить хо тя бы  о дин
н езащ ищ ен н ый файл из это го  архива)

· П рерыван ие и во зо бн о влен ие рабо ты  в лю бо е врем я
· П о ддерживает ф о н о вую  рабо ту за счет исп о льзо ван ия п ро сто я ЦП
· Атаки п о  сло варю  и п о лн ы м  п еребо ро м  с исп о льзо ван ием  п о льзо вательских м асо к и

расш ирен н ых ш абло н о в
· Высо ко о п тим изиро ван н ый н изко уро вн евый ко д для о п тим альн о й п ро изво дительн о сти

П рим ечан ие: п аро ль н игде н е хран ится в архиве (файлы  ZIP / RAR / ARJ / ACE), п о это м у его
н ельзя извлечь или расш ифро вать. Вм есто  это го  ARCHPR м о жет во сстан о вить его , п о п ро бо вав
все во зм о жн ые ко м бин ации из задан н о го  диап азо н а или сло варя. Хо тя н ет гаран тии, что  п аро ль
будет во сстан о влен , чело веческий факто р играет сво ю  ро ль, п о ско льку ко ро ткие и/или легко
зап о м ин аю щ иеся п аро ли являю тся н аибо лее расп ро стран ен н ы м и.

П ро грам м а, н а ко т о рую  вам  п редо ст авлен а лицен зия, являет ся абсо лю т н о  зако н н о й, и вы
м о жет е исп о льзо ват ь ее п ри усло вии, чт о  вы  являет есь зако н н ы м  владельцем  всех ф айло в
или дан н ы х, ко т о ры е вы  со бирает есь во сст ан о вит ь с п о м о щ ью  н аш его  п ро грам м н о го
о бесп ечен ия, или им еет е разреш ен ие зако н н о го  владельца н а вы п о лн ен ие эт их дейст вий.
Вы  н есет е исклю чит ельн ую  о т вет ст вен н о ст ь за лю бо е н езако н н о е исп о льзо ван ие
п ро грам м ы . Со о т вет ст вен н о , вы  п о дт верждает е, чт о  им еет е зако н н о е п раво  н а до ст уп
ко  всем  дан н ы м , ин ф о рм ации и ф айлам , ко т о ры е бы ли н едо ст уп н ы .

Вы  т акже п о дт верждает е, чт о  во сст ан о влен н ы е дан н ы е, п аро ли и / или ф айлы  н е будут
исп о льзо ват ься в каких-либо  н езако н н ы х целях. П о м н ит е, чт о  во сст ан о влен ие п аро ля и
п о следую щ ее деш иф ро ван ие дан н ы х н еавт о ризо ван н ы х или ин ы м  о бразо м  н езако н н о
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п о лучен н ы х ф айло в м о жет  п редст авлят ь со бо й кражу или друго е п ро т иво п равн о е дейст вие
и м о жет  п ривест и к ваш ем у граждан ско м у и (или) уго ло вн о м у п реследо ван ию .

4.1.2 Требо ван ия

· Windows 7 - Windows 10
· О ко ло  34 М Б О ЗУ для атаки с исп о льзо ван ием  известн о го  о ткрыто го  текста ZIP
· О ко ло  260 М Б О ЗУ для о брабо тки архиво в RAR 2.9 и 3.x

4.1.3 Как рабо тать с п ро грам м о й

4.1.3.1 Вы бо р п арам етро в

О ткры тие архива

Что бы  о ткрыть архив, защ ищ ен н ый п аро лем , исп о льзуйте кн о п ку «О бзо р» (или клавиш у F3)
для выбо ра или н ажм ите кн о п ку «П о следн ие файлы» (с п о м о щ ью  м ален ько й стрелки вн из),
что бы  выбрать файлы  из сп иска н едавн о  о ткрытых файло в. Кро м е то го , вы  м о жете
исп о льзо вать п еретаскиван ие, что бы  п еретащ ить файл из п ро во дн ика Windows в о кн о
ARCHPR. Атака н ачн ется н ем едлен н о .

Тип  атаки

Для всех ф о рм ато в файло в до ступ н ы  атаки м ето до м  п о лн о го  п еребо ра , атаки п о  м аске и
сло варю , в то  врем я как атака н а о сн о ве о ткрытых тексто в до ступ н а для о п ределен н ых
архиво в ZIP  и ARJ . Атака с гаран тиро ван н ы м  результато м  до ступ н а для архиво в
WinZip 8.0 и бо лее м ладш их версий п ри н аличии 5-и (или бо лее) заш ифро ван н ых файло в.
Сп ециальн ая атака П аро ль из клю чей/Password from keys  м о жет исп о льзо ваться в
до п о лн ен ие к атакам  м ето до м  п о лн о го  п еребо ра и н а о сн о ве о ткрытых тексто в н а
о п ределен н ые ZIP-архивы  (п о дро бн о сти читайте в п о следую щ их главах).

П арам етры  диап азо н а п еребо ра

Задан н ый н або р сим во ло в. Вы  м о жете выбрать все заглавн ые буквы , все стро чн ые буквы , все
цифры , все сп ециальн ые сим во лы  и п ро белы  или все п ечатн ые сим во лы  (вклю чая все
выш еп еречислен н о е). Сп ециальн ые сим во лы :

!@#$%^&*()_+-=<>,./?[]{}~:;`'|"\

В качестве альтерн ативы  вы  м о жете о п ределить сво й со бствен н ый н або р сим во ло в («charset»).
Устан о вите флажо к «User-defined» и н ажм ите «Custom charset…». В о кн е вво да введите все
сим во лы  диап азо н а п аро ля. Н ап рим ер, если п аро ль со держит сим во лы  из н ижн его  ряда
клавиатуры  («zxcv ...»), диап азо н  ваш его  п аро ля м о жет быть «zxcvbnm,. /» (или заглавн ы м и
буквам и: «ZXCVBNM <>?»). Вы  также м о жете о п ределить о ба из н их: «zxcvbnm,. / ZXCVBNM
<>?». Кро м е то го , вы  м о жете загружать и со хран ять п о льзо вательские н або ры  сим во ло в или
ко м бин иро вать их с п о м о щ ью  кн о п ки «Add charset from file...».

О братите вн им ан ие н а п арам етр «Ко н вертиро вать в OEM ко диро вку» в «П о льзо вательский
н або р сим во ло в». О бязательн о  выберите это т п арам етр, если п аро ль со держит какие-либо
сим во лы , о тличн ые о т ан глийско го , и архив был со здан  с п о м о щ ью  утилиты  сжатия н а о сн о ве
DOS, н е п о ддерживаю щ ей Unicode (н ап рим ер, PKZIP). В п ро тивн о м  случае п аро ль н е будет
н айден .
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Н ачать с п аро ля

Эта о п ция м о жет п о м о чь, если вы  зн аете п ервый(е) сим во л(ы ) п аро ля. Н ап рим ер, если вы
уверен ы , что  п аро ль со сто ит из м ален ьких букв (о т «a» до  «z»), его  длин а равн а 5, а п аро ль
н ачин ается с «k», введите «kaaaa». П рим ечан ие: если вы  н ажм ете «Сто п » во  врем я рабо ты
ARCHPR, п ро грам м а со хран ит текущ ий п аро ль в главн о м  о кн е («Н ачать с»). Вы  см о жете
п ерезап устить атаку без п о тери п ро гресса.

О братите вн им ан ие, что  п ро грам м а п ро веряет п аро ли в следую щ ем  п о рядке:

· ЗАГЛАВН ЫЕ буквы : 'A'..'Z'
· п ро бел
· стро чн ые буквы : 'a'..'z')
· цифры : '0'..'9'
· сп ециальн ые сим во лы : !@#$%^&*()_+-=<>,./?[]{}~:;`'|"\

Вы  также м о жете исп о льзо вать п о ле «Зако н чить н а», что бы  устан о вить п аро ль, н а ко то ро м
ARCHPR до лжен  о стан о виться. Это  м о жет быть п о лезн о , если вы  исп о льзуете н еско лько
ко м п ью теро в для атаки о дн о го  и то го  же архива.

М аска п аро ля

Если вы  уже зн аете н еко то рые сим во лы  п аро ля, вы  м о жете указать м аску, что бы  ум ен ьш ить
о бщ ее ко личество  п ро веряем ых п аро лей. М аски до ступ н ы  то лько  для п аро лей фиксиро ван н о й
длин ы .

П рим ер: если п аро ль со сто ит из 8 сим во ло в, н ачин ается с «x», закан чивается н а «99», а
о стальн ые сим во лы  - стро чн ые или заглавн ые буквы , то  м аска будет «x?????99». Н або р
сим во ло в - Все заглавн ые и Все стро чн ые.

Если вы  зн аете, что  в п аро ле встречается сим во л м аски «?», Вы  м о жете выбрать друго й
сим во л м аски. В это м  случае вы  м о жете изм ен ить сим во л м аски с '?' н а '#' или '*' и исп о льзуйте
ш абло н  м аски «x######?» (для сим во ла м аски '#') или «x******?» (для сим во ла м аски '*').
Выберите сим во л м аски в до п о лн ительн ых п арам етрах . 

Длин а п аро ля

Это  о дин  из сам ых важн ых п арам етро в, влияю щ их н а п ро до лжительн о сть атак.

Если м ин им альн ая и м аксим альн ая длин а различаю тся, п ро грам м а сн ачала п ро веряет бо лее
ко ро ткие п аро ли. Н ап рим ер, если вы  устан о вите м ин им ум  3 и м аксим ум  7, п ро грам м а будет
н ачин ать с п аро лей из 3 сим во ло в, затем  п ро бо вать п аро ли из 4 сим во ло в и так далее. Во
врем я рабо ты  ARCHPR п о казывает текущ ую  длин у п аро ля, а также текущ ий п аро ль, средн ю ю
ско ро сть, п ро ш едш ее и о ставш ееся врем я, а также о бщ ее и о брабо тан н о е ко личество  п аро лей
(статус п ро грам м ы ). Вся эта ин ф о рм ация, за исклю чен ием  средн ей ско ро сти и п ро ш едш его
врем ен и, связан а то лько  с текущ ей длин о й п аро ля. 

П арам етры  сло варя

Укажите н ужн ый файл сло варя. Кро м е то го , вы  м о жете выбрать п арам етры  «Ум н ые м утации»
или «П о п ро бо вать все во зм о жн ые ко м бин ации заглавн ых/м ален ьких букв», что  м о жет п о м о чь,
если вы  н е уверен ы  в регистре, в ко то ро м  был введен  п аро ль. Н ап рим ер, п редп о ло жим , что
следую щ ее сло во  в сло варе - «PASSword». П ри вклю чен н о й вто ро й о п ции п ро грам м а п ро сто
п о п ро бует все во зм о жн ые ко м бин ации регистро в, н ап рим ер:
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password
passworD
passwoRd
passwoRD
passwOrd
…
PASSWORd
PASSWORD

О дн ако  п ро верка всех этих ко м бин аций зан им ает м н о го  врем ен и: в п риведен н о м  выш е
п рим ере ARCHPR будет п ро верять 2  ̂8 = 256 сло в вм есто  о дн о го . Ум н ые м утации п о зво ляю т
исклю чить ряд м ало веро ятн ых ко м бин аций, таким  о бразо м  п ро веряться будут следую щ ие
сло ва:

PASSword (как есть)

passWORD (в о братн о м  п о рядке)

password (все в н ижн ем  регистре)

PASSWORD (все в верхн ем  регистре)

Password (п ервая заглавн ая, о стальн ые стро чн ые)

pASSWORD (п ервая стро чн ая, о стальн ые заглавн ые)

PaSSWoRD (элитн ый: гласн ые стро чн ые, со гласн ые
заглавн ые)

pAsswOrd (н еэлитн ый)

PaSsWoRd (alt/1)

pAsSwOrD (alt/2)

Таким  о бразо м , ум н ые м утации будут п ро верять то лько  10 ко м бин аций для каждо го  сло ва.

П арам етр "Старто вая стро ка #" п о зво ляет н ачать атаку с задан н о й стро ки в сло варе; если вы
п рервете атаку, текущ ий н о м ер стро ки будет со хран ен .

П арам етр «П рео бразо вать в OEM-ко диро вку/Convert to OEM encoding» м о жн о  исп о льзо вать,
если сло варь им еет ко диро вку ANSI, н о  ZIP-архив был со здан  с п о м о щ ью  архивато ра DOS
(н ап рим ер, PKZIP), п о это м у фактический п аро ль н ахо дится в OEM-ко диро вке. Изм ен ен ие это го
п арам етра н е им еет н икако го  зн ачен ия, если все сло ва в сло варе со держат то лько  латин ские
буквы .

Н ебо льш о й, н о  эффективн ый сло варь п о ставляется с ARCHPR: english.dic (о ко ло  240 000
сло в).
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Plaintext атака (ZIP)

Атака с исп о льзо ван ием  известн о го  о ткрыто го  текста п о зво ляет деш ифро вать о п ределен н ые
тип ы  заш ифро ван н ых архиво в ZIP без п ро веден ия длительн о й атаки н а исхо дн ый п аро ль.
Дан н ая атака п рим ен им а то лько  к архивам  ZIP, заш ифро ван н ы м  с п о м о щ ью  устаревш его
ш ифро ван ия. ZIP-архивы , заш иф ро ван н ы е с п о м о щ ью  AES-256, н е уязвим ы  для это й
атаки.

Что бы  вы п о лн ить атаку с исп о льзо ван ием  известн о го  о ткрыто го  текста, н ео бхо дим о :

· Н айти н езаш ифро ван н ый файл, ко то рый также сущ ествует в архиве, защ ищ ен н о м  п аро лем .
· Сжать его  тем  же м ето до м  и тем  же архивато ро м  ZIP, ко то рый исп о льзуется в

заш ифро ван н о м  архиве. Это  н ео бхо дим о , п о то м у что  ARCHPR п ро веряет разм еры  файло в и
ко н тро льн ые сум м ы  файло в. О дн ако  вы  м о жете исп о льзо вать атаку с о ткрыты м  тексто м  н а
частичн о м  файле; см . о п исан ие н иже.

· Зап устите ARCHPR, выберите заш ифро ван н ый архив, затем  выберите атаку с о ткрыты м
тексто м  /plaintext и н айдите архив, со держащ ий н езаш ифро ван н ый файл.

П о сле это го  ARCHPR п ро верит файлы . Если со вп аден ие будет н айден о , н ачн ется атака.

ARCHPR м о жет н айти или н е н айти исхо дн ый п аро ль. Если исхо дн ый п аро ль во сстан о вить
н ево зм о жн о , ин струм ен т о то бразит то лько  клю чи ш ифро ван ия. В лю бо м  случае вы  м о жете
исп о льзо вать эти клю чи ш ифро ван ия для расш ифро вки ZIP-архива.

Частичн ы й ф айл

Ин о гда у вас м о жет быть версия файла с о ткрыты м  тексто м , о тличн ая о т версии в
заш ифро ван н о м  архиве. Если вы  считаете, что  н ачало  п ро сто го  тексто во го  файла иден тичн о
н ачалу заш ифро ван н о го , вы  м о жете вы п о лн ить так н азываем ую  атаку «частичн о го  о ткрыто го
текста», о сн о ван н ую  н а п ервых N сим во лах файла с о ткрыты м  тексто м . Для это го  убедитесь,
что  в архиве, защ ищ ен н о м  п аро лем , хран ится то лько  о дин  файл, и то лько  о дин  файл есть
архиве с о ткрыты м  тесто м . Зап устите атаку, и ARCHPR п о п ро сит п о дтвердить «частичн ую »
атаку. Н ажм ите «Да» и выберите ко личество  байто в для исп о льзо ван ия в виде о ткрыто го
текста. Реко м ен дуется н ачать с 1–3 КБ и ум ен ьш ить это  число , если ARCHPR н е м о жет н айти
клю чи ш ифро ван ия.

П рим ечан ия к текущ ей версии

1. Файл с о ткрыты м  тексто м  до лжен  им еть длин у н е м ен ее 12 байт.
2. Атака н а о сн о ве о ткрыто го  текста м о жет быть со хран ен а то лько  н а вто ро м  этап е; п о сле
п ерезап уска сн о ва будет вы п о лн ен  п ервый этап .
3. Н ет о цен ки врем ен и п ро хо жден ия п ерво го  этап а; о дн ако  о н  н е до лжен  длиться до льш е
н еско льких м ин ут.

Plaintext атака (ARJ)

Файлы  ARJ им ею т о тн о сительн о  н адежн о е ш ифро ван ие, о дн ако  о дн им  из сп о со бо в взло м а
защ иты  ARJ является исп о льзо ван ие атаки н а о сн о ве известн о го  о ткрыто го  текста. Эта атака
м гн о вен н ая.

Если у вас есть до ступ  к заш ифро ван н о м у файлу, со здан н о м у архивато ро м  ARJ, и к то м у же
файлу в н езаш ифро ван н о м  виде, вы  м о жете п о лучить исхо дн ый п аро ль. Для п ро веден ия атаки
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с о ткрыты м  тексто м  вам  п о н адо бится хо тя бы  о дин  файл из заш ифро ван н о го  архива, сжатый,
н о  н езаш ифро ван н ый.

Что бы  вы п о лн ить атаку с о ткрыты м  тексто м , н адо :

· Н айти н езаш ифро ван н ый файл, ко то рый также есть в защ ищ ен н о м  п аро лем  архиве.
· Сжать его  тем  же м ето до м , что  и в заш ифро ван н о м  архиве.
· Зап устить ARCHPR, выбрать заш ифро ван н ый архив, затем  выбрать атаку «о ткрыты м

тексто м /plaintext» и н айти архив с н езаш ифро ван н ы м  файло м .

П о сле это го  ARCHPR п ро верит файлы , и если со вп аден ие будет н айден о , п аро ль о то бразится
м гн о вен н о .

Гаран тиро ван н ая атака WinZip

Эта атака ан ало гичн а атаке с исп о льзо ван ием  известн о го  о ткрыто го  текста , н о  н е требует
н аличия каких-либо  файло в из архива. О дн ако  в сам о м  архиве до лжн о  быть н е м ен ее 5
заш ифро ван н ых файло в. Эта атака исп о льзует уязвим о сть, ко то рая сущ ество вала в
устаревш их версиях WinZip 8.0 и ран ее или в лю бо м  друго м  архивато ре ZIP, о сн о ван н о м  н а
текущ их н а то т м о м ен т исхо дн иках Info-ZIP.

О братите вн им ан ие, что  то лько  WinZip версии 8.0 и бо лее ран н их уязвим ы  для это й атаки из-за
исп о льзо ван ия слабо го  ген ерато ра случайн ых чисел. В версии 8.1, вы п ущ ен н о й в августе 2001
го да, уязвим о сть была исп равлен а, и эта атака бо льш е н е п рим ен им а.

Что бы  исп о льзо вать атаку, выберите архив, затем  щ елкн ите «Гаран тиро ван н ая расш ифро вка
WinZip» в раскрываю щ ем ся сп иске «Тип  атаки» и н ажм ите «Старт»; н икаких других н астро ек
н е требуется. Если архив был со здан  с п о м о щ ью  друго го  архивато ра или со держит м ен ее 5
файло в, ARCHPR п о кажет со о бщ ен ие о б о ш ибке.

Эта атака м о жет сло м ать о ко ло  99,6% п о ддерживаем ых ZIP-архиво в, со здан н ых с п о м о щ ью
уязвим о й версии WinZip. В о дн о м  из 256 случаев (веро ятн о сть 0,4%) атака н е удастся, даже
если архив был со здан  с п о м о щ ью  уязвим о й версии WinZip. ARCHPR м о жет заран ее
иден тифициро вать такие архивы  и п редуп реждать со о бщ ен ием  в о кн е журн ала. Н о  вы  все
равн о  м о жете п о п ро бо вать исп о льзо вать атаку, так как иден тификация н е н а 100% верн ая.
О дн ако , если п ервый этап  атаки заверш ится без н айден н ых клю чей ш ифро ван ия, вам  п ридется
п о п ытаться п рибегн уть к другим  атакам .

П аро ль из клю чей

Как о тм ечало сь выш е, атака с исп о льзо ван ием  известн о го  о ткрыто го  текста  и
гаран тиро ван н ая WinZip атака  сн ачала п ытаю тся во сстан о вить клю чи ш ифро ван ия. Как
то лько  о н и п о явятся, архив м о жн о  будет расш ифро вать, п о это м у п аро ль н е требуется. О дн ако
эти атаки также п ытаю тся искать п аро ли длин о й до  10 сим во ло в.

Если у вас уже есть клю чи ш ифро ван ия и вы  хо тите во сстан о вить бо лее длин н ый п аро ль,
выберите эту атаку в п о ле "Тип  атаки". Введите клю чи н а вкладке «Plaintext» и устан о вите
другие п арам етры , такие как н або р сим во ло в (вкладка «Н або р/Range») и длин у п аро ля, как
если бы  вы  н астраивали атаку м ето до м  п о лн о го  п еребо ра. Реко м ен дуем ая м ин им альн ая длин а
п аро ля со ставляет 11 сим во ло в ( т.к. ARCHPR уже п ро бо вал исп о льзо вать бо лее ко ро ткие
п аро ли ран ее), п рактическая м аксим альн ая длин а со ставляет о т 15 до  16 сим во ло в, в
зависим о сти о т н або ра сим во ло в.
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Есть н еко то рые реко м ен дации о тн о сительн о  п арам етра "Н ачать с". Н ет н ео бхо дим о сти
во сстан авливать п ервые 6 сим во ло в п аро ля, п о ско льку о н и рассчитываю тся н а о сн о ве
«хво ста» п аро ля (седьм о й сим во л и дальш е). Таким  о бразо м , исхо дн ый п аро ль до лжен
н ачин аться с 6 звездо чек, а зн ачим ые п о зиции - с 7-го  сим во ла. П ро грам м а н ачин ает п о иск
п равильн ых ко м бин аций с ко н ца; н ап рим ер, для 11-зн ачн ых п аро лей, со держащ их стро чн ые
буквы , п о рядо к следую щ ий:

******aaaaa
******baaaa
...
******zaaaa
******zbaaa
....
******zzaaa
...
******zzzzz

Учтите это  п ри выбо ре старто во го  п аро ля вручн ую .

Авто со хран ен ие

ARCHPR м о жет п ерио дически со хран ять сво е со сто ян ие. Что бы  н астро ить авто м атическо е
со хран ен ие, о тм етьте со о тветствую щ ий п арам етр и выберите врем я (в м ин утах) м ежду
со хран ен иям и. Файл во сстан о влен ия с им ен ем  «~archpr.axr» будет со здан  в то й же п ап ке, где
н ахо дится архив. Вы  м о жете устан о вить друго е м есто п о ло жен ие и/или им я файла. Файл
п о зво ляет во зо бн о вить атаку с п о следн его  со хран ен н о го  со сто ян ия. Это т вариан т н асто ятельн о
реко м ен дуется.

Другие н астро йки

П рио ритет: ф о н о вы й или вы со кий
П арам етр «Фо н о вый» п о зво ляет ин струм ен ту исп о льзо вать то лько  н еисп о льзуем ые циклы  ЦП .
П арам етр «Высо кий» увеличивает п рио ритет п ро цесса за счет всех других п рило жен ий н а
ко м п ью тере.

Сверн уть в трей: 
Если эта о п ция вклю чен а, о кн о  п ро грам м ы  будет сверн уто  в систем н ый трей.

Вести зап ись в archpr.log: 
Если это т п арам етр вклю чен , п ро грам м а со хран яет всю  ин ф о рм ацию , о то бражаем ую  в о кн е
со сто ян ия, в файл журн ала (archpr.log).

Н ачать атаку п ри вы бо ре ф айла:
Ко гда это т п арам етр вклю чен  (п о  ум о лчан ию ), п ро грам м а ан ализирует файл сразу п о сле его
о ткрытия.

Ин тервал о бн о влен ия ин дикато ра вы п о лн ен ия:
Ин тервал в м иллисекун дах м ежду о бн о влен иям и ин дикато ра вы п о лн ен ия и о кн а со сто ян ия; п о
ум о лчан ию  500.

Язы к: 
П ереклю чает язык ин терфейса. Ан глийский язык ин терфейса п о  ум о лчан ию .
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П ро двин уты е н астро йки

Исп о льзо вать известн о е н ачало  ф айла для хран им ы х архиво в
(ш естн адцатеричн о е):
Если ваш  архив со держит о дин  заш ифро ван н ый файл, и это т же файл хран ится в н есжато м
виде, исп о льзо ван ие это й о п ции п о м о гает со кратить врем я во сстан о влен ия п аро ля. Вы  до лжн ы
зн ать о т 1 до  4 байто в в н ачале файла. Сущ ествует м н о жество  хо ро ш о  известн ых п о дп исей,
н ап рим ер, MZ (ш естн адцатеричн ый: 4D 5A) для исп о лн яем ых файло в, PK (ш естн адцатеричн ый:
50 4B 03 04) для файло в ZIP, D0 CF 11 E0 (ш естн адцатеричн ый) для со ставн ых до кум ен то в
OLE (н ап рим ер, файлы  MS Word/Excel) и т.д.

Всегда исп о льзо вать о п тим изиро ван н ы й движо к атаки WinZIP, если
веро ятн о сть п ревы ш ает XX%: 
Если архив был со здан  в WinZIP (или друго м  ин струм ен те ZIP п о д Windows, о сн о ван н о м  н а тех
же исхо дн иках) и со держит н е м ен ее п яти заш ифро ван н ых файло в, ско ро сть атаки м ето до м
п еребо ра м о жет быть о п тим изиро ван а в три раза. ARCHPR п о п ытается авто м атически
о бн аруживать такие файлы  с п о м о щ ью  эвристики. П ро грам м а рассчитывает зн ачен ие
веро ятн о сти, ко то ро е о сн о ван о  н а ко личестве файло в в архиве и других факто рах. Если о н о
будет бо льш е 50%, ARCHPR п редло жит исп о льзо вать о п тим изиро ван н ую  атаку п ри зап уске
п ро цесса во сстан о влен ия. Вы  м о жете вклю чить эту н астро йку, что бы  о п тим изиро ван н ый
движо к исп о льзо вался или н е исп о льзо вался авто м атически. 85% - реко м ен дуем о е зн ачен ие
для это й н астро йки.

Сим во л м аски: 
Исп о льзуется для атаки п о  м аске.

Исп о льзо вать ко д, о п тим изиро ван н ы й для: 
(Н е MMX п ро цессо ры  / Intel PII/PIII/Celeron / AMD Athlon / Intel P4 SSE2 / Intel Core/Core2):
о тм ен яю т авто м атическо е о п ределен ие ЦП  и заставляю т ARCHPR исп о льзо вать ко д,
сп ециальн о  о п тим изиро ван н ый для дан н ых ЦП .

4.1.3.2 Со хран ен ие и чтен ие н астро ек

Со хран ен ие и чтен ие н астро ек

Вы  м о жете со хран ить текущ ие н астро йки ARCHPR в файл .AXR. Вы  м о жете во сстан о вить
н астро йки с п о м о щ ью  кн о п ки «О ткрыть файл/п ро ект» или п еретащ ив ран ее со хран ен н ый файл
axr в о кн о  ARCHPR. Если все н астро йки верн ы , атака н ачн ется н ем едлен н о .

4.1.3.3 Тест п ро изво дительн о сти

Тест п ро изво дительн о сти

Если вы  хо тите о цен ить, ско лько  врем ен и займ ет атака м ето до м  п о лн о го  п еребо ра  или п о
м аске , или п ро тестиро вать ско ро сть ARCHPR н а ко н кретн о м  архиве, исп о льзуйте фун кцию
тестиро ван ия п ро изво дительн о сти. Выберите п арам етры , затем  н ажм ите кн о п ку "Тест" (рядо м  с
кн о п ко й "Сто п "). П ро грам м а п ро рабо тает о ко ло  10 секун д, а п о то м  п о кажет н еко то рую
статистику:
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4.1.3.4 П о лучен ие результато в

П ро цесс во сстан о влен ия

Н ажм ите "Старт" или F9, что бы  н ачать атаку. Будет о то бражен  статус п ро грам м ы . 

Вы  м о жете о стан о вить и во зо бн о вить атаки. До п о лн ительн ые сведен ия см . в разделах «Н ачать
с п аро ля » и «Со хран ен ие и чтен ие н астро ек ». 

Во  врем я «атаки п о  известн о м у о ткрыто м у тексту » вы  м о жете о стан о вить п ро цесс в лю бо й
м о м ен т, н о  во зо бн о влен ие во зм о жн о  то лько  н а вто ро м  этап е («п о иск клю чей»). Во зо бн о влен ие
атак с исп о льзо ван ием  известн о го  о ткрыто го  текста до ступ н о  то лько  в зарегистриро ван н о й
версии.

Статус п ро грам м ы

Во  врем я атаки о то бражается текущ ий п аро ль (current password), средн яя ско ро сть (average
speed), п ро ш едш ее врем я (elapsed time), о ставш ееся врем я (remaining time), о бщ ее
ко личество  п аро лей задан н о й длин ы  (total) и ко личество  уже о брабо тан н ых п аро лей
(processed):
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Результаты

П о сле атаки результат о то бражается в следую щ ем  о кн е:

В п о следн ей стро ке о то бражается п аро ль в ш естн адцатеричн о й ф о рм е (HEX), что  м о жет быть
п о лезн о , если п аро ль со держит н еп ечатаем ые сим во лы .

Вы  м о жете ско п иро вать п аро ль в буфер о бм ен а с п о м о щ ью  м ален ько го  зн ачка сп рава о т п о ля.
Как вариан т, вы  м о жете со хран ить п аро ль в файл.

Если ин струм ен т н е м о жет н айти п аро ль, о то бражается следую щ ее о кн о :

Если вы  о стан о вили во сстан о влен ие, н ажав кн о п ку «Сто п », текущ ий ш аг п еребо ра со хран яется
в п о ле «Н ачать с». Н ажм ите кн о п ку «Старт», что бы  во зо бн о вить атаку.

4.1.4 Известн ы е о ш ибки и о гран ичен ия

4.1.4.1 Известн ы е о ш ибки и о гран ичен ия

· Ко гда файлы  в архиве хран ятся в заш ифро ван н о м  виде, н о  без сжатия, атаки м о гут
вы п о лн яться м едлен н ее, чем  о жидало сь (о со бен н о  для бо льш их файло в), п о то м у что
требуется расш ифро вка всего  файла (если вы  н е зн аете п ервые н еско лько  байто в
заш ифро ван н о го  файла).

· Если архив со держит два или бо лее заш ифро ван н ых файла, п ро грам м а п редп о лагает, что
все о н и заш ифро ван ы  с о дн им  и тем  же п аро лем  (врем ен н о е реш ен ие см . в разделе Файлы
с разн ы м и п аро лям и ).

· П ро грам м а н е п о ддерживает ZIP-архивы , в ко то рых исп о льзуется м ето д сжатия dclimplode
(до ступ ен  в библио теке сжатия дан н ых PKWARE).
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· П ро грам м а н е п о ддерживает Strong Encryption Specification (EFS), до ступ н о е в PKZip 5 и
выш е.

4.1.5 Со веты  и реко м ен дации

4.1.5.1 Ф айлы  с разн ы м и п аро лям и

Если файлы  вн утри ZIP-архива заш ифро ван ы  разн ы м и п аро лям и, ARCHPR м о жет н е н айти
п равильн ый п аро ль. О бхо дн о й п уть: (1) н адо  сделать резервн ую  ко п ию  ваш его  архива; (2)
удалить из архива все файлы , кро м е заш ифро ван н ых о дн им  и тем  же п аро лем  (или о ставить
о дин  файл); и (3) зап устить ARCHPR для п о лучен н о го  архива. Как то лько  ARCHPR н айдет
п равильн ый п аро ль, со здайте п о следую щ ие архивы  с о стальн ы м и файлам и.

4.1.5.2 С чего  н ачать

Вы  м о жете о цен ить врем я атаки, вы п о лн ив встро ен н ый тест п ро изво дительн о сти. П о жалуйста,
о братитесь к следую щ ей таблице, что бы  узн ать ко личество  во зм о жн ых ко м бин аций п аро лей:

Н або р сим во ло в Длин а П аро ли

Все п ечатаем ые 1..6 742,912,032,768

Цифры , стро чн ые/заглавн ые,
п ро ьел

7 3,938,980,724,736

Цифры , стро чн ые, п ро бел 8 3,512,479,514,624

Цифры , заглавн ые, п ро бел 8 3,512,479,514,624

Цифры 9..11 1,110,999,957,504

Стро чн ые, п ро бел 9 7,625,596,993,536

Заглавн ые, п ро бел 9 7,625,596,993,536

4.1.5.3 Ко м ан дн ая стро ка

Вы  м о жете зап устить ARCHPR с п арам етрам и ко м ан дн о й стро ки. Син таксис:

ARCHPR [switches] [zip/arj/ace/rar-filename]

или

ARCHPR [switches] [axr-filename]

П ереклю чатели разделяю тся зн ако м  «/» или «-». Если за п ереклю чателем  следую т зн ачен ия
(н ап рим ер, им я файла, н ачальн ый п аро ль и т. д.), со держащ ие сп ециальн ые сим во лы  (п ро бел,
то чка с зап ято й, ко сая черта или тире), его  следует заклю чить в о дин арн ые или дво йн ые
кавычки.

П ереклю чатель О п исан ие П о  ум о лчан ию
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/a:b|m|d тип  атаки (п еребо р, м аска, сло варь) п о лн ый п еребо р

/c:csdepa н або р сим во ло в (заглавн ые, м ален ькие, цифры ,
сп ециальн ые, п ро бел, все)

заглавн ые

/u:chars н або р сим во ло в, о п ределяем ый п о льзо вателем  

/oem п рео бразо вать в OEM (для п о льзо вательско го
н або ра сим во ло в и атаки п о  сло варю )

о тклю чен о

/sf:pass н ачать с п аро ля

/endat:pass зако н чить н а п аро ле

/usewz:X исп о льзо вать о п тим изиро ван н ую  атаку WinZip

/useknownstart:XX исп о льзо вать известн ые байты  в со хран ен н о м
файле (о т 1 до  4 ш естн адцатеричн ых зн ачен ий, без
п ро бело в)

/p[:filename] им я файла атаки о ткрыты м  тексто м

/m:mask м аска

/ms:C сим во л м аски ?

/min:N м ин им альн ая длин а п аро ля 1

/max:N м аксим альн ая длин а п аро ля 5

/oem п рео бразо вать в OEM (для п о льзо вательско го
н або ра сим во ло в и атаки п о  сло варю )

о тклю чен о

/useknownstart:XX исп о льзо вать известн ые байты  в со хран ен н о м
файле (о т 1 до  4 ш естн адцатеричн ых зн ачен ий, без
п ро бело в)

/d[:filename] им я файла сло варя

/sm ум н ые м утации о тклю чен о

/ac п о п ро бо вать все во зм о жн ые ко м бин ации верхн его  /
н ижн его  регистра

о тклю чен о

/sl:N н ачать с стро ки N 0

/autosave:N авто со хран ен ие каждые N м ин ут; 0 о зн ачает
о тклю чен о

5

/aname:filename им я файла авто со хран ен ия

/adir:dir катало г авто со хран ен ия

/idle рабо тать в ф о н о во м  режим е вклю чен о

/high рабо тать в режим е высо ко го  п рио ритета о тклю чен о

/dontstart н е зап ускать атаку, п ро сто  загрузить / устан о вить
п арам етры

/minimize сверн уть п ро грам м у п о сле зап уска атаки
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/smartexit[:filena
me]

п о  заверш ен ии атаки зап исать всю  статистику,
вклю чая п аро ль (если о н  н айден ), в указан н ый файл
(п о  ум о лчан ию  «cmdline_stats.txt») и выйти из
п ро грам м ы .

о тклю чен о

П рим еры :

archpr.exe /a:b /c:cs /min:3 /max:7 /smartexit test.zip
(атака п о лн ы м  п еребо ро м ; стро чн ые и заглавн ые буквы ; длин а о т 3 до  7; со хран ить и выйти п о
о ко н чан ии)

archpr.exe /a:b /u:12345abcde test.ace
(атака п о лн ы м  п еребо ро м  с н або ро м  сим во ло в "12345abcde"; длин а: о т 1 до  5)

archpr.exe /a:m /c:d /m:june???? /sf:june1000 /high test.rar
(атака п о  м аске с м аско й "june????"; н або р сим во ло в: цифры ; высо кий п рио ритет)

archpr.exe /d:english.dic /sm /oem /dontstart test.zip
(сло варн ая атака; сло варь: "english.dic"; ум н ые м утации; ко н вертиро вать сло ва из ANSI в OEM;
загрузить, н о  н е зап ускать атаку)

archpr.exe /a:p /p:plain.arj test.arj
(атака с известн ы м  о ткрыты м  тексто м )

Если в качестве п арам етра п ередается файл axr, п ро грам м а н ем едлен н о  загрузит н астро йки,
игн о рируя другие н астро йки, указан н ые в ко м ан дн о й стро ке, кро м е / dontstart, / minimize и /
smartexit, и зап устит атаку.

4.1.6 Благо дарн о сти

4.1.6.1 Благо дарн о сти

М н о гие лю ди п о м о гли сделать ARCHPR таким , како й о н  есть, вн о ся п редло жен ия, п о м о гая
тестиро вать, со о бщ ая о б о ш ибках и т.д. В частн о сти, м ы  хо тели бы  п о благо дарить Ирин у
Катало ву, Алексан дра Катало ва-м ладш его , Дм итрия Скляро ва, Алексан дра Во ло ка, М арко
Д'Ам ато , Джо н а Тейло ра, П ао ло  Виап п иан и, Даррен  П аркера, Ричард Дж. Шерин . О со бая
благо дарн о сть Элу Ан вею  за исп равлен ие до кум ен тации.

Это т п ро дукт вклю чает крип то графическо е п ро грам м н о е о бесп ечен ие, н ап исан н о е Эрико м
Ян го м .

4.2 Advanced Intuit Password Recovery

4.2.1 Введен ие

Advanced Intuit Password Recovery (AINPR) - п ро грам м а для во сстан о влен ия до ступ а к
защ ищ ё н н ы м  п аро лям и до кум ен там , со здан н ы м  в следую щ их п ро дуктах:

· Quicken (*.qdt, *.qdb, *.qdf)   
· QuickBooks (*.qba, *.qbw). 

П о ддержка до кум ен то в и п аро лей н а всех языках и ко диро вках.

mailto:eay@cryptsoft.com
mailto:eay@cryptsoft.com
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П о лн ый и актуальн ый сп исо к п о ддерживаем ых ф о рм ато в файло в до ступ ен  н а стран ице
п ро дукта. 

П раво вая ин ф о рм ация
П ро грам м а, н а ко то рую  Вам  п редо ставлен а лицен зия, является абсо лю тн о  зако н н о й, и Вы
м о жете исп о льзо вать её  п ри усло вии, что  Вы  являетесь зако н н ы м  владельцем  всех файло в
или дан н ых, ко то рые Вы  со бираетесь во сстан о вить с п о м о щ ью  н аш его  п ро грам м н о го
о бесп ечен ия, или им еете разреш ен ие зако н н о го  владельца н а вы п о лн ен ие этих действий. Вы
н есё те исклю чительн ую  о тветствен н о сть за лю бо е н езако н н о е исп о льзо ван ие н аш его
п ро грам м н о го  о бесп ечен ия. Со о тветствен н о , Вы  п о дтверждаете, что  им еете зако н н о е п раво  н а
до ступ  ко  всем  дан н ы м , ин ф о рм ации и файлам , ко то рые были скрыты .

Вы  также п о дтверждаете, что  во сстан о влен н ые дан н ые, п аро ли и/или файлы  н е будут
исп о льзо ваться в каких-либо  н езако н н ых целях. Им ейте в виду, что  во сстан о влен ие п аро ля и
п о следую щ ее деш ифро ван ие дан н ых н еавто ризо ван н ых или ин ы м  о бразо м  н езако н н о
п о лучен н ых файло в м о жет со ставлять кражу или друго е п ро тиво п равн о е действие и м о жет
п ривести к ваш ем у граждан ско м у и (или) уго ло вн о м у п реследо ван ию .

4.2.2 Program information

4.2.2.1 Систем н ы е требо ван ия

Систем н ые требо ван ия:

· Windows 7, 8, 8.1, Windows 10

4.2.2.2 Рабо та с AINPR

О ткро йте файл, для ко то ро го  хо тите во сстан о вить п аро ль, с п о м о щ ью  кн о п ки «О ткрыть
файл.../Open file..."». Тип  файла расп о зн ается авто м атически. 

Для п о лучен ия п о дро бн о й ин ф о рм ации о   Quicken  и QuickBooks  п ро чтите следую щ ие
главы . 

4.2.2.3 П аро ли Quicken

П аро ль н а до кум ен т
В п о следн их версиях Quicken (с 2006 п о  2020) п аро ль н а о ткрытие файла н е м о жет быть
во сстан о влен  м гн о вен н о . Един ствен н ый сп о со б во сстан о вить п аро ль - это  п о п ро бо вать
п о до брать во зм о жн ые ко м бин ации п аро лей. Это т п ро цесс н азывается «атако й». Сам ая п ро стая
атака - это  м ето д п о лн о го  п еребо ра, ко то рый п редп о лагает п еребо р всех во зм о жн ых
ко м бин аций п аро лей в п ределах задан н о го  н або ра сим во ло в и задан н о й длин ы . П ро грам м а
также п о ддерживает сло жн ые атаки, такие как атака п о  сло варю  с м утациям и или атака п о
м аске. П ро чтите это т до кум ен т(ан гл.), что бы  узн ать бо льш е о б атаках. 

П о сле о ткрытия файла выберите атаку и укажите п арам етры , затем  н ажм ите кн о п ку
«П уск/Start», что бы  зап устить атаку. Вы  также м о жете выбрать, какие устро йства CPU и GPU
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будут исп о льзо ваться для во сстан о влен ия п аро ля с п о м о щ ью  кн о п ки «Дисп етчер
устро йств/Device Manager». Атаку м о жн о  о стан о вить в лю бо й м о м ен т кн о п ко й «Сто п /Stop».

П рим ечан ие
П ро грам м а была п ро тестиро ван а со  всем и версиям и Quicken для США, а также с н еко то ры м и
версиям и для Герм ан ии, Кан ады , Австралии, Н о во й Зелан дии и Исп ан ии. П о ддержка
н еам ерикан ских версий н е гаран тируется.

4.2.2.4 П аро ли QuickBooks

П аро ль н а о ткры тие ф айла
Для п о следн ей версии QuickBooks (с 2006 п о  2021 го д) п аро ль н а о ткрытие файла н е м о жет
быть м гн о вен н о  во сстан о влен . О дн ако  вы  м о жете изм ен ить это т п аро ль и исп о льзо вать н о вый
п аро ль для о ткрытия файла. В диало го во м  о кн е см ен ы  п аро ля вы  м о жете указать н о во е им я
файла, п уть и н о вый п аро ль:
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П о  ум о лчан ию  файл с н о вы м  п аро лем  со хран яется в то м  же катало ге. Стро ка "-modified" будет
до бавлен а к исхо дн о м у им ен и файла. П аро ли для всех п о льзо вателей базы  дан н ых
QuickBooks будут сбро ш ен ы  н а то т же п аро ль, ко то рый вы  ввели в п о ле «Н о вый п аро ль/New
password».

4.3 Advanced Lotus Password Recovery

4.3.1 Введен ие

Advanced Lotus Password Recovery п о зво ляет во сстан о вить до ступ  к до кум ен там  и учетн ы м
зап исям , защ ищ ен н ы м  п аро лем , м гн о вен н о  о бн аруживая п аро ли, со здан н ые в лю бо м  п ро дукте
и лю бо й версии Lotus SmartSuite, а также п аро ли учетн ых зап исей FTP и п ро кси, задан н ые в
ко м п о н ен тах Lotus SmartSuite. Вы  м о жете во сстан авливать п аро ли лю бо й длин ы  и сло жн о сти
из Lotus Organizer, Lotus WordPro, Lotus 1-2-3, Lotus Approach и Freelance Graphics.

IBM / Lotus п редо ставляет во зм о жн о сть защ ищ ать до кум ен ты  SmartSuite п аро лем  без
п редо ставлен ия ин струм ен то в для во сстан о влен ия защ ищ ё н н ых до кум ен то в, если п аро ль
будет утерян  или забыт. Advanced Lotus Password Recovery - ин струм ен т для м гн о вен н о й
разбло киро вки защ ищ ен н ых п аро лем  до кум ен то в Lotus. П аро ли лю бо й длин ы  и сло жн о сти
м о жн о  н айти м гн о вен н о , без длительн ых атак. Advanced Lotus Password Recovery эко н о м ит
ваш е врем я и о бесп ечивает гаран тиро ван н ый м гн о вен н ый результат.
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П ро грам м а, н а ко то рую  вам  п редо ставлен а лицен зия, является абсо лю тн о  зако н н о й, и вы
м о жете исп о льзо вать ее п ри усло вии, что  вы  являетесь зако н н ы м  владельцем  всех файло в или
дан н ых, ко то рые вы  со бираетесь во сстан о вить с п о м о щ ью  н аш его  п ро грам м н о го  о бесп ечен ия,
или им еете разреш ен ие зако н н о го  владельца н а вы п о лн ен ие этих действий. Вы  н есете
исклю чительн ую  о тветствен н о сть за лю бо е н езако н н о е исп о льзо ван ие п ро грам м ы .
Со о тветствен н о , вы  п о дтверждаете, что  им еете зако н н о е п раво  н а до ступ  ко  всем  дан н ы м ,
ин ф о рм ации и файлам , ко то рые были н едо ступ н ы .

Вы  также п о дтверждаете, что  во сстан о влен н ые дан н ые, п аро ли и / или файлы  н е будут
исп о льзо ваться в каких-либо  н езако н н ых целях. П о м н ите, что  во сстан о влен ие п аро ля и
п о следую щ ее деш ифро ван ие дан н ых н еавто ризо ван н ых или ин ы м  о бразо м  н езако н н о
п о лучен н ых файло в м о жет п редставлять со бо й кражу или друго е п ро тиво п равн о е действие и
м о жет п ривести к ваш ем у граждан ско м у и (или) уго ло вн о м у п реследо ван ию .

4.3.2 Систем н ы е требо ван ия

П о ддерживаем ые о п ерацио н н ые систем ы : Windows XP и выш е, вклю чая Windows 10.

4.3.3 Рабо та в п ро грам м е ALPR

Н ажм ите кн о п ку «О ткрыть до кум ен т / Open document» и выберите файл, для ко то ро го  н ужн о
во сстан о вить п аро ли. Фо рм ат файла будет расп о зн ан  авто м атически с со о тветствую щ им
со о бщ ен ием  в о кн е «Статус / Status». Если ф о рм ат файла н е п о ддерживается ALPR, или файл
п о врежден  или забло киро ван  другим  п рило жен ием , или если о н  н е защ ищ ен  п аро лем , ALPR
о то бразит со о бщ ен ие о б о ш ибке. В п ро тивн о м  случае п аро ль будет м гн о вен н о  во сстан о влен  и
п о казан  в о кн е со о бщ ен ия. П аро ль также будет о то бражаться в о кн е журн ала. Для баз дан н ых
Approach п ро грам м а п о казывает н о во е о кн о , в ко то ро м  о то бражается п аро ль файла, а также
п аро ли ко  всем  груп п ам . Вы  м о жете ско п иро вать п аро ли в буфер о бм ен а Windows.

Что бы  во сстан о вить п аро ли к FTP и п ро кси-серверам , уп равляем ые из лю бо го  ко м п о н ен та
SmartSuite и хран ящ иеся в ло кальн о й систем е, н ажм ите кн о п ку «Ин терн ет-п аро ли Lotus / Lotus
internet passwords» н а п ан ели ин струм ен то в.

4.4 Advanced Mailbox Password Recovery

4.4.1 Введен ие

Advanced Mailbox Password Recovery (или п ро сто  AMBPR) извлекает ин ф о рм ацию  о  ло гин е и
п аро ле, хран ящ ую ся ло кальн о  из н еско льких п о что вых клиен то в: Microsoft Internet Mail And
News, Eudora, TheBat!, TheBat! Voyager, Netscape Navigator/Communicator Mail, Pegasus mail,
Calypso mail, FoxMail, Phoenix Mail, IncrediMail, @nyMail, QuickMail Pro, MailThem и MailThem
Pro, Opera mail, Kaufman Mail Warrior, Becky! Internet Mail.

П о м им о  извлечен ия учетн ых дан н ых аутен тификации из ло кальн о го  хран илищ а, п ро грам м а
вклю чает в себя эм улято р серверо в POP3 и IMAP, ко то рый п о зво ляет п о лучить п аро ль POP3 /
IMAP о т лю бо го  п о что во го  клиен та, п ерехватывая их с п о м о щ ью  атаки тип а MITM (man-in-the-
middle/ атака п о средн ика). П аро ли во сстан авливаю тся м гн о вен н о . П о ддерживаю тся
м н о го язычн ые п аро ли.

П ро грам м а, н а ко т о рую  вам  п редо ст авлен а лицен зия, являет ся абсо лю т н о  зако н н о й, и вы
м о жет е исп о льзо ват ь ее п ри усло вии, чт о  вы  являет есь зако н н ы м  владельцем  всех ф айло в
или дан н ы х, ко т о ры е вы  со бирает есь во сст ан о вит ь с п о м о щ ью  н аш его  п ро грам м н о го
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о бесп ечен ия, или им еет е разреш ен ие зако н н о го  владельца н а вы п о лн ен ие эт их дейст вий.
Вы  н есет е исклю чит ельн ую  о т вет ст вен н о ст ь за лю бо е н езако н н о е исп о льзо ван ие
п ро грам м ы . Со о т вет ст вен н о , вы  п о дт верждает е, чт о  им еет е зако н н о е п раво  н а до ст уп
ко  всем  дан н ы м , ин ф о рм ации и ф айлам , ко т о ры е бы ли н едо ст уп н ы .

Вы  т акже п о дт верждает е, чт о  во сст ан о влен н ы е дан н ы е, п аро ли и / или ф айлы  н е будут
исп о льзо ват ься в каких-либо  н езако н н ы х целях. П о м н ит е, чт о  во сст ан о влен ие п аро ля и
п о следую щ ее деш иф ро ван ие дан н ы х н еавт о ризо ван н ы х или ин ы м  о бразо м  н езако н н о
п о лучен н ы х ф айло в м о жет  п редст авлят ь со бо й кражу или друго е п ро т иво п равн о е дейст вие
и м о жет  п ривест и к ваш ем у граждан ско м у и (или) уго ло вн о м у п реследо ван ию .

4.4.2 Систем н ы е требо ван ия

П о ддерживаем ые о п ерацио н н ые систем ы : Windows XP и выш е, вклю чая Windows 10.

4.4.3 Рабо та с AMBPR

4.4.3.1 П о льзо вательский ин терф ейс

М ен ю  н ахо дится в лево й части главн о го  о кн а. До ступ н ые ко м ан ды  вклю чаю т
Recovery/Во сстан о влен ие (aвто м атически  или вручн ую ; эм улято р п о что во го  сервера:
авто м етически  и вручн ую ), Options/П арам етры , Help/Сп равка and Exit/Выхо д .

Щелкн ите сп исо к п раво й кн о п ко й м ыш и, п ро см о трите элем ен ты , что бы  о ткрыть ко н текстн о е
м ен ю .

Исп о льзуйте CTRL-<цифра>, что бы  выбрать элем ен т м ен ю  высо ко го  уро вн я, и ALT-<цифра>,
что бы  п ереклю читься н а элем ен т н ижн его  уро вн я п о д н им . П о ддерживаю тся следую щ ие
го рячие клавиш и:

CTRL-1: Во сстан о влен ие
ALT-1: П о иск п о что вых клиен то в
ALT-2: Авто м атическо е во сстан о влен ие п аро лей
ALT-3: Во сстан о влен ие п аро лей вручн ую
ALT-4: Эм улято р п о что во го  сервера (авто м атический режим )
ALT-5: Эм улято р п о что во го  сервера (ручн о й режим )

CTRL-2: П арам етры
ALT-1: Зарегистриро вать п ро грам м у
ALT-2: О бщ ие н астро йки

CTRL-3: Сп равка
ALT-1: Версии и со вм естим о сть
ALT-2: О  п ро грам м е
ALT-3: Сп равка

CTRL-4: Выхо д
ALT-1: Сверн уть в трей
ALT-2: Выхо д в Windows
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4.4.3.2 Во сстан о влен ие

П о иск п о что вы х клиен то в

Скан ирует жесткий диск и реестр Windows н а п редм ет п о ддерживаем ых п о что вых клиен то в.
П о лн ый сп исо к п о что вых клиен то в, п о ддерживаем ых ин струм ен то м , до ступ ен  н а стран ице
сп равки. Для каждо го  н айден н о го  п о что во го  клиен та п ро грам м а п о казывает его  п о лн о е им я,
версию , адрес электро н н о й п о чты  о тп равителя, им я и о рган изацию . Выделите и щ елкн ите
п раво й кн о п ко й м ыш и элем ен т ко н текстн о го  м ен ю , что бы  п о лучить ин ф о рм ацию  о  п о что во м
клиен те, со хран ить, расп ечатать или ско п иро вать ин ф о рм ацию , или о бн о вить сп исо к клиен то в.

Авто м атическо е во сстан о влен ие п аро лей

Эта ко м ан да п ытается во сстан о вить все тип ы  п аро лей о т всех п о что вых клиен то в,
о бн аружен н ых н а ко м п ью тере. П ро грам м а п о казывает им я, тип  п аро ля (POP3, SMTP, IMAP или
аккаун т), адрес п о что во го  сервера, если тако во й им еется, а также ло гин  и п аро ль.

Во сстан о влен ие п аро ля вручн ую

Это т п арам етр следует исп о льзо вать то лько  п о  указан ию  службы  техн ическо й п о ддержки. П ри
исп о льзо ван ии это й о п ции выберите п о что вый клиен т, для ко то ро го  н ужн о  п о лучить п аро ли;
введите заш ифро ван н ую  стро ку или н айдите со о тветствую щ ий файл; и н ажм ите
«Расш ифро вать/Decrypt».

О братите вн им ан ие, что  TheBat! Voyager п о ддерживается то лько  в ручн о м  режим е. Вы  до лжн ы
указать м астер-п аро ль, что бы  расш ифро вать п аро ли учетн ых зап исей.

Эм улято р п о что во го  сервера (авто м атический режим )

Если у вас есть п о что вый клиен т, ко то рый н ап рям ую  н е п о ддерживается AMBPR, вы  м о жете
п о лучить п аро ль другим  сп о со бо м . Эм улято р п о что во го  сервера реализует "атаку п о средн ика"
для п ерехвата п аро ля, п о ка п о что вый клиен т аутен тифицирует со един ен ие.

В лучш ем  случае это го  сцен ария все, что  вам  н ужн о  сделать, это  н ажать кн о п ку
«П о дклю читься/ Connect». П ро грам м а будет о дн о врем ен н о  эм улиро вать серверы  POP3 и
IMAP4. Зап устите сво й п о что вый клиен т (если о н  уже был зап ущ ен , во зм о жн о  п о требуется
п ерезап устить его ) и вы п о лн ите о п ерацию  о тп равки / п о лучен ия п исем . О братите вн им ан ие, что
п о чта н е будет п о лучен а, п о то м у что  п о что вый клиен т будет п о дклю чаться к AMBPR вм есто
реальн о го  п о что во го  сервера. Затем  верн итесь в п ро грам м у AMBPR и п ро верьте ин ф о рм ацию
о  ло гин е и п аро ле для учетн ых зап исей POP3 и IMAP.

Действую т н еко то рые о гран ичен ия. Во -п ервых, п ро грам м е AMBPR н ужн ы  адреса п о что вых
серверо в, к ко то ры м  п ытается п о дклю читься п о что вый клиен т. П ро грам м а п о п ытается п о лучить
сп исо к п о что вых серверо в авто м атически, о дн ако  авто м атическо е о бн аружен ие м о жет н е
рабо тать для н еко то рых клиен то в. Если о п ределен н о го  п о что во го  сервера н ет в сп иске,
н ажм ите «До бавить сервер/ Add server», что бы  до бавить его  вручн ую . Во -вто рых, вы  м о жете
до бавлять серверы  п о  им ен и или п о  IP-адресу. О дн ако , если вы  исп о льзуете IP-адрес,
эм уляция будет рабо тать п равильн о  то лько  в то м  случае, если IP-адрес разреш ен .

Также о братите вн им ан ие, что  это т м ето д рабо тает то лько  для о бычн о й аутен тификации.
Н еко то рые м ето ды  аутен тификации (н ап рим ер, MD5 APOP) во о бщ е н е п ередаю т п аро ль н а
сервер, п о это м у п аро ль н е м о жет быть п ерехвачен .
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П о  ум о лчан ию  AMBPR исп о льзует п о рт 110 для POP3 и п о рт 143 для IMAP4. Если ваш
п о что вый клиен т исп о льзует другие н астро йки п о рта, вам  п ридется изм ен ить их в
П арам етрах  AMBPR.

Эм улято р п о что во го  сервера (ручн о й режим )

М ы  реко м ен дуем  сн ачала п о п ро бо вать эм улято р п о что во го  сервера (авто м атический
режим ) . То лько  в случае н еудачи исп о льзуйте ручн о й режим .  

П о следо вательн о сть ш аго в:

· Выберите эм уляцию  POP3 или IMAP
· Н ажм ите "П о дклю читься в AMBPR/Connect in AMBPR".
· Зап устите п о что вый клиен т
· О ткро йте сво йства учетн о й зап иси в п о что во м  клиен те
· О братите вн им ан ие н а текущ ий адрес сервера вхо дящ ей п о чты  (POP3 или IMAP)
· Зам ен ите его  н а localhost или 127.0.0.1
· Со хран ите сво йства аккаун та
· П о дклю читесь к Ин терн ету (н е требуется для н еко то рых клиен то в)
· П о лучите п о чту в п о что во м  клиен те
· Верн итесь в AMBPR и п ро верьте п о льзо вателя и п аро ль POP3

Это т м ето д рабо тает то лько  для о бычн о й аутен тификации; в других случаях (н ап рим ер, MD5
APOP) п аро ль н е м о жет быть п ередан  н а сервер и н е м о жет быть п ерехвачен .

В о тличие о т авто м атическо го  режим а, ручн о й режим  рабо тает то лько  для о дн о й учетн о й
зап иси POP3 или IMAP4 о дн о врем ен н о .

4.4.3.3 П арам етры

Зарегистрируйте п ро грам м у: п о сле п о куп ки лицен зии введите сво й регистрацио н н ый ко д в п о ле
вво да и н ажм ите «Зарегистриро ваться/Register».

О бщ ие н астро йки: 

Язык: выберите язык п о льзо вательско го  ин терфейса, затем  н ажм ите «О бн о вить/Refresh» для
о бн о влен ия.

Если выбрать п арам етр "П ечатать цело е о кн о  вм есто  текста/Print entire windows instead of text",
AMBPR будет п ечатать со держим о е текущ его  о кн а с п о м о щ ью  кн о п ки «П ечать/Print», а н е
то лько  текст.

П арам етр "П ро верять устан о влен н ые п о что вые клиен ты  п ри зап уске/Check for installed e-mail
clients at startup" п о зво ляет п ро грам м е AMBPR скан иро вать устан о влен н ые п о что вые клиен ты
п ри зап уске.

П о рт сервера POP3 и п о рт сервера IMAP: устан о вите н о м ера п о рто в для серверо в электро н н о й
п о чты ; зн ачен ия п о  ум о лчан ию  - 110 и 143 со о тветствен н о .
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4.4.3.4 Вы хо д

П арам етр "Сверн уть в трей/Minimize to tray" сво рачивает п ро грам м у в трей н а п ан ели
ин струм ен то в Windows. Что бы  верн уть п ро грам м у в н о рм альн о е со сто ян ие, дважды  щ елкн ите
ее зн ачо к н а п ан ели задач.

П арам етр "Выхо д в Windows/Exit to Windows" закрывает текущ ий сеан с.

4.5 Advanced Office Password Breaker

4.5.1 Введен ие

Advanced Office Password Breaker (AOPB) разбло кирует защ ищ ен н ые п аро лем  до кум ен ты
Microsoft Word и электро н н ые таблицы  Excel в течен ие гаран тиро ван н о го  п ерио да врем ен и
вм есто  взло м а и во сстан о влен ия сло жн ых п аро лей. Ин струм ен т п о ддерживает до кум ен ты  и
электро н н ые таблицы , со здан н ые с п о м о щ ью  устаревш их версий Microsoft Office или
со хран ен н ые в режим е со вм естим о сти в со врем ен н ых версиях.

В устаревш их версиях Microsoft Word и Microsoft Excel для защ иты  до кум ен то в
исп о льзо вало сь слабо е 40-битн о е ш ифро ван ие. Это т тип  ш ифро ван ия м о жн о  легко  взло м ать с
п о м о щ ью  со врем ен н ых ко м п ью теро в и со о тветствую щ их ин струм ен то в. Атака н а 40-битн ые
клю чи ш ифро ван ия н е то лько  зн ачительн о  быстрее, чем  п еребо р всех во зм о жн ых ко м бин аций
букв и цифр, н о  и гаран тирует врем ен н ые рам ки во сстан о влен ия н езависим о  о т то го , н аско лько
длин н ы м  и сло жн ы м  был п аро ль. Enterprise Edition м о жет расш ифро вать устаревш ие
до кум ен ты  Word и бо льш ин ство  устаревш их файло в Excel за считан н ые м ин уты .

4.5.2 Систем н ы е требо ван ия

· Windows XP или старш е
· О ко ло  1 М Б диско во го  п ро стран ства
· О ко ло  8 ГБ диско во го  п ро стран ства для версии Enterprise для хран ен ия п редварительн о

п ро считан н ых таблиц; вм есто  это го  м о жн о  исп о льзо вать быструю  USB-флеш ку ё м ко стью  8
ГБ или бо льш е 

4.5.3 О  ш иф ро ван ии Word и Excel

Microsoft Word® и Microsoft Excel® п о ддерживаю т три уро вн я защ иты  до кум ен то в / кн иг.
П о льзо ватель, со здаю щ ий до кум ен т или кн игу, им еет разреш ен ие н а чтен ие и зап ись в
до кум ен т и ко н тро лирует уро вен ь защ иты . Сущ ествую т три уро вн я защ иты  до кум ен то в:

· Защ ита о т о ткрытия файло в. Word® / Excel® требует, что бы  п о льзо ватель ввел п аро ль, что бы
о ткрыть до кум ен т.

· Защ ита о т изм ен ен ия файла. Word® / Excel® требует, что бы  п о льзо ватель ввел п аро ль,
что бы  о ткрыть до кум ен т с разреш ен ием  н а чтен ие / зап ись. Если в п риглаш ен ии
п о льзо ватель н ажим ает кн о п ку «То лько  для чтен ия/Read only», Word® / Excel® о ткро ет
до кум ен т то лько  для чтен ия.

· Реко м ен дуем ая защ ита то лько  для чтен ия. Word® п редлагает п о льзо вателю  о ткрыть
до кум ен т то лько  для чтен ия. Если п о льзо ватель н ажим ает Н ет в п риглаш ен ии, Word® /
Excel® о ткро ет до кум ен т с разреш ен ием  н а чтен ие / зап ись, если до кум ен т н е им еет друго й
защ иты  п аро лем .
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П о м им о  защ иты  всего  до кум ен та Word®, п о льзо ватели м о гут также защ итить о т
н есан кцио н иро ван н ых изм ен ен ий о п ределен н ые элем ен ты , такие как о тслеживаем ые
изм ен ен ия, ко м м ен тарии и ф о рм ы . В Excel® п о льзо ватели м о гут защ ищ ать рабо чие листы  и
со держим о е забло киро ван н ых ячеек, структуру кн иги, о кн а в кн иге, а также ячейки или
ф о рм улы  н а листе или элем ен ты  н а листе диаграм м ы . Н ако н ец, м о жн о  зап ретить другим
п о льзо вателям  п ро см атривать ко д, забло киро вав п ро ект VBA.

Все средства защ иты , кро м е п аро ля н а о ткрытие файла, н е п редн азн ачен ы  для о бесп ечен ия
до лжн о й безо п асн о сти. П аро ль м о жн о  во сстан о вить, удалить или зам ен ить м гн о вен н о . Эти
тип ы  п аро лей н е п о ддерживаю тся AOPB.

Если исп о льзуется защ ита о т о ткрытия файло в, Word® и Excel® ш ифрую т защ ищ ен н ые
п аро лем  до кум ен ты  с п о м о щ ью  сим м етричн о го  ш ифро ван ия, известн о го  как RC4. В
устаревш их версиях Microsoft Office до  Office 97 (н ап рим ер, Office 95, Office 6.0 и т. д.)
реализация была слабо й и п о зво ляла извлекать и расш ифро вывать п аро ль. Такие файлы  также
н е п о ддерживаю тся в AOPB.

Для файло в в ф о рм ате Word® и Excel® 97/2000, вклю чая файлы , со хран ен н ые в Word® /
Excel® XP / 2003 с исп о льзо ван ием  ш ифро ван ия, со вм естим о го  с Office 97/2000, защ ита о т
о ткрытия файло в будет до во льн о  сильн о й. П аро ль н е м о жет быть во сстан о влен  м гн о вен н о , и
н аибо лее расп ро стран ен н ые м ето ды  взло м а п аро ля - это  атаки п о лн ы м  п еребо ро м  и п о
сло варю . О дн ако  эти м ето ды  н е рабо таю т, если п аро ль до стато чн о  длин н ый и сло жн ый (н е
о сн о ван н ый н а ко м бин ации сло варн ых сло в). AOPB п о ддерживает это т тип  защ иты , атакуя
дво ичн ый клю ч ш ифро ван ия вм есто  п аро ля (см . следую щ ий раздел ).

Microsoft Office XP ввел ш ифро ван ие н а о сн о ве CSP (П о ставщ ики служб ш ифро ван ия); файлы ,
заш ифро ван н ые таким  о бразо м , н е п о ддерживаю тся в AOPB.  

Если AOPB п о казывает со о бщ ен ие о  то м , что  такие файлы  н е п о ддерживаю тся, ко гда вы
п ытаетесь н ачать атаку, п ро чтите главу «Файлы  / п аро ли, ко то рые н е п о ддерживаю тся » для
п о лучен ия ин струкций. 

4.5.4 П о ддерживаем ы е и н еп о ддерживаем ы е ф о рм аты

П о ддерживаю тся следую щ ие ф о рм аты :

· Word®/Excel® 97/2000 до кум ен ты , заш ифро ван н ые п аро лем  н а о ткрытие

· Word®/Excel® XP/2003 со хран ё н н ые как со вм естим ые с Office 97/2000, заш ифро ван н ые
п аро лем  н а о ткрытие

Следую щ ие ф айлы  Word® и Excel® н е п о ддерживаю тся:

· Файлы  без защ иты  о т о ткрытия файла (н ап рим ер, защ ита о т изм ен ен ия файла, защ ита
до кум ен та / кн иги, п аро ли VBA).

· Файлы , со здан н ые в Office 95 и бо лее ран н их версиях

· Файлы , со здан н ые в Office XP / 2003, ко то рые исп о льзую т лю бо й тип  ш ифро ван ия, кро м е
со вм естим о го  с Office 97/2000.

· Файлы , со здан н ые в Office 2007

· Файлы , со здан н ые н а ко м п ью тере с фран цузским и (стан дартн ы м и) языко вы м и н астро йкам и,
устан о влен н ы м  в П ан ели уп равлен ия> Регио н альн ые н астро йки. В то  врем я ш ифро ван ие
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RC4 было  зап рещ ен о  во  Фран ции, и Office 97/2000 / XP м о г исп о льзо вать то лько  слабо е
ш ифро ван ие.

Если файл н е п о ддерживается, исп о льзуйте Advanced Office Password Recovery. Это т
ин струм ен т п о ддерживает все тип ы  файло в, п еречислен н ые выш е, исп о льзую я атаки п о лн ы м
п еребо ро м  и п о  сло варю .

4.5.5 Рабо та с AOPB

4.5.5.1 П редисло вие

Как о тм ечало сь ран ее, файлы  Word® / Excel® 97/2000 ш ифро вали файлы  с п о м о щ ью  RC4,
если исп о льзо валась защ ита о т о ткрытия файло в. Сам ый п ро сто й сп о со б взло м ать п аро ль -
п рим ен ить атаки п о лн ы м  п еребо ро м  и п о  сло варю ; о дн ако  эти м ето ды  рабо таю т то лько  с
ко ро тким и и п ро сты м и п аро лям и. Для взло м а бо лее длин н ых п аро лей требуется зн ачительн о
бо льш е врем ен и. Н ап рим ер, п аро ль из 10 сим во ло в, со сто ящ ий из стро чн ых, заглавн ых букв и
цифр, им еет следую щ ее ко личество  во зм о жн ых ко м бин аций:

(26 + 26 + 10)  ̂10 = 839,299,365,868,340,224

AOPB н е атакует п аро ли. Вм есто  это го  о н  н ацелен  н а 40-битн ые клю чи RC4, ко то рые им ею т
следую щ ее ко личество  во зм о жн ых ко м бин аций:

2  ̂40 = 1,099,511,627,776

Вм есто  то го , что бы  п ро бо вать все во зм о жн ые п аро ли, AOPB п ро бует все во зм о жн ые клю чи
ш ифро ван ия. Н айден н ый клю ч сразу расш ифро вывает до кум ен т, п о это м у п аро ль бо льш е н е
требуется. Расш ифро вка н е м гн о вен н ая, н о  врем я во сстан о влен ия о чен ь разум н о е (о бычн о  это
во п ро с н еско льких часо в). Бо лее то го , это т м ето д о бесп ечивает 100% усп ех н езависим о  о т
длин ы  п аро ля.

AOPB Enterprise Edition м о жет исп о льзо вать п редварительн о  вычислен н ые хэш -таблицы ,
ко то рые со кращ аю т врем я п о иска клю ча до  н еско льких м ин ут..

4.5.5.2 П о иск клю ча ш иф ро ван ия

Что бы  сло м ать со вм естим ый до кум ен т Word® или Excel®, н ажм ите «О ткрыть/Open» н а п ан ели
ин струм ен то в. Вы  также м о жете исп о льзо вать «О ткрыть/Open» для загрузки ран ее
со хран ен н о го  п ро екта (* .bsf) с частичн о  заверш ен н о й атако й.

http://www.elcomsoft.com/aopr.html?src=aopb_help
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В зависим о сти о т н астро йки, указан н о й в «П арам етры /Options », атака м о жет н ачаться
авто м атически. Если это го  н е п ро изо ш ло , н ажм ите «Старт!/Start!», что бы  н ачать атаку.

Атаку м о жн о  в лю бо й м о м ен т п рервать, н ажав «Сто п /Stop». Во  врем я атаки п ро грам м а
п ерио дически со хран яет п ро м ежуто чн ую  ин ф о рм ацию  в файл со сто ян ия (.bsf). Вы  м о жете
вручн ую  со хран ить со сто ян ие атаки с п о м о щ ью  кн о п ки «Со хран ить/Save» н а п ан ели
ин струм ен то в или о ткрыть ран ее со хран ен н ый файл с п о м о щ ью  кн о п ки «О ткрыть/Open».

Если о п ция «Н ачать атаку сразу п о сле выбо ра до кум ен та» н е выбран а, для этих п арам етро в
также будут устан о влен ы  зн ачен ия п о  ум о лчан ию .

Вы  м о жете указать диап азо н  атаки. Диап азо н  клю чей из 1 099 511 627 776 ко м бин аций
разделен  н а 65 536 бло ко в, п о  16 777 216 клю чей в каждо м  бло ке. П о ля «Н ачать с/Start with» и
«Зако н чить н а/End at» м о гут со держать зн ачен ия о т 0 до  65535; укажите со о тветствен н о
м ин им ум  и м аксим ум  п ри зап уске атаки. Кн о п ки сп рава п о зво ляю т выбрать весь диап азо н ,
п ервую  или вто рую  п о ло вин у, или о дн у треть диап азо н а. Это  удо бн о  для разделен ия задачи
м ежду двум я или трем я ко м п ью терам и. Затем  вы  м о жете выбрать альтерн ативн о е им я для
файла авто со хран ен ия .bsf.

Н ажм ите «Старт/Start», и п ро грам м а н ачн ет п о иск клю чей ш ифро ван ия. Статистическая
ин ф о рм ация будет о то бражаться во  врем я атаки, вклю чая текущ ий бло к, средн ю ю  ско ро сть (в
клю чах в секун ду), п ро ш едш ее врем я и расчетн о е врем я.

До ждитесь заверш ен ия атаки, что бы  расш ифро вать файл .

Enterprise версия AOPB п о зво ляет уско рить атаку, вклю чив о п цию  Исп о льзо вать
п редварительн о  вычислен н ые хэш -таблицы .

П еред исп о льзо ван ием  таблиц, п о ставляем ых в редакции Enterprise, м ы  реко м ен дуем
ско п иро вать их н а SSD-н ако п итель или быстрый USB-н ако п итель (требуется 8 ГБ сво бо дн о го
м еста). Хран ен ие хэш -таблиц н а жестко м  диске н е реко м ен дуется из-за зн ачительн о  м ен ьш ей
ско ро сти п ро изво льн о сти м ехан ических диско в п о  сравн ен ию  с твердо тельн ы м и н о сителям и.
П редварительн о  вычислен н ые таблицы  гаран тирую т 100% во сстан о влен ие до кум ен то в
Microsoft Word, и о бесп ечиваю т 97% усп еш н о й рабо ты  с электро н н ы м и таблицам и Microsoft
Excel.
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4.5.5.3 Расш иф ро вка до кум ен та

Как то лько  клю ч ш ифро ван ия будет н айден , п о явится следую щ ее о кн о :

В о кн е о то бражается о бщ ее ко личество  п ро тестиро ван н ых клю чей, п ро ш едш ее врем я, средн яя
ско ро сть в клю чах в секун ду и сам  клю ч ш ифро ван ия. Н ажм ите «Со хран ить/Save», что бы
со хран ить эту ин ф о рм ацию  в тексто вый файл, или н ажм ите «Расш ифро вать/Decrypt», что бы
со хран ить расш ифро ван н ую  ко п ию  файла Word® или Excel®.

П рим ечан ие: если AOPB уже н аш ел клю ч ш ифро ван ия для о п ределен н о го  файла, н о  вы
п о п ытаетесь сн о ва н ачать атаку н а то м  же ко м п ью тере, вам  будет п редло жен о  н ем едлен н о
расш ифро вать файл или п ерезап устить атаку. AOPB хран ит о бн аружен н ые клю чи ш ифро ван ия
в реестре Windows н а ло кальн о м  ко м п ью тере. Если вы  усп еш н о  заверш или атаку с
исп о льзо ван ием  п ро бн о й версии AOPB, н о  н е расш ифро вали файл из-за о гран ичен ий
дем о н страцио н н о й версии, вы  см о жете сделать это  п о сле п о куп ки п о лн о й версии без
п о вто рн о го  зап уска атаки.

Также о братите вн им ан ие, что  если у вас есть два или бо лее до кум ен то в, защ ищ ен н ых о дн им
и тем  же п аро лем , их клю чи ш ифро ван ия будут разн ы м и и ун икальн ы м и, п о ско льку о н и
о сн о ван ы  н а ин ф о рм ации, о тн о сящ ейся к ко н кретн о м у до кум ен ту. В результате о бн аружен н ый
клю ч м о жн о  исп о льзо вать то лько  для деш ифро ван ия то го  до кум ен та, для ко то ро го  о н  был
о бн аружен .

4.5.5.4 Радужн ая атака

C Enterprise версией AOPB вы  м о жете уско рить деш ифро ван ие п о ддерживаем ых до кум ен то в
Word и о ко ло  97% п о ддерживаем ых электро н н ых таблиц Excel, вклю чив п арам етр
«Исп о льзо вать п редварительн о  вычислен н ые хэш -таблицы /Use pre-computed hash tables».
Н ажм ите «О бзо р/Browse» и выберите п ап ку, в ко то ро й расп о ло жен ы  таблицы  (расп о ло жен ие
н астраивается о тдельн о  для Word и Excel). Для Microsoft Word п ап ка до лжн а со держать
следую щ ие п о дп ап ки / файлы : 

0\t00_l17000.data
0\t00_l17000.index
1\t01_l17000.data
1\t01_l17000.index
2\t02_l17000.data
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2\t02_l17000.index
3\t03_l17000.data
3\t03_l17000.index
4\t04_l17000.data
4\t04_l17000.index
5\t05_l17000.data
5\t05_l17000.index
missing.bin

Для Microsoft Excel:

0x62\0\t00_l12500.data
0x62\0\t00_l12500.index
0x62\1\t01_l12500.data
0x62\1\t01_l12500.index
0x62\2\t02_l12500.data
0x62\2\t02_l12500.index
0x66\0\t00_l12500.data
0x66\0\t00_l12500.index
0x66\1\t01_l12500.data
0x66\1\t01_l12500.index
0x66\2\t02_l12500.data
0x66\2\t02_l12500.index

С хеш -таблицам и н а жестко м  диске атака м о жет зан ять о т 10 до  30 м ин ут. Если таблицы
хран ятся н а быстро м  USB-н ако п ителе или SSD-н ако п ителе, бо льш ин ство  атак заверш ится за
секун ды , н о  м о жет зан ять до  10-15 м ин ут.

П арам етр «Исп о льзо вать глубо кий ан ализ длин ы /Use deep length analysis» п о м о гает
ко н тро лиро вать сп о со б о брабо тки файло в Excel. В Excel н е каждый файл со держит
п редсказуем ые дан н ые, н ео бхо дим ые для это го  м ето да деш ифро ван ия, и н еко то рые
п арам етры  н ео бхо дим о  угадывать. В бо льш ин стве случаев требуется то лько  о дин  или два
этап а (до  н еско льких м ин ут каждый), что бы  н айти п равильн ые клю чи ш ифро ван ия, н о  есть
веро ятн о сть, что  п арам етры  были выбран ы  н еп равильн о , и п о требуется бо льш е этап о в с
другим и ко м бин ациям и п арам етро в. П ро цесс м о жет зан ять час или два. Эта о п ция о п ределяет,
что  делать, если клю ч н е был н айден  н а п ерво м  этап е / этап е п о  ум о лчан ию ; выберите
"Да/Yes", что бы  всегда вы п о лн ять дальн ейш ие атаки с другим  н або ро м  п арам етро в; выберите
«Всегда сп раш ивать/Always ask», что бы  сделать выбо р то лько  в случае выхо да из стро я
п ервых этап о в; или «Н ет/No» в п ро тивн о м  случае.

О братите вн им ан ие, что  если клю ч н е н айден  с п о м о щ ью  п редварительн о  вычислен н ых таблиц
Excel, вы  все равн о  м о жете расш ифро вать файл, врем ен н о  о тклю чив эту о п цию  и вы п о лн ив
п о лн ый п о иск клю ча.
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П арам етры

Кн о п ка «П арам етры /Options» н а п ан ели ин струм ен то в о ткрывает экран  «П арам етры /Options».

П ро грам м а авто м атически о п ределяет расш ирен н ые н або ры  ин струкций, п о ддерживаем ые ЦП
ваш его  ко м п ью тера. Вы  м о жете о тм ен ить выбо р, указав н або р ин струкций п о сле зап уска
тестиро ван ия п ро изво дительн о сти. Что бы  зап устить тестиро ван ие, н ажм ите кн о п ку
«О п ределить/Detect».
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Вы  также м о жете указать ко личество  ядер ЦП , ко то ро е AOPB будет разреш ен о  исп о льзо вать,
изм ен ив зн ачен ие в п о ле «Исп о льзо вать ... ЦП /Use ... CPU». П рим ечан ие: для н еко то рых
устаревш их ЦП , п о ддерживаю щ их гип ерп о то чн о сть, н асто ятельн о  реко м ен дуется указать
ко личество  физических (н е виртуальн ых) ядер ЦП  и выбрать п арам етр «Исп о льзо вать м аску
схо дства/Use affinity mask». Для п ро цессо ро в Pentium 4 Prescott и н о вее вы  м о жете указать
ко личество  виртуальн ых ядер, что  о бычн о  п о выш ает п ро изво дительн о сть п рим ерн о  н а 30-
40%.  

П рио ритет/Priority (Фо н о вый / Н о рм альн ый / Высо кий): укажите п рио ритет п ро цесса. Для
ф о н о во й рабо ты  выберите Фо н о вый/Idle. Н о рм альн ый/Normal до лжен  исп о льзо ваться для
рабо ты  п ередн его  п лан а, в то  врем я как о п ция Высо кий/High п рио ритет о тдает п рио ритет рабо те
AOPB н ад другим и п ро цессам и (н е реко м ен дуется).

Авто со хран ен ие каждые XX м ин : указывает п ерио д врем ен и в м ин утах, п о  истечен ии ко то ро го
AOPB со хран ит текущ ий статус атаки.

О бн о влять со сто ян ие каждые XX м с: ин тервал (в м иллисекун дах) м ежду о бн о влен иям и о кн а
со сто ян ия, п о казываю щ ий текущ ий н о м ер бло ка, ско ро сть во сстан о влен ия, п ро ш едш ее врем я
и расчетн о е врем я. П о  ум о лчан ию  2000.

Сверн уть в трей: если эта о п ция вклю чен а, о кн о  п ро грам м ы  исчезн ет с рабо чего  сто ла
Windows п ри сво рачиван ии о кн а. Н ебо льш о й зн ачо к будет со здан  в о бласти трея н а п ан ели
задач рядо м  с систем н ы м и часам и. Дважды  щ елкн ите это т зн ачо к, что бы  во сстан о вить о кн о .

Н ачн ите атаку сразу п о сле выбо ра до кум ен та: если вклю чен о , AOPB н ачн ет п о иск клю ча
ш ифро ван ия сразу п о сле о ткрытия п о ддерживаем о го  до кум ен та. В п ро тивн о м  случае вам
п ридется н ажать кн о п ку Старт/Start, что бы  н ачать атаку.

Исп о льзуйте п редварительн о  вычислен н ые хеш -таблицы  (Enterprise версия): см . Радужн ая
атака .

Зарегистриро ваться/Register: н ажм ите эту кн о п ку, что бы  зарегистриро вать сво ю  ко п ию  AOPB,
введя регистрацио н н ый ко д. Если вы  уже зарегистриро вали AOPB, эта кн о п ка о то бражается
как «О бн о вить/Upgrade», что  п о зво ляет вам  ввести друго й ко д для о бн о влен ия ваш ей версии.

П ро верить н аличие о бн о влен ий: п ро верка о бн о влен ий (требуется п о дклю чен ие к Ин терн ету).

4.5.5.5 Ин терф ейс ко м ан дн о й стро ки

Вы  м о жете зап устить п ро грам м у через ко м ан дн ую  стро ку:

aopb.exe [options] <filename>

До ступ н ые вариан ты :

/minimize OR /m Сверн ите п ро грам м у п о сле зап уска атаки

/dontstart OR /ds Н е зап ускайте атаку, п ро сто  загрузите / устан о вите
п арам етры  из файла

Един ствен н ый о бязательн ый п арам етр - им я файла. Это  им я bsf-файла, в ко то ро м  хран ится им я
файла Word® или Excel® для атаки, н ачальн ый и ко н ечн ый бло ки. Что бы  со здать это т файл,
о ткро йте файл Word® / Excel® в AOPB, укажите диап азо н  бло ко в и н ажм ите «Со хран ить/Save»
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без зап уска атаки; п ро верьте "П о иск клю ча ш ифро ван ия/Searching for encryption key " для
п о лучен ия п о дро бн о й ин ф о рм ации. В качестве альтерн ативы , если у вас уже была зап ущ ен а
атака, вы  м о жете исп о льзо вать файл авто со хран ен ия.

4.6 Advanced Office Password Recovery

4.6.1 Введен ие

Advanced Office Password Recovery разбло кирует до кум ен ты , со здан н ые с п о м о щ ью  всех

версий Microsoft Office, о т Microsoft Office 2.0 до  Microsoft Office 2019, а также Office 365 и

Microsoft 365. Кро м е то го , ин струм ен т п о ддерживает м н о жество  тип о в п аро лей, защ ищ аю щ их

до кум ен ты  в ф о рм атах OpenDocument и Hangul Office. . Advanced Office Password Recovery

м о жет во сстан авливать п аро ли для Microsoft Word, Excel, Access, Outlook, Project, Money,

PowerPoint, Visio, Publisher и OneNote, всех п рило жен ий OpenOffice и всех п рило жен ий,

вхо дящ их в п акет Hangul / Hancell Office.

Во зм о жн о сти п ро дукта м о жн о  разделить н а две о сн о вн ые катего рии: м гн о вен н о е сн ятие защ иты

п аро лем  и во сстан о влен ие исхо дн ых п аро лей с п о м о щ ью  атак с исп о льзо ван ием  граф ических

п ро цессо ро в.

М гн о вен н о е сн ятие защ иты  с д о кум ен та

Н еко то рые тип ы  защ иты  до кум ен то в м о гут быть сн яты  м гн о вен н о  и без длительн ых атак.

М н о гие тип ы  о гран ичен ий, такие как «п аро ль н а изм ен ен ия», «п аро ль VBA» или «п аро ль н а

п ечать», м о гут быть м гн о вен н о  сн яты .

Кро м е то го , н еко то рые тип ы  «п аро лей н а о ткрытие» также м о гут быть удален ы  м гн о вен н о .

Тщ ательн о  п ро ан ализиро вав алго ритм ы  и реализации защ иты  п аро лем  в различн ых версиях

п рило жен ий Microsoft Office, ко м п ан ия Elcomsoft разрабо тала о бхо дн ые реш ен ия, п о зво ляю щ ие

м гн о вен н о  во сстан авливать о п ределен н ые тип ы  п аро лей, а н е п ро во дить длительн ые атаки.

Во сстан авливает п аро ли н а о ткры тие

П ри п равильн о й реализации п аро ль н а о ткрытие ш иф рует всё со держим о е до кум ен та, что

делает н ево зм о жн ы м  м гн о вен н о е сн ятие п аро ля. Advanced Office Password Recovery реализует

ряд о чен ь сло жн ых атак, вклю чая атаки п о  сло варю , атаки п о  м аске, ко м бин иро ван н ые и

гибридн ые атаки. Если н ичего  н е п о м о гает, м о жн о  исп о льзо вать высо ко о п тим изиро ван н ую  атаку

м ето до м  п о лн о го  п еребо ра с ап п аратн ы м  уско рен ием .

4.6.2 П о дго то вка к рабо те с AOPR

4.6.2.1 Систем н ы е требо ван ия

Для п равильн о й рабо ты  Advanced Office Password Recovery требуется следую щ ая
ко н фигурация систем ы :

· П о ддерживаем ые о п ерацио н н ые систем ы : 
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Windows® XP 
Windows® Vista
Windows® 7
Windows® 8
Windows® 8.1
Windows® 10
Windows® Server 2003 
Windows® Server 2008 
Windows® Server 2008 R2
Windows® Server 2012
Windows® Server 2012 R2
Windows® Server 2016
Windows® Server 2019

· О ко ло  100 М Б диско во го  п ро стран ства
· Для н еко то рых ф ун кций м о гут п о требо ваться п рава адм ин истрато ра

4.6.2.2 П о ддерживаем ы е тип ы  ф айло в и п аро ли

Advanced Office Password Recovery им еет три редакции: Home (до м аш н ю ю ), Standard
(стан дартн ую ) и Professional (п ро ф ессио н альн ую ). Сп исо к п о ддерживаем ых тип о в ф айло в и
п аро лей:

AOPR Home AOPR Standard AOPR Professional

Microsoft® Word® (versions: 2.0, 6.0, 95, 97, 2000, XP, 2003 - 2019)

П аро ль н а о ткрытие Да Да Да

П аро ль н а
изм ен ен ия

Да Да Да

П аро ль защ ищ аю щ ий
до кум ен т

Да Да Да

П аро ль к VBA Project Н ет Да Да

Microsoft® Excel® (версии: 3.0, 4.0, 95, 97, 2000, XP, 2003 - 2019)

П аро ль н а о ткрытие Да Да Да

П аро ль н а
изм ен ен ия

Да Да Да

П аро ль кн иги Да Да Да

О бщ ий п аро ль кн иги Да Да Да

П аро ль листа Да Да Да

П аро ль к VBA Project Н ет Да Да

Разбло киро вка
н адстро ек XLA

Н ет Да Да

Microsoft® Access® (версии: 2.0, 95, 97, 2000, XP, 2003 - 2019)

П аро ль н а о ткрытие Да Да Да

П аро ли уро вн ей
п о льзо вателя и
груп п ы

Н ет Н ет Да

Database Owner и
Security ID

Н ет Н ет Да

П аро ль к VBA Project
(п о ддерживается

Н ет Н ет Да
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то лько  через о бхо д
защ иты  VBA )

Microsoft® Outlook® (версии: 97, 2000, XP, 2003 - 2019)

П аро ль н а о ткрытие
(PST-ф айлы)

Н ет Да Да

П аро ль к VBA Project Н ет Да Да

Со хран ён н ые п аро ли к
E-Mail аккаун там

Н ет Да Да

Microsoft® PowerPoint® (версии: 4.0, 95, 97, 2000, XP, 2003 - 2019)

П аро ль н а о ткрытие Н ет Н ет Да

П аро ль н а
изм ен ен ия

Н ет Н ет Да

П аро ль к VBA Project Н ет Н ет Да

Microsoft® OneNote® (версии: 2003 с SP1 и н о вее)

П аро ль н а о ткрытие Н ет Н ет Да

Microsoft® Visio® (версии: 4.0, 5.0, 2000, 2002)

VBA Project  (в
н еко то рых версиях
п о ддерживается то лько
через о бхо д защ иты
VBA )

Н ет Н ет Да

Microsoft® Publisher

П аро ль к VBA Project Н ет Н ет Да

Microsoft® Project®

П аро ль н а о ткрытие Н ет Н ет Да

П аро ль н а
изм ен ен ия

Н ет Н ет Да

П аро ль к VBA Project Н ет Н ет Да

Microsoft® Money (версии: 2.0, 3.0, 4.0, 5.0, 97, 99, 2000, 2002, 2003, 2004, 2005, 2006, 2007,
2008)

П аро ль н а о ткрытие Н ет Н ет Да

Со хран ён н ые п аро ли к
MS Passport

Н ет Н ет Да

Apple iWork (версии: '09 - 2020)

П аро ль н а о ткрытие Н ет Да Да

All Applications with VBA

О бхо д защ иты  VBA Н ет Н ет Да

Hangul/Hancom Office Hanword/Word (версии 2010 - 2020)

П аро ль н а о ткрытие Н ет Н ет Да

Hangul/Hancom Office Hancell/Cell (версии 2010 - 2020)

П аро ль н а о ткрытие Н ет Н ет Да

OpenDocument (OpenOffice, LibreOffice)

П аро ль н а о ткрытие Н ет Да Да

MyOffice (М о йО ф ис)

П аро ль н а о ткрытие
(со вм естим ый с MS
Office)

Да Да Да

П аро ль н а о ткрытие
(со вм естим ый с
OpenDocument)

Н ет Да Да
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4.6.2.3 П о ддерживаем о е о бо рудо ван ие

Advanced Office Password Recovery м о жет исп о льзо вать ядра ЦП  и граф ические карты
(ГП ) для п еребо ра п аро лей, ко то рые н ево зм о жн о  н айти м гн о вен н о . Ко личество  п ро цессо ро в и
графических п ро цессо ро в, ко то рые м о жн о  исп о льзо вать для во сстан о влен ия п аро ля, зависит
о т ф о рм ата файла и версии п ро грам м ы .

П о дро бн ую  ин ф о рм ацию  о  п о ддерживаем ых графических п ро цессо рах м о жн о  н айти в н аш ей
базе зн ан ий Knowledge Base.

П ро бн ая версия AOPR п о ддерживает все до ступ н ые п ро цессо ры  и о дин  графический
п ро цессо р, что бы  п ро дем о н стриро вать высо чайш ую  ско ро сть во сстан о влен ия п аро ля.
Ко личество  п о ддерживаем ых ядер ЦП  и м о дулей графическо го  п ро цессо ра будет зависеть о т
тип а лицен зии следую щ им  о бразо м :

  редакция Home  редакция Standard  редакция
Professional

Ко личество
п о ддерживаем ых ядер
ЦП

1 4 64

Ко личество
п о ддерживаем ых
графических
п ро цессо ро в

- 1 64

О братите вн им ан ие, что  исп о льзо ван ие графическо го  п ро цессо ра (ГП У) для атаки п аро лей
сн ижает ско ро сть реакции п о льзо вательско го  ин терфейса Windows. Вы  м о жете исп о льзо вать
дисп етчер устро йств (расп о ло жен н ый н а вкладке «П арам етры») для н астро йки ап п аратн ых
ресурсо в, ко то рые будут исп о льзо ваться для атаки.

4.6.2.4 П о лучен ие сп равки и техн ическо й п о ддержки

Н аш и ко н такты

Для п о лучен ия техн ическо й п о ддержки исп о льзуйте следую щ ую  ф о рм у:
https://support.elcomsoft.com 

С н ам и м о жн о  связаться н а русско м  или ан глийско м  языке.

Где п рио брести п о следн ю ю  версию

Вы  м о жете скачать п о следн ю ю  версию  AOPR п о  следую щ ей ссылке:

https://www.elcomsoft.ru/aopr.html

http://support.elcomsoft.com/index.php?/Knowledgebase/Article/View/20/4/gpu-acceleration-in-elcomsoft-products
https://support.elcomsoft.com
https://www.elcomsoft.com/aopr.html
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4.6.3 Рабо та с AOPR

4.6.3.1 Во сстан о влен ие п аро лей к до кум ен там

Вы бо р ф айла

Н ажм ите «О ткры ть ф айл» или «Файл | О ткры ть ф айл», что бы  о ткрыть до кум ен т для
атаки.

Фо рм ат файла будет расп о зн ан  авто м атически. Если указан н ый ф о рм ат файла н е
п о ддерживается в AOPR, или если файл п о врежден  или забло киро ван  другим  п рило жен ием ,
о то бразится со о тветствую щ ее со о бщ ен ие о б о ш ибке.

Вы  м о жете о чистить сп исо к п о следн их файло в через м ен ю  «Ф айл | О чистить исто рию
ф айло в».

Ан ализ результато в

  
 Следую щ ие со о бщ ен ия о б о ш ибках и ин ф о рм ацио н н ые со о бщ ен ия м о гут о то бражаться п о сле
о ткрытия и о брабо тки ф айла.

· Все или н еко то ры е п аро ли бы ли во сстан о влен ы . О ткро ется диало го во е о кн о  с
п аро лям и. П о ля п аро ля м о гут со держать о дн о  из следую щ их со о бщ ен ий: 
· <none> - п аро ль н е устан о влен ; 
· <cannot be found instantly> - п аро ль н е м о жет быть во сстан о влен  м гн о вен н о . Укажите

п арам етры  атаки и н ачн ите атаку, что бы  во сстан о вить п аро ль. Вы  м о жете со здать
п ро ект , что бы  со хран ить п арам етры  атаки в ф айл. 

· <can be changed> -п аро ль н ельзя во сстан о вить, н о  его  м о жн о  изм ен ить или удалить. В
это м  случае диало г с результатам и со держит две до п о лн ительн ые кн о п ки: «Изм ен ить
п аро ль» и «Удалить п аро ль». Вы  м о жете изм ен ить или удалить п аро ль, п ро сто  н ажав
эти кн о п ки. Выбран н ый ф айл н е до лжен  быть защ ищ ен  о т зап иси для усп еш н о го
вы п о лн ен ия это й о п ерации.

· <not available> - п аро ль во сстан о вить н е удало сь. Во зм о жн ые п ричин ы : 
· Выбран н ый ф о рм ат ф айла н е им еет п аро ля
· П аро ль для расш иф ро вки до кум ен та ещ е н е н айден

· <error> - п ро изо ш ла о ш ибка в п ро цессе во сстан о влен ия п аро ля. П о явится о кн о  со о бщ ен ия
с бо лее п о дро бн о й ин ф о рм ацией.

· <not supported> - п аро ль н е п о ддерживается текущ ей версией AOPR.
· <not displayed in trial version> - п аро ль н айден , н о  его  длин а п ревыш ает о гран ичен ия

п ро бн о й версии. Вы  до лжн ы  п рио брести лицен зию , что бы  увидеть это т п аро ль.

Н ажм ите «Ко п иро вать в буф ер о бм ен а», что бы  ско п иро вать п аро ль в буф ер о бм ен а.

· Фо рм ат ф айла н е п о ддерживается. Это  м о жет п ро изо йти, ко гда вы  выбираете ф айл,
ф о рм ат ко то ро го  н е п о ддерживается в AOPR. См . «П о ддерживаем ы е тип ы  ф айло в и
п аро ли », что бы  узн ать, какие ф о рм аты  ф айло в п о ддерживаю тся в AOPR. 

· П ро изо ш ла о ш ибка. О то бражается о кн о  со о бщ ен ия о б о ш ибке.
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П о жалуйста, о зн ако м ьтесь с Руко во дство м  п о  п аро лям , что бы  п о лучить до п о лн ительн ую
ин ф о рм ацию  о  тип ах п аро лей.

4.6.3.2 Рабо та с п ро ектам и

Со здан ие п ро екта

П ро ект п о зво ляет со хран ять и во сстан авливать н астро йки атаки и п ро гресс. П ро ект со держит
ин ф о рм ацию  о б исхо дн о м  ф айле, выбран н ых п арам етрах и н або ре сим во ло в. Файлы  п ро екта
п о лн о стью  авто н о м н ы  и м о гут п ередаваться; их м о жн о  ско п иро вать н а друго й ко м п ью тер с
устан о влен н ы м  AOPR без н ео бхо дим о сти ко п иро вать исхо дн ый ф айл, п о ско льку п ро ект
со держит всю  ин ф о рм ацию , н ео бхо дим ую  для во сстан о влен ия п аро ля.

Файлы  п ро екта им ею т расш ирен ие .AOPR. П о  ум о лчан ию  им я п ро екта будет выбран о  в
со о тветствии с им ен ем  атакуем о го  файла. Н ап рим ер, если о брабатываем ый файл н азывается
«test.doc», им я п ро екта - «test.aopr».

Со хран ен ие п ро екта

П о сле загрузки ф айла вы  м о жете со хран ить п ро ект. Им я ф айла п ро екта выбирается
авто м атически н а о сн о ве им ен и ф айла. Если вы  хо тите исп о льзо вать друго е им я, исп о льзуйте
«Файл | Со хран ить п ро ект как ...». Если вы  н е хо тите изм ен ять им я п ро екта, исп о льзуйте
вм есто  н его  «Файл | Со хран ить п ро ект».

Если у вас уже есть п ро ект, вам  будет п редло жен о  со хран ить его  п ри закрытии п ро грам м ы . Вы
м о жете о тклю чить это т зап ро с, сн яв флажо к «Зап раш ивать, если п ро ект бы л изм ен ен » во
вкладке «П арам етры ».

4.6.3.3 П о что вы е аккаун ты  Outlook

Во сстан о влен ие п аро лей учетн ы х зап исей электро н н о й п о чты

Microsoft® Outlook® email account passwords can be recovered by clicking the "MS Outlook®"
button or selecting the "Internet | Outlook® Mail Accounts..." from the menu. 

Если Outlook® устан о влен  и н астро ен а хо тя бы  о дн а учетн ая зап ись электро н н о й п о чты ,
о то бразится следую щ ее диало го во е о кн о :
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Узн ать бо льш е о  тип ах хран ен ия п аро лей.

Тип ы  хран ен ия п аро лей Outlook®

Microsoft® Outlook® хран ит п аро ли учетн ых зап исей в Защ ищ ен н о м  хран илищ е. П аро ли
хран ятся в заш ифро ван н о м  виде в систем н о м  реестре. В н еко то рых случаях AOPR м о жет
выдавать о ш ибку или о то бражать н еп равильн ые п аро ли. Это  м о жет п ро изо йти, если систем н ый
реестр п о врежден , или у вас н ет до стато чн ых п рав для до ступ а к н еко то ры м  клю чам  в реестре,
или если н а ваш ем  ко м п ью тере н е устан о влен а п о дсистем а защ ищ ен н о го  хран илищ а.
П ро верка тип о в хран илищ а п аро лей м о жет п о м о чь о п ределить о сн о вн ую  п ричин у п ро блем ы .
До ступ н ые тип ы  хран ен ия п аро лей:

PS - П аро ль усп еш н о  п о лучен  и со хран ен  в защ ищ ен н о м  хран илищ е.
O3 - П аро ль хран ится в реестре Windows в Outlook® 2003.
OL - П аро ль усп еш н о  п о лучен  и со хран ен  в реестре с исп о льзо ван ием  слабо го  алго ритм а

ш ифро ван ия.
NP - П аро ль н е н айден  в защ ищ ен н о м  хран илищ е. В н еко то рых случаях это  указывает н а

то , что  им я п о льзо вателя исп о льзуется в качестве п аро ля или что  п о дсистем а
защ ищ ен н о го  хран илищ а п о врежден а.

UN - Н еизвестн ый тип  хран илищ а п аро лей. Во зм о жн о  вы  исп о льзуете версию  Outlook®, н е
п о ддерживаем ую  в AOPR, или реестр п о врежден .

ER - О ш ибка п ри п о лучен ии п аро ля.
NR - П аро ль н е был п о лучен . У вас н едо стато чн о  п рав для разбло киро вки Защ ищ ен н о го

хран илищ а, или Защ ищ ен н о е хран илищ е н е устан о влен о  н а ко м п ью тере.
NO - П аро ль для это й учетн о й зап иси о тсутствует.

Если тип  хран илищ а "UN", "ER" или "NR", о тп равьте журн ал о тладки  в службу
техн ическо й п о ддержки Elcomsoft .
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4.6.3.4 Со хран ен н ы е п аро ли Microsoft Passport

Что бы  во сстан о вить п аро ли аутен тификации Microsoft Passport, хран ящ иеся ло кальн о  в
Microsoft® Money, н ажм ите кн о п ку «MS Passport». Если п аро ли хран ятся ло кальн о  н а
ко м п ью тере, о то бразится следую щ ий диало г:

4.6.3.5 О бхо д защ иты  VBA

Если у вас есть до кум ен т с п ро екто м  VBA, ко то рый защ ищ ё н  п аро лем , и у вас есть п ро блем а
с во сстан о влен ием  п аро ля и/или разбло киро вко й п ро екта VBA, вы  м о жете исп о льзо вать
бэкдо р (т.е. о бхо д защ иты ) VBA. Дан н ый о бхо д защ иты  рабо тает для всех п рило жен ий,
ко то рые м о гут со здавать п ро екты  VBA, а н е то лько  для Microsoft® Office. Такие п рило жен ия,
как Corel WordPerfect Office и AutoCAD, также им ею т это т бэкдо р.

Эта во зм о жн о сть п о м о жет вам  о бо йти защ иту п аро лем  вм есто  то го , что бы  его  во сстан авливать.

М ето д 1

Сн ачала закро йте все зап ущ ен н ы е экзем п ляры  п рило жен ий MS Office.

Н ажм ите VBA Backdoor н а п ан ели ин струм ен то в AOPR (или выберите в м ен ю  VBA Backdoor |
О ткры ть ф айл через бэкдо р). П ро чтите ин струкции в диало го во м  о кн е и о ткро йте ф айл с
п ро екто м  VBA:
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Затем  AOPR будет исп о льзо вать сп ециальн ый м ето д для загрузки до кум ен та в п рило жен ие,
ко то ро е исп о льзо вало сь для со здан ия п ро екта VBA. В это м  п рило жен ии (н ап рим ер, Microsoft
Word) о ткро йте о кн о  сво йств VBA, ко то ро е о бычн о  н ахо дится в разделе «Ин струм ен ты  |
М акро с | Редакто р Visual Basic» или «Ин струм ен ты  | Сво йства VBAProject». Вам  будет
п редло жен о  ввести п аро ль. Введите лю бо й н еп усто й п аро ль (н ап рим ер, xyz), и о н  будет п рин ят.

Если ваш  до кум ен т был со здан  в Microsoft® Office 97, вы  м о жете исп о льзо вать бо лее старш ую
версию  (н ап рим ер, Office 2000 или Office XP), что бы  сн ять защ иту с п ро екта, н о  н е н ао бо ро т.

М ето д 2

Вы  м о жете зап устить п рило жен ие с п о ддержко й VBA (н ап рим ер, Word®, Excel®, FrontPage,
AutoCad и т. д.) через AOPR, исп о льзуя п ун кт м ен ю  «VBA Backdoor | Зап устить
п рило жен ие». Бэкдо р будет активиро ван  в зап ущ ен н о м  п рило жен ии. П о сле это го  будет
п рин ят лю бо й н еп усто й п аро ль для п ро екто в VBA, о ткрытых в это м  экзем п ляре.

О братите вн им ан ие, что  это т бэкдо р п о ддерживается то лько  для о гран ичен н о го  числа версий
движка VBA (VBE.DLL, VBE6.DLL, VBE7.DLL) до  Microsoft® Office 2013 вклю чительн о . П о сле
зап уска п рило жен ия AOPR о тм етит в журн але разм ер и н о м ер версии DLL. Если н а ваш ем
ко м п ью тере н е устан о влен а п о ддерживаем ая версия движка VBA, AOPR п о п ытается
исп о льзо вать о бщ ий п атч, ко то рый м о жет н е рабо тать п ри о п ределен н ых о бсто ятельствах.

4.6.4 Н астро йка п арам етро в AOPR

4.6.4.1 Тип  атаки

Если п аро ль н е м о жет быть во сстан о влен  м гн о вен н о , н ео бхо дим о  исп о льзо вать о дин  из тип о в
атаки. П о дро бн о е о п исан ие до ступ н ых атак м о жн о  н айти в н аш ей базе зн ан ий.

4.6.4.2 П редварительн ая атака

П редварительн ая атака/Preliminary Attack - это  н або р заран ее о п ределен н ых атак, если
п аро ль н е м о жет быть м гн о вен н о  во сстан о влен . Ко гда эта атака зап ущ ен а, о то бражается
следую щ ий диало г:

https://support.elcomsoft.com/index.php?/Knowledgebase/Article/View/19/2/how-to-use-elcomsoft-advanced-attacks
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П редварительн ая атака/Preliminary Attack со сто ит из четырех н езависим ых атак, ко то рые
м о жн о  вклю чить или о тклю чить в н астро йках.

· Атака н айден н ы х п аро лей. Эта атака до ступ н а всегда. О н  п ро веряет все п аро ли, ко то рые
были о бн аружен ы  в текущ ем  до кум ен те, до  н ахо жден ия текущ его  п аро ля. Эта атака
п о м о гает быстро  о бн аруживать п о вто рн о  исп о льзуем ые п аро ли.

· Атака кэш а п аро лей. Эта атака п ро веряет кэш  п аро лей . В о тличие о т атаки н айден н ых
п аро лей, атака кеш а н ацелен а н а п аро ли, о бн аружен н ые в других до кум ен тах. Эту атаку
м о жн о  вклю чить или о тклю чить с п о м о щ ью  флажка «П редварительн ая атака кэш а
п аро лей» во  вкладке «П арам етры ».

· П редварительн ая сло варн ая атака. Вы п о лн яет атаку п о  сло варю , исп о льзуя сло варь п о
ум о лчан ию . Эту атаку м о жн о  вклю чить или о тклю чить, устан о вив флажо к
«П редварительн ая атака п о  сло варю » во  вкладке «П арам етры ».

· П редварительн ая атака м ето до м  п о лн о го  п еребо ра. Вы п о лн яет атаку п о лн ы м
п еребо ро м  с н еско льким и п редо п ределен н ы м и н або рам и сим во ло в. Эту атаку м о жн о
вклю чить или о тклю чить с п о м о щ ью  п ерем етра «П редварительн ая атака м ето до м
п о лн о го  п еребо ра» н а вкладке «П арам етры ».

П редварительн ая атака м о жет зан ять н еско лько  м ин ут. Вы  м о жете о стан о вить его  в лю бо й
м о м ен т, н ажав кн о п ку «Сто п /Stop».

Вы  м о жете устан о вить сво и со бствен н ые языки и н або ры  сим во ло в  для п редварительн о й
атаки.

4.6.4.3 Н астро йка п редварительн о й атаки

Каждый раз, ко гда вы  о ткрываете до кум ен т в Advanced Office Password Recovery, ин струм ен т
вы п о лн яет п редварительн ую  атаку, если устан о влен  п аро ль н а о ткрытие файла. Эта атака
п ытается исп о льзо вать п аро ли, во сстан о влен н ые в п ро ш ло м  (хран ящ иеся в кеш е п аро лей ),
п о сле чего  следует атака п о  ко ро тко м у сло варю  и атаки м ето до м  п о лн о го  п еребо ра.  

Атака п о лн ы м  п еребо ро м  со сто ит из двух частей:

1. Цифры  и латин ские сим во лы
2. Н ацио н альн ые сим во лы  в зависим о сти о т ко до во й стран ицы  Windows
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Вы  м о жете устан о вить сво и со бствен н ые н або ры  сим во ло в и языки для п редварительн о й атаки
с п о м о щ ью  файла «attack.xml», ко то рый н ахо дится в катало ге, где устан о влен  Advanced Office
Password Recovery.

П ервый раздел это го  файла - это  языко вая карта:

<LanguageNameMap>
<x0411>Japanese</x0411>
<x0419>Russian</x0419>
<x0422>Russian</x0422>
<x0423>Russian</x0423>

</LanguageNameMap>

Ко ды  п редставляю т со бо й иден тификато ры  языка Windows. Вы  м о жете п рисво ить лю бо м у LID
со бствен н о е им я.

Следую щ ий раздел со держит п редо п ределен н ые ко диро вки:

<Charsets>
<LatinAllCaps>ABCDEFGHIJKLMNOPQRSTUVWXYZ</LatinAllCaps>
<LatinAllSmall>abcdefghijklmnopqrstuvwxyz</LatinAllSmall>
...

</Charsets>

Все ко диро вки являю тся Unicode, п о это м у вы  м о жете о п ределять лю бые н ацио н альн ые
сим во лы .

П о следн ий раздел - «до кум ен ты». Во  всех частях это го  раздела есть ко м м ен тарии о  тип ах
до кум ен то в. Вы  м о жете о п ределить о бщ ие н або ры  сим во ло в и н або ры  сим во ло в, о тн о сящ иеся
к систем н о м у языку. Каждая зап ись «атаки» о п ределяет длин у п аро ля и н або р сим во ло в.

В это м  XML-файле вы  м о жете изм ен ить стан дартн ую  п редварительн ую  атаку и о п ределить
со бствен н ые н або ры  сим во ло в для лю бо го  языка.

4.6.4.4 О бщ ие н астро йки

Другие н астро йки

Дисп етчер устро йств п о зво ляет выбрать о бо рудо ван ие, ко то ро е будет исп о льзо ваться для
взло м а п аро лей. П о  ум о лчан ию  AOPR исп о льзует все до ступ н ые ядра ЦП  и граф ические карты
для до стижен ия м аксим альн о й п ро изво дительн о сти.

Вклю чить журн ал о тладки со здает о тдельн ый ф айл журн ала
(«aoxppr_debug_log.txt») с п о дро бн о й ин ф о рм ацией для устран ен ия н еп о ладо к. О бычн о  эта
о п ция выклю чен а. Файл будет со хран ен  в катало ге, указан н о м  в п арам етре П ап ка для
ф айло в журн ала.

Если вы  выберете «Сверн уть в трей», п ро грам м а будет сверн ута в систем н ый трей.

Если вы  о тклю чите п арам етр «Сп раш ивать, если п ро ект бы л изм ен ен », AOPR н е будет
о то бражать со о бщ ен ие «П ро ект бы л изм ен ен . Со хран ить?», ко гда вы  изм ен яете н еко то рые
п арам етры  и о ткрываете друго й п ро ект или со здаете н о вый.
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Н а вкладке «П арам етры » вы  м о жете вклю чить или о тклю чить п редварительн ы е атаки .

4.6.4.5 Кэш  п аро лей

О  кэш е п аро лей

Кэш  п аро лей - это  сп ециальн о е хран илищ е, п редн азн ачен н о е для хран ен ия всех п аро лей,
о бн аружен н ых с п о м о щ ью  AOPR. Зап иси хран ятся в ф о рм ате Unicode для п о ддержки
м еждун аро дн ых н або ро в сим во ло в. Для п редо твращ ен ия н есан кцио н иро ван н о го  до ступ а к
кэш у п аро лей о н  сам  м о жет быть защ ищ ен  п аро лем . Если вы  укажете п аро ль, файл кэш а
п аро лей будет заш ифро ван  с п о м о щ ью  RC4. Хеш  SHA-1 будет хран иться в заго ло вке файла.

Кэш  п аро лей исп о льзуется в п редварительн о й атаке . Если п аро ль до кум ен та н е м о жет
быть м гн о вен н о  во сстан о влен , AOPR сн ачала п ро веряет кэш  п аро лей.

Им я файла п о  ум о лчан ию  для кеш а п аро лей - aopr.pwc. Вы  м о жете уп равлять ф айлам и
кэш а п аро лей  во  вкладке «Кэш  п аро лей».

Уп равлен ие ф айлам и кэш а п аро лей

Что бы  указать п уть к файлу кэш а п аро лей, н ажм ите кн о п ку «Вы брать ф айл ...» и введите им я
файла.

Что бы  защ итить п аро лем  файл кеш а, н ажм ите кн о п ку «Устан о вить п аро ль ...» и введите
п аро ль.

Вы  также м о жете п ро см о треть и о чистить файл кеш а, н ажав со о тветствую щ ие кн о п ки, или
п о лн о стью  о тклю чить кеш  с п о м о щ ью  п арам етра «До бавить все н айден н ы е п аро ли в кэш ».

4.6.5 Руко во дство  п о  п аро лям

Сто йкие п аро ли

П аро ли н а о ткрытие файла Word®/Excel® (Office 97/2000)
П аро ли н а о ткрытие файла Word®/Excel®/PowerPoint® (Office XP и старш е)
П аро ли н а о ткрытие файла Microsoft® Money 2002

Слабы е п аро ли

П аро ли н а о ткрытие файла Word®/Excel® (слабо е ш ифро ван ие)
Visual Basic for Applications (VBA)

Microsoft® Access®
О бщ ие п аро ли баз дан н ых Access®, ин ф о рм ация о  владельце
П о льзо вательские п аро ли Access®

Microsoft® Excel®
До кум ен ты  Excel® - все п аро ли кро м е п аро ля н а о ткрытие файла

70

70

73

74

74

75

76

76

77

79

81



74 Elcomsoft Premium Forensic Bundle

© 2021 ElcomSoft Co.Ltd.

Защ ита н адстро ек Excel® (XLA)
Pocket Excel®

Microsoft® Word®
До кум ен ты  Word® - все п аро ли кро м е п аро ля н а о ткрытие

Microsoft® Outlook®
П аро ль к файлу личн о го  хран илищ а Outlook®
П аро ли учетн ых зап исей электро н н о й п о чты  Outlook®

Microsoft® PowerPoint®

Microsoft® Money

Microsoft® Project

4.6.5.1 Сто йкие п аро ли

П аро ль н а о ткры тие ф айла Word/Excel (Office 97/2000)

Это т п аро ль м о жет быть н азн ачен  в Microsoft® Word® и Excel® 97 и бо лее п о здн их версиях.

П аро ль н а о ткрытие файла в Word® или Excel® 97/2000 ш ифрует до кум ен т с п о м о щ ью
крип то графическо го  алго ритм а RC4. Microsoft® Office исп о льзует хэш  MD5 для п ро верки
п аро ля. Следо вательн о , это т п аро ль н ельзя во сстан о вить м гн о вен н о .

AOPR м о жет во сстан о вить п аро ль, исп о льзуя разн ые атаки : п о  сло варю  или м ето до м
п о лн о го  п еребо ра. Для атаки п о лн ы м  п еребо ро м  укажите длин у п аро ля (до  15 сим во ло в) и
диап азо н  п аро ля (м о жет вклю чать н ацио н альн ые сим во лы ). О братите вн им ан ие, что  для
взло м а длин н ых и сло жн ых п аро лей м о жет п о требо ваться расп ределен н ая атака (с п о м о щ ью
Elcomsoft Distributed Password Recovery).

П аро ль н а о ткры тие ф айла Word/Excel/PowerPoint (Office XP/2003)

Microsoft® Office XP, Office 2003 и бо лее н о вые версии п о ддерживаю т три различн ых уро вн я
защ иты  п аро лем .

Ш иф ро ван ие со вестим о е с Office 97/2000

П о  ум о лчан ию  в Microsoft® Office XP м ето до м  ш иф ро ван ия является м ето д, со вм естим ый с
Office 97/2000 . Это  п ро п риетарн о е ш иф ро ван ие , п о ддерживаем о е в Microsoft® Office

97/2000 (Word® и Excel®), ко то ро е является алго ритм о м  п о  ум о лчан ию  для о бесп ечен ия
о братн о й со вм естим о сти и м еждун аро дн о й п ерен о сим о сти до кум ен то в.

Слабо е ш иф ро ван ие (XOR)

Это т м ето д иден тичен  Office 95 и бо лее ран н им  алго ритм ам  ш иф ро ван ия XOR , ко то рые
п о ддерживаю тся бо лее ран н им и версиям и Word® и Excel® и п о -п режн ем у исп о льзую тся в
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Office 2000, ко гда регио н альн ы м  стан дарто м  систем ы  является Фран ция. Это  быстрый и п ро сто й
алго ритм , п о зво ляю щ ий м гн о вен н о  во сстан о вить п аро ль.

Крип то п ро вайдер

Это  н о вый м ето д ш ифро ван ия, п редставлен н ый в Microsoft® Office XP. П о ставщ ик
крип то графических услуг (CSP) - это  н езависим ый п ро грам м н ый м о дуль, ко то рый вы п о лн яет
крип то графические алго ритм ы  для аутен тификации, ко диро ван ия и ш ифро ван ия.

Microsoft® разрабо тала н еско лько  различн ых п о ставщ ико в крип то граф ических услуг. До кум ен ты
Office XP м о жн о  заш иф ро вать с п о м о щ ью  лю бо го  CSP, п о ддерживаю щ его  RC4 (п о то ко вый
ш иф р) и SHA-1 (алго ритм  безо п асн о го  хеш иро ван ия). М ы  усп еш н о  п ро тестиро вали AOPR н а
до кум ен тах, заш иф ро ван н ых с п о м о щ ью  следую щ их CSP:

Microsoft® Base Cryptographic Provider
Microsoft® Base DSS and Diffie-Hellman Cryptographic Provider
Microsoft® DH SChannel Cryptographic Provider
Microsoft® Enhanced Cryptographic Provider
Microsoft® Enhanced DSS and Diffie-Hellman Cryptographic Provider
Microsoft® RSA SChannel Cryptographic Provider
Microsoft® Strong Cryptographic Provider
Microsoft® Enchanced RSA and AES Cryptographic Provider (Prototype)

Для до кум ен то в, исп о льзую щ их это т м ето д ш иф ро ван ия, AOPR м о жет зап ускать те же атаки,
что  и для Office 97/2000 , то  есть атаки м ето до м  п о лн о го  п еребо ра и п о  сло варю . Если был
о бн аружен  н еизвестн ый CSP (о тличн ый о т указан н о го  выш е), AOPR все ещ е м о жет
во сстан о вить п аро ль, если CSP со о тветствует сп ециф икации Microsoft.

Microsoft® PowerPoint® XP и бо лее п о здн ие версии исп о льзую т исклю чительн о  м ето д
ш иф ро ван ия «Крип то п ро вайдер».

П аро ль н а о ткры тие ф айла Microsoft OneNote

Microsoft® OneNote® 2003 с п акето м  о бн о влен ия 1 (SP1) и н о вее п о зво ляет защ ищ ать
зам етки п аро лем . Это т п аро ль н адежен  и н е м о жет быть во сстан о влен  м гн о вен н о .

AOPR м о жет во сстан о вить это т п аро ль с п о м о щ ью  п еребо ра и сло варн ых атак .  

П аро ль н а о ткры тие ф айла Microsoft Money 2002+

Это т п аро ль п о ддерживается в Microsoft® Money 2002 и бо лее н о вых версиях. База дан н ых
Money заш ифро ван а с исп о льзо ван ием  алго ритм а ш ифро ван ия RC4. В базе дан н ых хран ится
то лько  хэш  п аро ля для п ро верки п аро ля. Следо вательн о , это т п аро ль н ельзя во сстан о вить
м гн о вен н о .

AOPR м о жет исп о льзо вать атаки  п о  сло варю  и м ето до м  п о лн о го  п еребо ра. В Microsoft
Money 2002-2005 все сим во лы  п аро ля н ачин аю тся с заглавн о й буквы  (н ап рим ер, «Aaaa» и
«AAAA» рассм атриваю тся как о дин  и то т же п аро ль). П о это м у диап азо н  п аро лей н е м о жет
со держать м ален ькие латин ские сим во лы , а н або р сим во ло в «a - z» о тклю чен . В Money 2006 п ри
исп о льзо ван ии аутен тиф икации MS Passport п аро ль м о жет со держать лю бые сим во лы .
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Money 2003 и бо лее п о здн ие версии м о гут исп о льзо вать аутен тиф икацию  Microsoft® Passport
для о ткрытия базы  дан н ых. В это м  случае п аро ль для вхо да в MS Passport исп о льзуется в
качестве п аро ля для базы  дан н ых. Money 2003 п о зво ляет хран ить п аро ли MS Passport ло кальн о .
Эти п аро ли м о жн о  во сстан о вить в AOPR . 

П аро ль н а о ткры тие ф айла Office 2007 и бо лее п о здн их версий

Microsoft Office 2007 исп о льзует зн ачительн о  улучш ен н ую  систем у защ иты  п аро лем .
Следую щ ие п рило жен ия м о гут устан о вить п аро ль для о ткрытия файла, ко то рый исп о льзуется
для ш ифро ван ия до кум ен та: Microsoft Word, Excel, PowerPoint и Access.

Эти п ро грам м ы  исп о льзую т ш ифро ван ие AES и хеш иро ван ие SHA-1. П ро верка п аро ля сделан а
н ам ерен н о  м едлен н о й, что  п о зво ляет во сстан авливать то лько  ко ро ткие и п ро стые п аро ли.
Microsoft Office 2010 удво ил ко личество  итераций хеш иро ван ия SHA-1, что  в два раза сн изило
ско ро сть во сстан о влен ия.

В Office 2013 хеш иро ван ие SHA-1 зам ен ен о  н а SHA-512, ко то рый является бо лее сло жн ы м  и
м едлен н ы м  алго ритм о м  хеш иро ван ия.

Для взло м а п аро лей Office 2007+ м ы  реко м ен дуем  исп о льзо вать уско рен ие с п о м о щ ью
графических п ро цессо ро в. Исп о льзо ван ие со врем ен н ых видео карт зн ачительн о  увеличивает
ско ро сть атак. Для взло м а бо лее длин н ых и сло жн ых п аро лей рассм о трите расп ределен н ые
атаки с п о м о щ ью  Elcomsoft Distributed Password Recovery.

4.6.5.2 Слабы е п аро ли

П аро ль н а о ткры тие ф айла Word/Excel (слабо е ш иф ро ван ие)

Это т тип  ш иф ро ван ия исп о льзуется в следую щ их п рило жен иях:

· Word®/Excel® 95 и бо лее ран н ие версии
· Word®/Excel® 97/2000 с ф ран цузским и регио н альн ы м и н астро йкам и
· Word®/Excel® XP и н о вее, выбрав о п цию  «Слабо е ш ифро ван ие (XOR)».

Ко гда это т п аро ль устан о влен , до кум ен т ш иф руется слабы м  алго ритм о м  (XOR). Это  п о зво ляет
м гн о вен н о  во сстан о вить п аро ль. Вы берите до кум ен т  в AOPR, и п аро ль будет н ем едлен н о
о то бражен . 

Visual Basic for Applications (VBA)

Microsoft® Visual Basic для п рило жен ий (VBA) п о зво ляет исп о льзо вать п аро ль для защ иты
исхо дн о го  ко да. Ко гда это т п аро ль устан о влен , зап ись п аро ля до бавляется в хран илищ е
м акро со в VBA. О дн ако  исхо дн ый ко д н е заш ифро ван . VBA 5 ш ифрует исхо дн ый п аро ль с
п о м о щ ью  XOR, а VBA 6 исп о льзует SHA-1 для хеш иро ван ия п аро ля. 

AOPR о бн аруживает п аро ли VBA 5 и п о зво ляет изм ен ять или удалять п аро ли VBA 6.

П ро ф ессио н альн ая версия AOPR п редлагает фун кцию  VBA Backdoor , ко то рая п о зво ляет
о бхо дить п ро верку п аро ля VBA в лю бо м  п рило жен ии.
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Microsoft Access

О бщ ий п аро ль к базе дан н ы х Access, ин ф о рм ация о  владельце

О бщ ий п аро ль к базе дан н ы х Microsoft Access® м о жет быть вклю чен  для п редо твращ ен ия
н есан кцио н иро ван н о го  до ступ а к базе дан н ых. В устаревш их версиях Microsoft Access® файл
был заш ифро ван  с п о м о щ ью  слабо го  алго ритм а (XOR) и м о г быть н ем едлен н о  во сстан о влен  с
п о м о щ ью  AOPR. Access 2007 улучш ает защ иту п аро лем , и п аро ль базы  дан н ых м о жет быть
во сстан о влен  с п о м о щ ью  атаки п о  сло варю  или м ето до м  п о лн о го  п еребо ра. 

П ри устан о вках защ иты  н а уро вн е п о льзо вателя  п о льзо ватели вво дят п аро ль п ри
зап уске Microsoft® Access®. Затем  Access® считывает ф айл ин ф о рм ации о  рабо чей груп п е, в
ко то ро м  каждый п о льзо ватель иден тиф ицируется ун икальн ы м  иден тиф икацио н н ы м  ко до м . В
ин ф о рм ацио н н о м  ф айле рабо чей груп п ы  п о льзо ватели иден тиф ицирую тся как авто ризо ван н ые
о тдельн ые п о льзо ватели и как член ы  о п ределен н ых груп п  п о  их личн о м у иден тиф икато ру и
п аро лю .

Для базы  дан н ых Access® (*.mdb) с защ ито й н а уро вн е п о льзо вателя, п ро грам м а п о казывает
слуедую щ ую  ин ф о рм ацию :

• версия Access® 
• О бщ ий п аро ль к базе дан н ых
• Ин ф о рм ация о  владельце базы  дан н ых (им я и ID)
• Сп исо к о бъекто в и их владельцев

Н ап рим ер:
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В бо льш ин стве случаев все, что  вам  н ужн о , это  п аро ль базы  дан н ых, ко то рый о то бражается в
верхн ей части это го  о кн а. П рим ечан ие: Access® 2.0 п о ддерживает то лько  защ иту н а уро вн е
п о льзо вателя , п о это м у п аро ль базы  дан н ых всегда будет п усты м  для ф айло в Access® 2.0.
Вы  м о жете исп о льзо вать п аро ль, указан н ый в AOPR; для ф айло в Access® 97 вы  также м о жете
изм ен ить или удалить его  с п о м о щ ью  со о тветствую щ их кн о п о к вн изу.

О дн ако , если в базе дан н ых вклю чен а защ ита н а уро вн е п о льзо вателя и файл
адм ин истриро ван ия рабо чей груп п ы  (system.mda или system.mdw) будет н едо ступ ен , вам
также п о требуется ин ф о рм ация о  владельце базы  дан н ых.

Владелец базы  дан н ых о то бражается то лько  в AOPR Professional. Стан дартн ая же версия
п о казывает то лько  п аро ль базы  дан н ых:
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Что бы  п о лучить до ступ  к файлу п ри о тсутствии базы  дан н ых с защ ито й н а уро вн е
п о льзо вателя, вы п о лн ите следую щ ие действия:

• Зап устите MS Access® (та же версия, в ко то ро й был со здан  ф айл, как п о казан о  в AOPR).
• Со здайте н о вую  базу дан н ых или о ткро йте сущ ествую щ ую  н езащ ищ ен н ую .
• П ерейдите в раздел «Н астро йка учетн ых зап исей» (о бычн о  в м ен ю  «Ин струм ен ты  |

Безо п асн о сть | Учетн ы е зап иси п о льзо вателей и груп п »), затем  щ елкн ите вкладку
«П о льзо ватели».

• Со здайте н о во го  п о льзо вателя с им ен ем , о то бражаем ы м  в AOPR без кавычек, н абрав это
им я в раскрываю щ ем ся сп иске «Им я» и н ажав «Со здать». Access® о ткро ет н о во е о кн о  с
двум я п о лям и: Им я и П ерсо н альн ы й иден тиф икато р. Во  вто ро м  п о ле введите
иден тификато р, о то бражаем ый в AOPR, и н ажм ите OK.

• Закро йте о кн о  «Учетн ы е зап иси», н ажав OK, и выйдите из Access®.
• Зап устите Access® из ко м ан дн о й стро ки с п арам етро м  / user, то  есть:
MSACCESS.EXE / п о льзо ватель
• Вам  будет п редло жен о  ввести им я п о льзо вателя и п аро ль. Введите со здан н о е им я и

о ставьте п аро ль п усты м .
• Теп ерь о ткро йте защ ищ ен н ую  базу дан н ых, и вы  до лжн ы  им еть все н ео бхо дим ые

разреш ен ия как владелец базы  дан н ых.

П о льзо вательские п аро ли Access

AOPR м гн о вен н о  во сстан авливает п о льзо вательские п аро ли Access.

Для баз дан н ых System Access® (о бычн о  system.mda  или system.mdw ) п ро грам м а о то бражает
о кн о  с двум я вкладкам и: ин ф о рм ация о  груп п ах/groups information и ин ф о рм ация о
п о льзо вателях/users information. П ервая вкладка п о казывает, к каким  груп п ам
п рин адлежат п о льзо ватели:
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Вто рая о то бражает п аро ли для всех п о льзо вателей.:
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Microsoft Excel

До кум ен т Excel - все п аро ли кро м е п аро ля н а о ткры тие

До кум ен ты  Microsoft® Excel® м о жн о  защ итить с п о м о щ ью  следую щ их тип о в п аро лей:

· П аро ль н а о ткрытие (м о жет быть сто йким  или слабы м )
· П аро ль н а изм ен ен ия (п аро ль для защ иты  о т зап иси)
· П аро ль н а кн игу
· О бщ ий п аро ль кн иги
· П аро ль н а лист
· П аро ль к VBA Project

Все п аро ли Excel®, кро м е н адежн о го  п аро ля н а о ткры тие ф айла , во сстан авливаю тся
м гн о вен н о . П о сле о ткрытия до кум ен та Excel® п ро грам м а AOPR о то бразит следую щ ий диало г:

О братите вн им ан ие, что  н еко то рые из этих п аро лей м о гут о тличаться о т п аро лей, изн ачальн о
устан о влен н ых в Excel®. О дн ако  Excel® п рим ет эти п аро ли.

Вы  также м о жете изм ен ить или удалить п аро ли VBA и разбло киро вать н адстро йку Excel
(XLA) .
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Защ ита н адстро ек Excel® (XLA)

Ко гда до кум ен т Excel® со хран яется как н адстро йка (.XLA), исхо дн ый ко д м акро са VBA н ельзя
п ро см о треть или изм ен ить. Эта защ ита реализуется п утем  устан о вки флага XLA в до кум ен те
Excel®. AOPR м о жет сбро сить это т флаг, и вы  п о лучите до ступ  к исто чн ику м акро са VBA.
Н адстро йку XLA м о жн о  разбло киро вать в диало го во м  о кн е п аро лей Excel® .

Pocket Excel

Файлы  Pocket Excel® (Windows® CE и Windows® Mobile) м о гут быть защ ищ ен ы  п аро лем  н а
о ткрытие. Это т п аро ль хран ится в файле и м о жет быть м гн о вен н о  во сстан о влен . Для это го
о ткро йте  его  в AOPR.

Microsoft Word

До кум ен т Word® - все п аро ли, кро м е п аро ля н а о ткры тие

До кум ен ты  Microsoft® Word® м о жн о  защ итить с п о м о щ ью  следую щ их тип о в п аро лей:

· П аро ль н а о ткрытие (сильн ы й  или слабы й )
· П аро ль н а изм ен ен ия (п аро ль для защ иты  о т зап иси)
· П аро ль для защ иты  до кум ен та
· П аро ль к п ро екту VBA

Если выбрать до кум ен т Word® в AOPR, п о является следую щ ий диало г:

Все п аро ли, кро м е сто йко го  п аро ля н а о ткрытие ф айла, во сстан авливаю тся м гн о вен н о . Вы
также м о жете изм ен ить или удалить п аро ли VBA.
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Microsoft Outlook

П аро ль ф айла личн о го  хран илищ а Outlook®

Microsoft® Outlook® п о зво ляет защ итить ф айл личн о го  хран илищ а (PST) п аро лем . Хеш  п аро ля
хран ится в заго ло вке ф айла; со держим о е ф айла н е заш иф ро ван о , а п аро ль м гн о вен н о
во сстан авливается в AOPR.

Что бы  во сстан о вить п аро ли PST для Outlook® 97, 98, 2000, 2002 / XP, 2003, 2007 и 2010,
о ткро йте ф айл PST в AOPR. П аро ль будет н ем едлен н о  во сстан о влен , о то бражен  в о кн е
со о бщ ен ия и зап исан  в о кн о  журн ала.

О братите вн им ан ие, что  в н еко то рых случаях п аро ль, во сстан о влен н ый в AOPR, о тличается о т
п ерво н ачальн о  устан о влен н о го . Это  связан о  с алго ритм о м  ш иф ро ван ия, исп о льзуем ы м  в
Outlook®, п о ско льку исхо дн ый п аро ль н е со хран яется в ф айле. О братите вн им ан ие, что
Outlook® п рим ет п аро ль, ко то рый о то бразится в п ро грам м е AOPR.

П аро ли учетн ы х зап исей электро н н о й п о чты  Outlook®

Microsoft® Outlook® м о жет хран ить п аро ли к учетн ы м  зап исям  электро н н о й п о чты , если
устан о вить п арам етр «Со хран ить п аро ль» в сво йствах учетн о й зап иси. Эти п аро ли хран ятся
в реестре Windows и м о гут быть расш ифро ван ы  в AOPR. П аро ли учетн о й зап иси электро н н о й
п о чты  во сстан авливаю тся м гн о вен н о . О братите вн им ан ие, что  п аро ль м о жн о  во сстан о вить
то лько  в то м  случае, если о н  хран ится ло кальн о  в Outlook®. П аро ли, ко то ры е н е хран ятся
н а ло кальн о м  ко м п ью тере, во сстан о вить н ево зм о жн о .

П о дро бн ее о  во сстан о влен ии учетн ы х зап исей электро н н о й п о чты  Outlook® в
AOPR .

Microsoft PowerPoint

Версии Microsoft® PowerPoint® до  PowerPoint® XP п о ддерживаю т то лько  п аро ль к VBA
Project .

PowerPoint® XP и бо лее п о здн ие версии п о ддерживаю т следую щ ие тип ы  п аро лей:

· П аро ль н а о ткры тие
· П аро ль н а изм ен ен ия (Защ ита о т зап иси)
· П аро ль к п ро екту VBA

П аро ль н а о ткрытие - это  сто йкий п аро ль, ко то рый м о жн о  во сстан о вить м ето до м  п о лн о го
п еребо ра или атаки п о  сло варю . П о дро бн ее о б это м  п аро ле.

П аро ль н а изм ен ен ия м о жн о  во сстан о вить м гн о вен н о . Вы берите до кум ен т  в AOPR,
п о явится следую щ ее диало го во е о кн о :
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Вы  м о жете ско п иро вать п аро ль в буфер о бм ен а и о ткрыть файл в PowerPoint®.

Microsoft Money

Microsoft® Money о т 3.x до  2000 п о зво ляет устан о вить п аро ль к базе дан н ых. Это т п аро ль
хран ится в базе дан н ых и м о жет быть м гн о вен н о  во сстан о влен , если о ткры ть ф айл  в
AOPR. 

П аро ль к базе дан н ых Microsoft® Money 2002 и бо лее н о вых версий н ельзя во сстан о вить
м гн о вен н о . П о дро бн ее о б это м  п аро ле.

Microsoft Project

Microsoft® Project п о ддерживает следую щ ие тип ы  п аро лей: 

· П аро ль н а о ткрытие
· П аро ль н а изм ен ен ия
· П аро ль к п ро екту VBA

AOPR м гн о вен н о  во сстан авливает эти п аро ли, за исклю чен ием  п аро ля к VBA, ко то рый м о жн о
м гн о вен н о  изм ен ить или удалить. Что бы  во сстан о вить п аро ли MS Project, о ткро йте ф айл  в
AOPR.

4.6.6 Устран ен ие н еп о ладо к

4.6.6.1 Со здан ие журн ала о тладки

Фун кция журн ала о тладки/debug log со бирает ин ф о рм ацию , н ео бхо дим ую  н аш ей службе
п о ддержки для выявлен ия п ро блем  в п ро цессе во сстан о влен ия п аро ля. Что бы  со здать журн ал
о тладки, сделайте следую щ ее:

· Зап устие AOPR
· Устан о вите ф лажо к Вклю чить п арам етры  журн ала о тладки
· Закро йте AOPR и сн о ва зап устите
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· Вы п о лн ите действия, вызываю щ ие п ро блем у
· Закро йте AOPR

Журн ал о тладки будет расп о ло жен  в п ап ке, указан н о й в п о ле «П ап ка для ф айло в
журн ала/Folder for Log Files» в П арам етрах. Им я ф айла будет «aopr_debug_log.txt».
О тп равьте это т ф айл в н аш у службу п о ддержки , и м ы  п о стараем ся реш ить п ро блем у.

4.6.7 П ро бн ая версия AOPR и регистрация

4.6.7.1 О гран ичен ия п ро бн о й версии

П ро бн ая версия Advanced Office Password Recovery им еет следую щ ие о гран ичен ия:

· М аксим альн ая длин а п аро лей, во сстан авливаем ых п о лн ы м  п еребо ро м , о гран ичен а 4
сим во лам и.

· П аро ли длин о й бо лее 4 сим во ло в, во сстан о влен н ые с п о м о щ ью  сло варн о й атаки , н е
о то бражаю тся.

· М аксим альн ая длин а п аро лей, ко то рые во сстан авливаю тся м гн о вен н о , о гран ичен а 3
сим во лам и.

· Файл журн ала н е со здается.
· Фун кция VBA Backdoor  н е до ступ н а
· П аро ли VBA  н е м о гут быть изм ен ен ы  или удален ы
· Н адстро йки Excel® (XLA) н е м о гут быть разбло киро ван ы
· Ин ф о рм ация о  владельце базы  дан н ы х Access®  н е указывается
· Для во сстан о влен ия п аро ля м о жн о  исп о льзо вать то лько  о дин  граф ический п ро цессо р

Вы  м о жете п рио брести п о лн ую  версию  Advanced Office Password Recovery, что бы
сн ять эти о гран ичен ия.

4.6.7.2 Регистрация

Сущ ествует три версии Advanced Office Password Recovery: Home, Standard и Professional.

До п о лн ительн ые сведен ия о  различиях м ежду этим и вы п ускам и м о жн о  п о см о треть в сп иске
п о ддерживаем ы х ф о рм ато в ф айло в AOPR .

Вы  м о жете о ф о рм ить заказ о н лайн , исп о льзуя следую щ ую  ф о рм у:

https://www.elcomsoft.ru/purchase/buy.php?product=aopr&ref=DOC 

4.7 Advanced PDF Password Recovery

4.7.1 Введен ие

Advanced PDF Password Recovery (APDFPR) сп о со бен  разбло киро вать PDF-до кум ен ты
Adobe Acrobat и м гн о вен н о  сн им ает о гран ичен ия н а редактиро ван ие, п ечать и ко п иро ван ие.
Зап атен то ван н ая техн о ло гия Thunder Tables (tm) гаран тирует во сстан о влен ие 40-битн ы х
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клю чей м ен ее чем  за м ин уту. Для н о вейш его  256-битн о го  ш ифро ван ия до ступ н о  уско рен ие
н а GPU.

М ы  п редлагаем  н еско лько  версий п ро дукта: для бизн еса, для го сударствен н ых о рган изаций и
для п ро стых п о льзо вателей.

Стан дартн ая версия (Standard) - идеальн ый выбо р, если у вас есть PDF-файл с н ало жен н ы м и
о гран ичен иям и, таким и как зап рет н а расп ечатку/зап рет н а редактиро ван ие дан н ых или
ко п иро ван ие дан н ых в буфер о бм ен а. Стан дартн ая версия м гн о вен н о  сн им ет все о гран ичен ия
и разбло кирует защ ищ ен н ый PDF-файл.

Если вы  н е м о жете о ткрыть зап аро лен н ый PDF-файл, ваш  выбо р - версия П ро фессио н альн ая
(Professional). В н ее вхо дит весь фун кцио н ал Стан дартн о й версии, п лю с - п о зво ляет извлекать
п аро ли «владельца» и «п о льзо вателя» с п о м о щ ью  брутф о рса и сло варн ых атак. Ун икальн ая
атака п о иска клю ча (Key Search) гаран тирует во сстан о влен ие PDF-до кум ен то в, защ ищ ен н ых
40-битн ы м  ш ифро ван ием . Уско рен н ая н а GPU и эффективн о  о п тим изиро ван н ая п о  ско ро сти, эта
атака м о жет во сстан о вить защ ищ ен н ые до кум ен ты  за считан н ые дн и (п ри исп о льзо ван ии н а
со врем ен н о м  м н о го ядерн о м  П К). Также эта версия п о зво ляет удалить JScript-ко д, п о ля ф о рм ы
и цифро вые п о дп иси.

Ко рп о ративн ая версия (Enterprise) ещ е бо льш е расш иряет во зм о жн о сти версии Professional,
до бавляя ун икальн ую  зап атен то ван н ую  техн о ло гию  Thunder Tables, ко то рая п о зво ляет
во сстан авливать «п о льзо вательские» п аро ли за м ин уту, а н е за дн и. Техн о ло гия Thunder Tables
исп о льзует п редварительн о  вычислен н ые дан н ые и п о ддерживает то лько  40-битн о е
ш ифро ван ие.

4.7.2 Систем н ы е требо ван ия

Требо ван ия
· Windows XP или выш е
· О ко ло  6 М Б диско во го  п ро стран ства
· Ко рп о ративн ая версия: 4 ГБ диско во го  п ро стран ства (для Thunder Tables)

О гран ичен ия
· PDF-файлы , защ ищ ен н ые с п о м о щ ью  Digital Rights Management (DRM) technology или

сто ро н н их п лагин о в, таких как FileOpen, н е м о гут быть расш ифро ван ы . Если вы  п о п ытаетесь
н ачать расш ифро вку тако го  файла, APDFPR выдаст со о бщ ен ие о б о ш ибке:

http://www.adobe.com/products/contentserver/
http://www.fileopen.com
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· Брутф о рс атака эффективн а то лько  п ро тив ко ро тких п аро лей, о бычн о  до  7-8 сим во ло в.
Во сстан о влен ие бо лее длин н о го  п аро ля м о жет зан ять м есяцы  или даже го ды  даже н а о чен ь
быстро м  ко м п ью тере. В бо льш ин стве случаев атака п о  сло варю  п о м о гает о бн аружить
п аро ль, н о  если п аро ль со держит ко м бин ацию  букв, цифр и сп ециальн ых сим во ло в, его
н ево зм о жн о  во сстан о вить в разум н ые сро ки.

· Если устан о влен  то лько  п аро ль «владельца» (owner), во сстан авливать его  н е н ужн о , так как
до кум ен т м о жн о  расш ифро вать м гн о вен н о .

· Файлы , защ ищ ен н ые п аро лем  «п о льзо вателя» (user) и 40-битн ы м  ш ифро ван ием , м о гут быть
разбло киро ван ы  с п о м о щ ью  атаки "П о иск клю ча" - Key search .

· Если у вас во зн икли п ро блем ы  с о ткрытием  п о врежден н о го  файла с п о м о щ ью  APDFPR,
п о п ро буйте о ткрыть файл в Adobe Acrobat (н ео бхо дим а п о лн ая версия, а н е п рило жен ие
Reader) и со хран ить ко п ию , н е вн о ся н икаких изм ен ен ий. Затем  APDFPR м о жн о
исп о льзо вать с ко п ией pdf-файла.

4.7.3 О  п ро грам м е

4.7.3.1 О  PDF ш иф ро ван ии

Adobe Acrobat им еет два уро вн я защ иты  с п о м о щ ью  п аро ля.

Защ ита до кум ен то в п аро лем , о гран ичиваю щ им  до ступ , н ап рим ер: п аро ль
«владельца» ("owner"), «безо п асн о сти» ("security") или «м астера» ("master") н е влияет н а
во зм о жн о сть о ткрытия и п ро см о тра PDF-файла, н о  н е п о зво ляет п о льзо вателям  изм ен ять файл,
п ечатать его , выделять текст и графические о бъекты , ко п иро вать элем ен ты  в буфер о бм ен а,
до бавлять или изм ен ен ять ан н о таций, п о ля ф о рм ы  и т. д. Вы  м о жете п ро см о треть о гран ичен ия
в П О  о т Adobe, исп о льзуя Файл | Сво йства|Безо п асн о сть|П о казать п о дро бн о сти (File |
Properties, Security, Show Details):
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APDFPR м о жет м гн о вен н о  сн ять эти о гран ичен ия, если п аро ль «п о льзо вателя» либо  н е
устан о влен , либо  известен .

Кро м е то го , есть ещ е «о ткрытый» («п о льзо вательский») п аро ль. Если о н  устан о влен , файл
будет заш ифро ван  с п о м о щ ью  н адежн о го  алго ритм а. Его  н ельзя о ткрыть, если н еизвестен
п аро ль или клю ч ш ифро ван ия. APDFPR м о жет п о п ытаться во сстан о вить это т п аро ль с
п о м о щ ью  атак п о  сло варю  и п еребо ра. Кро м е то го , APDFPR п о зво ляет атако вать п аро ль
«владельца», п о ско льку деш ифро ван ие файла во зм о жн о  с п аро лем  «п о льзо вателя» или
«владельца». Даже если о ба п аро ля длин н ые и сло жн ые, PDF-до кум ен ты , со здан н ые в
устаревш их версиях Adobe П О , м о жн о  расш ифро вать с п о м о щ ью  атаки п о  п о иску клю ча ,
ко то рая п ро бует все во зм о жн ые 40-битн ые клю чи RC4. Это  м о жет зан ять часы  или даже дн и,
н о  расш ифро вка гаран тиро ван а. П редварительн о  вычислен н ые хэш -таблицы , п о ставляем ые с
APDFPR Enterprise, со кращ аю т врем я о жидан ия до  н еско льких м ин ут.

О братите вн им ан ие, что  п о сле со хран ен ия файла в Adobe Acrobat и устан о вки п аро ля
«п о льзо вателя», для п аро ля «владельца» авто м атически устан авливается то  же зн ачен ие (н о
его  м о жн о  изм ен ить вручн ую ). PDF-файл н е м о жет им еть то лько  п аро ль «п о льзо вателя»,
п о это м у о н  всегда им еет либо  п аро ль «владельца», либо  п аро ли «владельца» и
«п о льзо вателя» (ко то рые м о гут быть о дин ако вы м и или разн ы м и). Учтите это  п ри выбо ре
До п о лн ительн ых п арам етро в .

PDF-файлы  м о жн о  защ итить с п о м о щ ью  Digital Rights Management (DRM) или сто ро н н их
п лагин о в, таких как FileOpen. APDFPR н е п о ддерживает эти м ето ды  защ иты .

О братите вн им ан ие, что  версии Acrobat с 5 п о  8 м о гут со здавать PDF-файлы  с улучш ен н ы м
уро вн ем  безо п асн о сти: 56..128-битн о е RC4-ш ифро ван ие или 128-битн о е AES-ш ифро ван ие. Для
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этих файло в защ ита «владельца» м о жет быть во сстан о влен а   м гн о вен н о  (как для Adobe Acrobat
4.0 и бо лее старых версий), н о  и до ступ н ы  также брутф о рс и сло варн ые атаки (зн ачительн о
м едлен н ее). Атака "п о иск п о  клю чу" н едо ступ н а. Для файло в Acrobat 9 и бо лее н о вых версий с
256-битн ы м  AES-ш ифро ван ием  атака «п о иско м  п о  клю чу» н едо ступ н а, н о  ско ро сть атаки
п о лн ы м  п еребо ро м  зн ачительн о  выш е.

Ко гда зап ускается атака п о лн ы м  п еребо ро м  или сло варн ая атака, APDFPR п редо ставляет
до п о лн ительн ую  ин ф о рм ацию  о  тип е исп о льзуем о го  о брабо тчика безо п асн о сти (security
handler); о кн о  журн ала м о жет со держать следую щ ую  зап ись:

05.04.2002 13:05:51 - File "C:My Documents\test.pdf" opened.
05.04.2002 13:06:14 - Handler: Acrobat Standard (Standard) 40-bit security v.1.

или

05.04.2002 13:05:51 - Handler: Acrobat Standard (Standard) 128-bit security v.2.

Файлы  PDF (даже в н езаш ифро ван н о м  виде) м о гут также со держать до п о лн ительн ые о бъекты ,
такие как JScript-ко д, п о ля ф о рм ы  и цифро вые п о дп иси; ин о гда о н и исп о льзую тся для защ иты
до кум ен то в. APDFPR также п о зво ляет удалить их.

4.7.3.2 Вы бо р атаки

Заш иф ро ван н ы й PDF-ф айл

Вы  м о жете о ткрыть до кум ен т с п о м о щ ью  п ан ели ин струм ен то в, м ен ю  или п еретащ ив файл в
главн о е о кн о .

Если oп ция  зап уска атаки н а выбран н ый файл вклю чен а, п ро грам м а м о жет авто м атически
сн им ать о гран ичен ия, если исп о льзуется то лько  п аро ль для н ало жен ия о гран ичен ий. Если
п аро ль «п о льзо вателя» устан о влен  и н еизвестен , выберите другие п арам етры  и вручн ую
зап устите атаку.

Если файл заш ифро ван  с п о м о щ ью  Н Естан дартн о го  м ето да, APDFPR о то бразит со о бщ ен ие о б
о ш ибке (это т вид ш ифро ван ия н е п о ддерживается) и сделает со о тветствую щ ую  зап ись в файл
журн ала. Если файл п о врежден  или н е м о жет быть о ткрыт п о  како й-либо  друго й п ричин е, будет
п о казан о  со о тветствую щ ее со о бщ ен ие о б о ш ибке. Для п о лучен ия до п о лн ительн о й ин ф о рм ации
см . главу Со о бщ ен ия о б о ш ибках .

Если файл во о бщ е н е заш ифро ван , н о  со держит JScript-ко д, п о ля ф о рм ы  или цифро вые
п о дп иси, п ро грам м а п редло жит удалить лю бо й из этих элем ен то в:
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О братите вн им ан ие, что  если файл защ ищ ен  п аро лем  и заш ифро ван , вам  п ридется сн ачала
его  расш ифро вать, а затем  сн о ва загрузить файл в APDFPR, что бы  сн ять о гран ичен ия.

Тип ы  атак

До ступ н ы  Брутф о рс (brute-force) , атака п о  м аске (Mask), Атака п о  сло варю  (Dictionary)  и
П о иск клю ча (Key search) .

Н астро йки брутф о рса

О п ределяет н або ры  сим во ло в (ко диро вку) для исп о льзо ван ия п ри атаке н а п аро ль: заглавн ые
буквы , стро чн ые буквы , цифры , сп ециальн ые сим во лы  и п ро бел или все п ечатаем ые сим во лы
(вклю чая все п еречислен н о е). Сп ециальн ые сим во лы  следую щ ие:

!@#$%^&*()_+-=<>,./?[]{}~:;`'|"\

Кро м е то го , вы  м о жете о п ределить сво й со бствен н ый н або р сим во ло в (ко диро вку) с п о м о щ ью
флажка «О п ределен о  п о льзо вателем » ("User-defined). Щелкн ите «Со бствен н ая
ко диро вка…» (Custom charset…) и введите сим во лы , ко то рые будут исп о льзо ваться для
взло м а п аро ля. Вы  м о жете загружать и со хран ять со бствен н ые н або ры  сим во ло в или
ко м бин иро вать их с п о м о щ ью  кн о п ки «До бавить ко диро вку из файла...» (Add charset from
file...).

Н ачать с п аро ля

Эта о п ция м о жет п о м о чь, если вы  зн аете п ервый (-е) сим во л (-ы ) п аро ля. Н ап рим ер, если вы
зн аете, что  п аро ль со сто ит из п яти (5) стро чн ых букв (о т «a» до  «z»), а п аро ль н ачин ается с
«k», введите «kaaaa». О братите вн им ан ие, что  если во  врем я атаки вы  н ажм ете «Сто п » (Stop),
п ро грам м а зан есет текущ ий п аро ль в о кн о  «Н ачать с п аро ля» (Start from password). Это т
п аро ль м о жн о  исп о льзо вать п о зже, что бы  во зо бн о вить атаку с то й же то чки.

О братите вн им ан ие, что  п ро грам м а п ро веряет п аро ли в со о тветствии со  следую щ им  п о рядко м
сим во ло в:

· ЗАГЛАВН ЫЕ буквы : "А" .. "Z"
· П ро бел
· Стро чн ые буквы : "а" .. "z"
· Цифры : '0' .. '9'
· Сп ециальн ые сим во лы : !@#$%^&*()_+-=<>,./?[]{}~:;`'|"\
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Вы  также м о жете исп о льзо вать п о ле "Зако н чить н а" (End at), что бы  устан о вить п аро ль, н а
ко то ро м  APDFPR до лжен  о стан авливаться. Это  м о жет быть п о лезн о , если вы  атакуете о дин  и
то т же до кум ен т н а н еско льких ко м п ью терах и м о жете разделить диап азо н  п аро лей н а части.

М аска п аро ля

Если вы  зн аете н еко то рые части п аро ля, вы  м о жете указать м аску, что бы  ум ен ьш ить о бщ ее
ко личество  п ро веряем ых п аро лей.

П рим ечан ие: вы  м о жете устан о вить м аску то лько  для п аро лей фиксиро ван н о й длин ы .

П рим ер: п аро ль со сто ит из 8 сим во ло в, н ачин ается с «х» и закан чивается «99»; о стальн ая
часть п аро ля со сто ит из стро чн ых или заглавн ых букв. М аска будет им еть вид "x?????99", а
н або р сим во ло в (ко диро вка) - все заглавн ые и все стро чн ые буквы  (All caps, All small). В
п риведен н о м  выш е п рим ере зн ак "?"  о бо зн ачает н еизвестн ые сим во лы .

Если вам  н ужн о  исп о льзо вать "?" как часть п аро ля, вы  м о жете выбрать друго й сим во л м аски,
н ап рим ер, '#' или '*', и исп о льзуйте ш абло н  м аски «x ######?» (для сим во ла м аски '#') или
«x******?» (для сим во ла м аски '*'). Вы  м о жете задать сим во л м аски н а стран ице
До п о лн ительн ые п арам етры .

Длин а п аро ля

Вы  м о жете указать м ин им альн ую  и м аксим альн ую  длин у п аро ля.

Если м ин им альн ая и м аксим альн ая длин а н е со вп адаю т, п ро грам м а н ачин ает сп ерва
п ро бо вать бо лее ко ро ткие п аро ли. Н ап рим ер, если м ин им альн ая длин а со ставляет 3 сим во ла, а
м аксим альн ая - 7 сим во ло в, п ро грам м а сн ачала п о п ро бует все трехсим во льн ые п аро ли, затем
все четырехзн ачн ые п аро ли и так далее. Текущ ая длин а п аро ля, а также текущ ий п аро ль,
средн яя ско ро сть, п ро ш едш ее и о ставш ееся врем я, а также о бщ ее и о брабо тан н о е ко личество
п аро лей о то бражаю тся в Со сто ян ии п ро грам м ы . Вся эта ин ф о рм ация, за исклю чен ием
средн ей ско ро сти и п ро ш едш его  врем ен и, ко то рые являю тся гло бальн ы м и, связан а то лько  с
текущ ей длин о й п аро ля.

О п ции сло варн о й атаки

Сн ачала выберите файл сло варя (сп иска сло в). Вы  также м о жете выбрать «Ум н ые
м утации» (Smart mutations) или «П о п ро бо вать все во зм о жн ые ко м бин ации верхн его  и н ижн его
регистра» (Try all possible upper/lower case combinations). Н ап рим ер, п редп о ло жим , что
следую щ ее сло во  в сп иске сло в - «PASSword». П ри вклю чен н о й вто ро й о п ции п ро грам м а
будет п ро бо вать все во зм о жн ые ко м бин ации регистро в:

password
passworD
passwoRd
passwoRD
passwOrd
…
PASSWORd
PASSWORD

О дн ако  п ро верка всех этих ко м бин аций зан им ает м н о го  врем ен и: в п риведен н о м  выш е
п рим ере APDFPR будет п ро верять 2 8̂ сло в (т.е. 256) вм есто  о дн о го . С п о м о щ ью  ум н ых
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м утаций вы  м о жете исклю чить ряд редко  встречаю щ ихся ко м бин аций; в результате будут
п ро верен ы  то лько  следую щ ие сло ва:

PASSword (as is)

passWORD (reversed)

password (all lower case)

PASSWORD (all upper case)

Password (first uppercase, rest lowercase)

pASSWORD (first lower case, rest uppercase)

PaSSWoRD (elite: vowels in lc, others in uc)

pAsswOrd (noelite)

PaSsWoRd (alt/1)

pAsSwOrD (alt/2)

Это  дает всего  10 ко м бин аций н а сло во .

О п ция Н ачать со  стро ки # (Start line #) п о зво ляет н ачать атаку с задан н о й стро ки в сло варе;
если вы  п рервете атаку, текущ ий н о м ер стро ки будет зап исан  и со хран ен  в файле п ро екта.

В APDFPR вклю чен о  н еско лько  сло варей: english.dic (о ко ло  240 000 сло в), н ем ецкий и русский
сло вари.

П о иск клю ча

Для файло в PDF, со здан н ых с п о м о щ ью  устаревш их версий Adobe П О , вы  м о жете п ро извести
атаку н а клю ч ш ифро ван ия вм есто  атаки н а п аро ль. Это  рабо тает то лько  для 40-битн ых клю чей
и ш ифро ван ия RC4.

В файлах PDF 1.2/1.3 (Acrobat 4.x или бо лее ран н ей версии) длин а клю ча со ставляет 40 бит, а
о бщ ее ко личество  клю чей со ставляет 2 4̂0, или 1 099 511 627 776. Клю чево е п ро стран ство
разделен о  н а 65 536 бло ко в, п о  16 777 216 клю чей н а бло к; н а со врем ен н ых п ро цессо рах
п ро цесс во сстан о влен ия зан им ает н еско лько  часо в.

Укажите н ачальн ый бло к (Н ачать с п о ля вво да - Start from block input) и ко н ечн ый бло к
(Зако н чить н а бло ке - End at block); зн ачен ия м о гут быть о т 0 до  65536. Во  врем я атаки
п ро грам м а п о казывает н о м ер текущ его  бло ка, п ро ш едш ее врем я, средн ю ю  ско ро сть (в клю чах
в секун ду), ко личество  уже о брабо тан н ых клю чей и о бщ ее ко личество  клю чей. Ко гда клю ч
н айден , п ро грам м а о то бражает его  и п редлагает расш ифро вать файл. Если вы  уже зн аете
клю ч, введите его  в п о ле «Клю ч до кум ен та» (Document key) и н ажм ите
«Расш ифро вать» (Decrypt).

Версия Enterprise п о зво ляет уско рить атаку за счет исп о льзо ван ия п редварительн о
вычислен н ых хэш -таблиц. Н ажм ите Выбрать катало г хэш ей п о льзо вателей (Select user hashes
directory) и н айдите п ап ку, в ко то ро й расп о ло жен ы  таблицы . Эта п ап ка до лжн а со держать
следую щ ие п ап ки/файлы  (Thundertables):

0\t00_l17000.data
0\t00_l17000.index
1\t01_l17000.data
1\t01_l17000.index
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2\t02_l17000.data
2\t02_l17000.index
3\t03_l17000.data
3\t03_l17000.index
4\t04_l17000.data
4\t04_l17000.index
5\t05_l17000.data
5\t05_l17000.index
missing.bin

М ы  реко м ен дуем  хран ить таблицы  н а SSD-диске или быстро й флеш ке. В это м  случае атака
займ ет о т н еско льких секун д до  н еско льких м ин ут. Это т вариан т о бесп ечивает гаран тиро ван н о е
во сстан о влен ие.

Эта атака н е п рим ен им а к PDF-файлам , со здан н ы м  в Adobe Acrobat 5.0 и бо лее п о здн их
версиях, из-за улучш ен н о го  уро вн я безо п асн о сти с исп о льзо ван ием  клю чей ш ифро ван ия о т 56
до  256 бит.

Авто со хран ен ие

APDFPR м о жет п ерио дически со хран ять сво е со сто ян ие. Вы  м о жете устан о вить врем я в
м ин утах м ежду со хран ен иям и. Файл во сстан о влен ия н азывается "~apdfpr.axr" (м о жет быть
изм ен ен ) и н ахо дится в то й же п ап ке, что  и до кум ен т. Это т файл п о м о гает во сстан о вить атаку
из п о следн его  со хран ен н о го  со сто ян ия.

Другие п арам етры

П рио ритет (Priority): ф о н о вый (н изкий) или высо кий. П арам етр «Н изкий» ("Background")
п о зво ляет атаке исп о льзо вать то лько  н еисп о льзуем ые ресурсы  ЦП . П арам етр «Высо кий»
увеличивает п рио ритет п ро цесса, н о  сн ижает п ро изво дительн о сть всех других п рило жен ий,
рабо таю щ их н а ваш ем  ко м п ью тере.

Сверн уть в трей (Minimize to tray): если эта о п ция вклю чен а, п ро грам м а сво рачивается в трей
н а п ан ели задач.

Ло ггиро вать в apdfpr.log (Log to apdfpr.log): п ри вклю чен ии п ро грам м а со хран яет всю
ин ф о рм ацию , о то бражаем ую  в о кн е статуса, в файл журн ала.

Ин тервал о бн о влен ия ин дикато ра вы п о лн ен ия (Progress bar update interval): устан авливает
ин тервал в м иллисекун дах м ежду о бн о влен ием  ин дикато ра вы п о лн ен ия и о кн а со сто ян ия. П о
ум о лчан ию  это  500 м с.

Н ачать атаку п ри выбо ре файла (tart attack on file select): ко гда эта о п ция вклю чен а (п о
ум о лчан ию ), п ро грам м а ан ализирует файл сразу п о сле то го , как вы  его  о ткрываете, и со ветует,
что  делать дальш е.

Язык (Language): выбо р языка п о льзо вательско го  ин терфейса из вы п адаю щ его  сп иска.
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До п о лн ительн ы е п арам етры

Искать (Search for): лю бо й п аро ль (Search for), п аро ль п о льзо вателя (User password) или п аро ль
владельца (Owner password). Выберите это т п арам етр, что бы  указать п ро грам м е, како й п аро ль
следует искать (п о дро бн ее О  PDF ш ифро ван ии ).

Во зм о жн ые сцен арии:

· Файл н е защ ищ ен . Н еважн о , что  вы  выберете: п ри п о п ытке зап устить атаку п ро грам м а это
п ро игн о рирует.

· У файла есть то лько  п аро ль «владельца». Вы  п о лучите уведо м лен ие о  то м , что  файл м о жн о
расш ифро вать м гн о вен н о , н о  вы  все равн о  м о жете искать исхо дн ый п аро ль. Выберите для
п о иска то лько  п аро ль владельца (Owner password only); Вы  также м о жете искать через
п арам етр лю бо й п аро ль (Any password), н о  ско ро сть будет н иже.

· У ваш его  файла со вп адаю т п аро ли "п о льзо вателя" и "владельца". Лучш ее реш ен ие - искать
то лько  п аро ль п о льзо вателя, так как это  бо лее быстрая атака.

· О ба п аро ля - «п о льзо вателя» и «владельца» - задан ы , н о  о н и разн ые. Вы  м о жете искать
лю бо й из н их или о ба о дн о врем ен н о . Им ейте в виду, что  п о иск п аро ля п о льзо вателя - сам ый
быстрый, в то  врем я как атака п аро ля владельца п ро исхо дит п о чти в два раза м едлен н ее.
О братите вн им ан ие, что  есть веро ятн о сть, что  о дин  из этих п аро лей ко ро че/п ро щ е друго го .
М ы  реко м ен дуем  сн ачала устан о вить лю бо й п аро ль (Any password) (и п ро вести атаку п о
сло варю , а затем  брутф о рс  5 сим во ло в), а затем , если н ет результато в, выбрать
п аро ль п о льзо вателя (User password) в расш ирен н о м  диап азо н е брутф о рса (н ап рим ер, до  7
сим во ло в).

Сим во л м аски (Mask symbol): исп о льзуется для атаки п о  Mаске .

Исп о льзо вать ко д, о п тим изиро ван н ый для (Use code optimized for): (П ро цессо ры  без MMX / Intel
PII/PIII/Celeron / AMD Athlon / Intel P4 SSE2 / Intel Core/Core2): п о м о гает APDFPR о п ределить
о п тим изиро ван н ый для выбран н о го  п ро цессо ра ко д. О брат ит е вн им ан ие, чт о  п ро грам м а
о бн аружит  ваш  п ро цессо р и авт о м ат ически вы берет  о п т им изацию . Эт о т  п арам ет р
о т м ен яет  авт о м ат ический вы бо р.

Дисп етчер GPU (GPU Manager): вызывает дисп етчер графическо го  п ро цессо ра (о тдельн о е
п рило жен ие, устан авливаем о е вм есте с APDFPR), ко то рый п о зво ляет указать, какие
графические п ро цессо ры  п ро грам м а м о жет исп о льзо вать для зап уска атаки для ап п аратн о го
уско рен ия. Сп исо к со вм естим ых видео карт до ступ ен  н а сайте NVIDIA. О братите вн им ан ие, что
уско рен ие графическо го  п ро цессо ра до ступ н о  то лько  для файло в PDF с 256-битн ы м
ш ифро ван ием  AES.

4.7.3.3 Со хран ен ие и чтен ие н астро ек

Со хран ен ие и чтен ие н астро ек

Вы  м о жете со хран ить текущ ие н астро йки APDFPR в файл AFR с п о м о щ ью  м ен ю  [Файл] |
[Со хран ить п ро ект] или [Со хран ить п ро ект как ...] ( [File] | [Save Project] или [Save Project as...] ).
Что бы  о ткрыть п ро ект, выберите [Файл] | [О ткрыть п ро ект] ([File] | [Open Project]).

Кро м е то го , вы  м о жете п ро сто  п еретащ ить ран ее со хран ен н ый файл AFR в о кн о  APDFPR.
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4.7.3.4 Бен чм арки

Бен чм арк

Фун кция Бен чм арк (benchmark) п о м о гает изм ерить ско ро сть атак н а ваш у систем у п рим ерн о  за
10 секун д.

4.7.3.5 П о лучен ие результата

П ро цесс во сстан о влен ия

Исп о льзуйте кн о п ку Старт (Start) н а п ан ели ин струм ен то в или н ажм ите F9, что бы  н ачать атаку.
Со сто ян ие п ро грам м ы  будет о то бражаться с ин ф о рм ацией о  ко личестве уже
исп о льзо ван н ых п аро лей, п ро ш едш ем  и п редп о лагаем о м  врем ен и и т. д.

Вы  м о жете в лю бо й м о м ен т п рервать п ро цесс во сстан о влен ия, н ажав кн о п ку «Сто п » (Stop) или
F10. Что бы  во зо бн о вить атаку или со хран ить п ро ект, о братитесь к разделам  «Н ачать с
п аро ля » и «Со хран ен ие и чтен ие н астро ек ».

Со сто ян ие п ро грам м ы

Со сто ян ие вы п о лн ен ия вклю чает текущ ий п ро буем ый п аро ль, средн ю ю  ско ро сть, п ро ш едш ее
врем я, о ставш ееся врем я, о бщ ее ко личество  п аро лей для задан н о й длин ы  и ко личество  уже
о брабо тан н ых п аро лей:

Для атаки с п о иско м  клю ча с исп о льзо ван ием  п редварительн о  вычислен н ых хэш -таблиц
о то бражается то лько  п ро ш едш ее врем я (п рим ечан ие: эт а ат ака о бы чн о  зан им ает  н е бо лее
н еско льких м ин ут ):
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Результаты

П о сле то го , как п аро ль н айден , о то бражается следую щ ее о кн о :

В п о следн ей стро ке о то бражается п аро ль в ш естн адцатеричн о й ф о рм е, (для удо бства, если
п аро ль со держит м ультиязычн ые сим во лы , н е п о ддерживаем ые ваш ей ло кализацией).

Н ажм ите м ален ькую  кн о п ку сп рава о т п аро ля, что бы  ско п иро вать п аро ль в буфер о бм ен а. Как
вариан т, вы  м о жете со хран ить п аро ль в файл.

П ро грам м а также п о казывает тип  п аро ля: «п о льзо ватель» или «владелец». Что бы  м гн о вен н о
расш ифро вать или сразу же сн ять защ иту с файла с п о м о щ ью  во сстан о влен н о го  п аро ля,
н ажм ите кн о п ку «Расш ифро вать сейчас» (Decrypt now).

Если п аро ль н е был н айден , вы  увидите следую щ ее о кн о :
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Если атака была о стан о влен а кн о п ко й «Сто п » (Stop), со сто ян ие атаки п о лн ы м  п еребо ро м
со хран яется в п о ле «Н ачать с» (Start from) (для атаки с п о иско м  клю ча - в п о ле «Н ачать с
бло ка» (Start block) ). Вы  м о жете сн о ва н ажать кн о п ку «Старт», что бы  во зо бн о вить атаку.
Во сстан о влен ие будет п ро до лжен о  из п о следн его  со хран ен н о го  со сто ян ия.

П ри атаке п о иска клю ча п аро ль н е во сстан авливается. Вм есто  это го  п ро грам м а п о казывает
клю ч ш ифро ван ия файла, ко то ро го  до стато чн о  для сн ятия п аро ля (и, следо вательн о , защ иты ) с
дан н о го  файла. Для это го  н ажм ите кн о п ку «Расш ифро вать сейчас» (Decrypt now):

4.7.4 Со веты

4.7.4.1 С чего  н ачать

Если вы  н е им еете п редставлен ия о  ш абло н е п аро ля или ко личестве сим во ло в п аро ля,
сн ачала зап устите атаку п о  сло варю . Если результато в н ет, п о п ро буйте брутф о рс до  7
сим во ло в или бо лее (что бы  о цен ить ско ро сть атаки, исп о льзуйте фун кцию  Benchmark ).

Если атака п о лн ы м  п еребо ро м  н е удалась, п о п ро буйте исп о льзо вать друго й сло варь или
о трегулируйте атаку п о лн ы м  п еребо ро м .

Если файл исп о льзует 40-битн о е ш ифро ван ие, зап устите атаку п о иска п о  клю чу - Key search
attack . Исп о льзо ван ие вычислен н ых хэш -таблиц (APDFPR Enterprise) п о м о гает зн ачительн о
уско рить п о иск клю чей.
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4.7.4.2 Ко м ан дн ая стро ка

Вы  м о жете зап устить APDFPR с п арам етрам и ко м ан дн о й стро ки. П ереклю чатели ко м ан дн о й
стро ки до ступ н ы  для п акетн о й о брабо тки и о тдельн ых файло в.

П акетн ая о брабо тка

Для п акетн о й о брабо тки исп о льзуйте следую щ ие п арам етры :

apdfpr.exe -batch src_path [dest_path] [options]

П арам етр -batch является о бязательн ы м ; в п ро тивн о м  случае ко м ан дн ая стро ка будет
ан ализиро ваться ин аче (см . н иже).

src_path П уть к исхо дн о м у файлу (-ам ); п о дстан о во чн ые зн аки разреш ен ы .

dest_path П уть н азн ачен ия для расш ифро ван н ых файло в. Если н е указан о , исп о льзуется
то т же п уть, что  к исхо дн о м у файлу.

-b Со здавать резервн ые ко п ии расш ифро вываем ых файло в. Игн о рируется, если
dest_path н е равен  src_path.

-p=xxx Если п ро грам м а встречает файл, забло киро ван н ый п аро лем  «п о льзо вателя»,
о н а п ытается расш ифро вать его , исп о льзуя задан н ый п аро ль («xxx»).

-q Тихий режим ; игн о рирует файлы  с "п о льзо вательским и" п аро лям и, если
п аро ль, указан н ый в о п ции -p, н е со вп адает или о п ция -p н е исп о льзуется.

-t Со хран яет дату и врем я расш ифро ван н о го  файла таким и же, как и в
о ригин альн о м .

-l=log_path Со здает файл журн ала («log_path»; до лжн о  быть им я файла).

-w Бесш ум н ая рабо та. П ро грам м а закрывается, ко гда все файлы  о брабо тан ы ;
главн о е о кн о  скрыто ; во звращ ается п о следн яя о ш ибка (или 0, если о ш ибо к н е
было ).

П арам етры , заклю чен н ые в квадратн ые ско бки, н ео бязательн ы ; един ствен н ый о бязательн ый
п арам етр - это  исхо дн ый п уть.

Если src_file н ачин ается с сим во ла «@», о н  рассм атривается как им я файла, со держащ его
сп исо к о брабатываем ых PDF-до кум ен то в, п о  о дн о м у в каждо й стро ке.

Если исхо дн ый или целево й п уть со держит п ро белы , его  н ео бхо дим о  заклю чить в дво йн ые
кавычки.

П аро ль м о жет со держать сп ециальн ые сим во лы , н о  о н и до лжн ы  быть п редставлен ы  в
ш естн адцатеричн о й ф о рм е с п рефиксо м  «%». Н ап рим ер, п ро бел п редставлен  как 20 в
ш естн адцатеричн о м  ф о рм ате, п о это м у, если п аро ль - «my pass», со о тветствую щ ая о п ция
ко м ан дн о й стро ки будет:

-p=my%20pass

Сам  сим во л % зам ен яется н а %25.

-w м о жн о  исп о льзо вать, если вы  вызываете APDFPR из друго й п ро грам м ы . Ко гда все файлы ,
указан н ые в ко м ан дн о й стро ке, будут о брабо тан ы , APDFPR заверш ится с со о тветствую щ им
ко до м  о ш ибки .100
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-l указывает п ро грам м е со здать файл журн ала. Н о вые зап иси до бавляю тся в сущ ествую щ ий
файл журн ала. Если п уть со держит п ро белы , его  следует заклю чить в дво йн ые кавычки.
О братите вн им ан ие, что  если вы  укажете src_path как *.*, Файл журн ала н е будет со здан  в то й
же п ап ке, п о то м у что  им я файла журн ала также будет со о тветство вать задан н о й м аске,
со здавая рекурсию . В это м  случае исп о льзуйте м аску, н ап рим ер *.PDF, и/или со здайте файл
журн ала в друго й п ап ке.

П рим еры :

apdfpr.exe -batch doc??.pdf

apdfpr.exe -batch "c:\my documents\manuals\*.pdf" "c:\my documents\decrypted\" –q

apdfpr.exe -batch @list.txt -b -p=LockSmith -w –l="C:\Program Files\apdfpr_log.txt"

Во сстан о влен ие п аро ля п о льзо вателя/владельца

Как п равило , син таксис следую щ ий:

apdfpr.exe [switches] [pdf-filename]

Если у вас уже есть п ро ект, вы  м о жете исп о льзо вать им я п ро екта вм есто  им ен и PDF-файла:

apdfpr.exe [switches] [afr-filename]

П ереклю чатели о бо зн ачаю тся зн ако м  «/» или «-». Зн ачен ия, со держащ ие сп ециальн ые
сим во лы  (п ро бел, то чка с зап ято й, ко сая черта или тире), до лжн ы  быть заклю чен ы  в о дин арн ые
или дво йн ые кавычки.

П ереклю чатели О п исан ие Стан дартн ые
зн ачен ия

/a:b|m|d тип  атаки (п еребо р, м аска, сло варь) п еребо р

/pass:u|o|a п аро ль для п о иска (п аро ль п о льзо вателя, владельца,
лю бо й)

п аро ль п о льзо вателя

/nommx н е исп о льзо вать ин струкции MMX о тклю чен о

/c:csdepa н або р сим во ло в (заглавн ые, м ален ькие, цифры ,
сп ециальн ые, п ро бел, все)

заглавн ые

/u:chars исп о льзо вать со бствен н ую  ко диро вку

/sf:pass н ачать с п аро ля

/m:mask м аска

/ms:C сим во л м аски ?

/min:N м ин им альн ая длин а п аро ля 1

/max:N м аксим альн ая длин а п аро ля 5

/d[:filename] им я файла сло варя

/sm ум н ые м утации о тклю чен о
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/ac п ро бо вать все во зм о жн ые ко м бин ации
верхн его /н ижн его  регистра

о тклю чен о

/sl:N н ачать с стро ки N 0

/autosave:N авто со хран ен ие каждые N м ин ут; 0 о зн ачает
о тклю чен о

5

/aname:filename им я файла авто со хран ен ия

/adir:dir катало г авто со хран ен ия

/idle зап уск с н изким  п рио ритето м вклю чен о

/high Зап уск с высо ким  п рио ритето м о тклю чен о

/dontstart н е зап ускайте атаку, то лько  загрузить/задать
п арам етры

/minimize сверн уть п ро грам м у п о сле зап уска атаки

/smartexit[:filenam
e]

п о  заверш ен ии атаки зап исать всю  статистику,
вклю чая п аро ль (если о н  н айден ), в указан н ый файл
(п о  ум о лчан ию  «cmdline_stats.txt») и выйти из
п ро грам м ы .

о тклю чен о

П рим еры :

apdfpr.exe /a:b /pass:u /c:cs /min:3 /max:7 /smartexit test.pdf
(атака п о лн ы м  п еребо ро м ; п аро ль п о льзо вателя; стро чн ые и заглавн ые буквы ; длин а о т 3 до  7;
со хран ен ие и выхо д п о  заверш ен ии)

apdfpr.exe /a:b /u:12345abcde test.pdf
(атака п о лн ы м  п еребо ро м  с н або ро м  сим во ло в "12345abcde"; длин а: о т 1 до  5)

apdfpr.exe /a:m /pass:a /c:d /m:june???? /sf:june1000 /high test.pdf
(атака п о  м аске с м аско й вида "june????"; лю бо й п аро ль; ко диро вка: то лько  цифры ; высо кий
п рио ритет)

apdfpr.exe /d:english.dic /sm /dontstart test.pdf
(атака п о  сло варю ; сло варь: "english.dic"; ум н ые м утации; п рео бразо ван ие сло в из ANSI в
OEM; н е зап ускать)

Если п арам етро м  является afr-файл, п ро грам м а загрузит н астро йки из это го  файла, игн о рируя
другие н астро йки, указан н ые в ко м ан дн о й стро ке, кро м е /dontstart, /minimize и /smartexit, и
зап устит атаку.

4.7.4.3 Со о бщ ен ия о б о ш ибках

Если есть п ро блем а с PDF-файло м , ко то рый вы  п ытаетесь расш ифро вать, APDFPR о то бражает
со о бщ ен ие о б о ш ибке, н ап рим ер

Н е удается о ткрыть файл C:\My documents\report.pdf. О ш ибка 105
(Can't open file C:\My documents\report.pdf. Error 105)

Таблица ко до в о ш ибо к:

Ко д о ш ибки О п исан ие о ш ибки
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0 PDFERR_OK Н ет о ш ибо к

1 PDFERR_NO_STARTXREF Н ет ссылки н а таблицу о бъекто в

2 PDFERR_BAD_STARTXREF Н еверн ая ссылка н а таблицу
о бъекто в

3 PDFERR_NOREF Н ет таблицы  о бъекто в или о н а
п устая

4 PDFERR_BAD_XREF Н еверн ая таблица о бъекто в

5 PDFERR_NO_TRAILER Н ет трейлера до кум ен та

6 PDFERR_BAD_TRAILER Н еп равильн ый трейлер
до кум ен та

7 PDFERR_NO_OBJ Н е н айден  о бъект

8 PDFERR_BAD_OBJ Н еверн ый ф о рм ат о бъекта

9 PDFERR_NO_ENDOBJ Н е н айден  ко н ец о бъекта 

10 PDFERR_UNEXPECTED_LEX Н ео жидан н ая лексем а

11 PDFERR_NAME_EXPECTED Н ет им ен и

12 PDFERR_NO_TRAILER_DICT Н ет трейлера сло варя

13 PDFERR_NO_STREAM_DICT Н ет п о то ко во го  сло варя

14 PDFERR_NO_STREAM_LEN Н е задан а длин а п о то ка

15 PDFERR_BAD_STREAM_LEN Н еверн ый ф о рм ат длин ы  п о то ка

16 PDFERR_NO_ENDSTREAM Н е н айден  ко н ец п о то ка

20 PDFERR_NO_LEX Лексем а н е н айден а

21 PDFERR_UNK_LEX Н еизвестн ая лексем а

30 PDFERR_BAD_NUMBER Н еверн ый ф о рм ат числа

31 PDFERR_BAD_STRING Н еверн ый ф о рм ат стро ки

32 PDFERR_BAD_HEXSTR Н едо п устим ый ф о рм ат
ш естн адцатеричн о й стро ки.

33 PDFERR_BAD_NAME Н еверн ый ф о рм ат им ен и

34 PDFERR_BAD_KEYWORD Н еверн ый ф о рм ат клю чево го
сло ва

35 PDFERR_UNK_KEYWORD Н еизвестн о е клю чево е сло во

101 PDFERR_ALREADY_OPENED До кум ен т уже загружен

102 PDFERR_CANT_OPEN Н ево зм о жн о  о ткрыть до кум ен т

103 PDFERR_CANT_CREATE_MAP Н ево зм о жн о  со п о ставить файл

104 PDFERR_CANT_MAP_VIEW Н ево зм о жн о  п ро см о треть карту
файло в

105 PDFERR_NO_HEADER Н ет заго ло вка PDF-файла

1001 PDFERR_NO_ENCRYPT До кум ен т н е заш ифро ван

1002 PDFERR_NO_PDEF До кум ен т н е загружен

1003 PDFERR_BAD_REF Н еверн ая ссылка н а о бъект
ш ифро ван ия (Encryption Object)
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1004 PDFERR_BAD_OBJ Н еверн ый или н едействительн ый
о бъект ш ифро ван ия (Encryption
Object)

1005 PDFERR_WRONG_FILTER Н еп о ддерживаем ый о бъект
ш ифро ван ия (Encryption Object)

1006 PDFERR_WRONG_VER Н еп о ддерживаем ая версия
ш ифро ван ия (Unsupported
Encryption Version)

1007 PDFERR_WRONG_REV Н еп о ддерживаем ая версия
ш ифро ван ия (Unsupported
Encryption Revision)

1008 PDFERR_WRONG_OWNER Н еверн ый ф о рм ат Клю ча
Владельца (OwnerKey)

1009 PDFERR_WRONG_USER Н еверн ый ф о рм ат Клю ча
П о льзо вателя (UserKey)

1010 PDFERR_WRONG_PERM Н еверн ый ф о рм ат разреш ен ий

1011 PDFERR_NO_ID Н е удается н айти DocumentID

1012 PDFERR_BAD_ID Н еверн ый ф о рм ат DocumentID

4.8 Advanced Sage Password Recovery

4.8.1 Введен ие

Advanced Sage Password Recovery исп о льзуется для:

1. Н ахо жден ия п аро ей п о льзо вателей и адм ин истрато ро в в Sage PeachTree Accounting,
о бесп ечивая гаран тиро ван н ый м гн о вен н ый до ступ  к защ ищ ен н о м у п аро лем  ACT!
до кум ен ту. Advanced Sage Password Recovery рабо тает ло кальн о  и удален н о  и н е требует
ло кальн о го  до ступ а для во сстан о влен ия п аро ля. П о льзо ватели м о гут зап ускать Advanced
Sage Password Recovery с лю бо го  ко м п ью тера в то й же сети с до ступ о м  к защ ищ ен н о й
п аро лем  удален н о й базе дан н ых, что бы  м гн о вен н о  разбло киро вать п аро ль.

2. П о лучен ия до ступ а к забло киро ван н ы м  базам  дан н ых Sage PeachTree Accounting,
м гн о вен н о  вытаскивая п аро ли п о льзо вателей и адм ин истрато ро в. Advanced Sage Password
Recovery о то бражает все п аро ли п о льзо вателей и адм ин истрато ро в во  всех версиях Sage
PeachTree Accounting, н езависим о  о т длин ы  и сло жн о сти п аро лей. П аро ли п редо ставляю тся
в виде о бычн о го  текста м гн о вен н о . П ро грам м а также п о ддерживает учетн ые зап иси Sage
50, Sage Instant Accounts и Sage Simply Accounting.

3. Во сстан о влен ия или зам ен ы  п аро ля, защ ищ аю щ его  файлы  BLB, MUD и ADF/PAD,
со здан н ые с п о м о щ ью  ACT! (ло кальн о  или удален н о ). Advanced Sage Password Recovery
м гн о вен н о  о бн аруживает п аро лик до кум ен там  всех версий ACT! вклю чая п о следн ю ю
версию  (v22). Также есть во зм о жн о сть см ен ы  ро ли учетн ых зап исей п о льзо вателей с
"режим а о гран ичен н о го  до ступ а" до  адм ин истрато ра в ACT! БД.

4. П о лучен ия м гн о вен н о го  до ступ а к со держим о м у защ ищ ен н ых п аро лем  до кум ен то в ACT!
(гаран т иро ван о !). Advanced Sage Password Recovery м гн о вен н о  о то бражает п аро ли в виде
п ро сто го  текста, н езависим о  о т их длин ы , сло жн о сти или ко диро вки. Н икаких
врем язатратн ых атак или до п о лн ительн ых н астро ек н е требуется! П ро сто  о ткро йте до кум ен т
с п о м о щ ью  Advanced Sage Password Recovery, и вы  см о жете сбро сить или о то бразить
п аро ль в ту же секун ду!
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4.8.2 О  п ро грам м е

4.8.2.1 Систем н ы е требо ван ия

· Windows 7или выш е

4.8.2.2 Во сстан о влен ие п аро лей для ACT!

Что бы  во сстан о вить п аро ли к файлам , со здан н ы м  в бо лее старых версиях ACT!, н ажм ите
О ткрыть файл... (Open file...) и выберите Symantec ACT!, затем  н айдите файлы  *.blb или *.mud.
Или п еретащ ите ACT!-файл из п ро во дн ика Windows в о кн о  ASAPR. П ро грам м а выведет сп исо к
п о льзо вателей с п равам и до ступ а, а также их п аро ли и ро ли\уро вен ь безо п асн о сти (н ап рим ер,
Administrator, Standard, Manager, Browse, Restricted). Вы  м о жете ско п иро вать или со хран ить
п аро ль или исп о льзо вать кн о п ку «Изм ен ить уро вен ь» (Change Level), что бы  изм ен ить уро вен ь
безо п асн о сти для выбран н о го  п о льзо вателя.

ACT! 2005..2019 (о т Best Software/Sage/Swiftpage) о сн о ван  н а Microsoft SQL Server Engine и
заш ифро ван ; для н его  п аро ли н ево зм о жн о  во сстан о вить м гн о вен н о . О дн ако  их м о жн о  изм ен ить
или удалить. ASAPR п редо ставляет два сп о со ба сделать это : через сам  ACT! (через драйверы
MSSQL ODBC, исп о льзуем ые ACT!) и н ап рям ую . Что бы  исп о льзо вать п ервый м ето д, у вас н а
ло кальн о м  П К до лжн а быть устан о влен а со о тветствую щ ая версия ACT!, п ри это м  к файлу *.adf
м о жн о  п о лучить до ступ  удален н о ; вто ро й сп о со б рабо тает даже без ACT!, н о  н е п о зво ляет
изм ен ять ро ли п о льзо вателей.

П ри п ерво м  сп о со бе н ажм ите О ткрыть файл... (Open file...), выберите ACT! 2005-2019 ODBC и
н айдите файл *.adf (база дан н ых ACT!) Или файл *.pad (ин ф о рм ация о  базе дан н ых ACT!, -
м о жет н ахо диться н а друго м  ко м п ью тере в ло кальн о й сети). ASAPR выдаст сп исо к
п о льзо вателей с их ро лям и. Выделите п о льзо вателя, для ко то ро го  н ужн о  изм ен ить п аро ль,
н ажм ите «Изм ен ить п аро ль» (Change password) и введите н о вый п аро ль для это го
п о льзо вателя (исп о льзуйте п усто й п аро ль, что бы  сн ять защ иту). Вы  также м о жете изм ен ить
ро ль выбран н о го  п о льзо вателя.

Если вы  со бираетесь рабо тать с БД ACT! Н Е н а то м  же ко м п ью тере, н а ко то ро м  база дан н ых
была о ткрыта в п о следн ий раз, м ы  реко м ен дуем  о ткрыть его  в ACT! н а это м  П К п режде чем
п ро до лжить. Ко гда ACT! зап ро сит п аро ль, н ажм ите О тм ен а (Cancel), - эти действия п о зво лят
ACT! вн ести изм ен ен ия в файлы  ко н фигурации. П о сле это го  о ткро йте базу дан н ых в ASAPR,
что бы  изм ен ить п аро ль (п аро ли). Если вы  н е вы п о лн ите эти ш аги, во сстан о влен ие м о жет
рабо тать н еко рректн о .

Вто ро й сп о со б: выберите ACT! 2005-2019 п рям о  из м ен ю  и н айдите файл *.adf (база дан н ых
ACT!). Если это т файл заш ифро ван  им ен н о  с ACT!, ASAPR п редло жит о стан о вить службу SQL;
в п ро тивн о м  случае файл н е будет до ступ ен /разбло киро ван . П о следую щ ие ш аги ан ало гичн ы
п ерво м у сп о со бу, н о  вы  н е см о жете выбрать н о вый п аро ль; вм есто  это го  н о вый п аро ль
сген ерируется авто м атически.

Также о братите вн им ан ие, что  если вы  рабо таете с ACT! 2005..2019 и изм ен ите п аро ль для
лю бо го  п о льзо вателя, н о вые п аро ли всегда п ереведутся в н ижн ий регистр для со вм естим о сти
с ACT! 2005 (где п аро ли н е чувствительн ы  к регистру). Кро м е то го , п о сле см ен ы  п аро ля ACT!
п рим ет его  п ри п ерво м  вхо де в ACT! с н о вы м  п аро лем , н о  м о жет п о п ро сить изм ен ить его  в
со о тветствии с п о литико й п аро лей.

http://www.act.com
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ACT! м о жет со хран ить п аро ль в систем н о м  реестре. ASAPR им еет во зм о жн о сть извлечь и
расш ифро вать его  с п о м о щ ью  ко м ан ды  П ро верить реестр (Check Registry). Если п о следн ий
п аро ль был со хран ен , о н  будет н айден  и о то бражен .

4.8.2.3 Во сстан о влен ие п аро лей для PeachTree/Accounting

Н ажм ите О ткрыть файл... (Open file...) и выберите о дин  из следую щ их п ун кто в в зависим о сти о т
п ро дукта:

· 50 Accounting (Peachtree)
· 50 Accounts
· 50 Accounting Canadian Edition (Simply Accounting)

Для Peachtree н айдите PERMISS.DAT из БД PeachTree, для ко то ро й вы  хо тите во сстан о вить
п аро ль. Будет п о казан  сп исо к им ен  п о льзо вателей и их п аро лей.

Для учетн ых зап исей Sage 50 (ран ее Sage Line 50) и ее уп ро щ ен н о й версии Sage Instant
Accounts во сстан авливается то лько  п аро ль для встро ен н о го  п о льзо вателя MANAGER. Как
то лько  вы  во йдете в систем у как это т п о льзо ватель (MANAGER), вы  см о жете п ро см атривать
или изм ен ять п аро ли для всех других п о льзо вателей. Н айдите SETUP.DTA, расп о ло жен н ый в
со о тветствую щ ей п ап ке; п аро ль будет во сстан о влен  м гн о вен н о .

Для Sage Simply Accounting во сстан авливаю тся все п аро ли п о льзо вателей. Для версии 2008 и
н о вее п аро ли хран ятся в файле с им ен ем  «ibdata1»; в бо лее старых версиях для это й цели
исп о льзую тся файлы  * .SDW. Н айдите файл со о тветствую щ ий н о м еру версии, и вам  м гн о вен н о
будут п о казан ы  п аро ли для всех п о льзо вателей.

4.8.2.4 Другие п ро дукты  Sage

Для Sage 50cloud Accounts (ран ее Sage Line 50, 50 Accounts) и его  уп ро щ ен н о й версии, Sage
Instant Accounts во сстан авливаю тся то лько  MANAGER-п аро ли. Во йдите в систем у как
MANAGER, что бы  п ро см о треть или изм ен ить п аро ли для всех других п о льзо вателей. Н ажм ите
"О ткрыть файл..." (Open file..) и выберите 50 учетн ых зап исей 2004..2019 (50 Accounts
2004..2019), затем  н айдите файл SETUP.DTA, расп о ло жен н ый в со о тветствую щ ей п ап ке;
п аро ль будет во сстан о влен  м гн о вен н о .

Для Sage Simply Accounting во сстан авливаю тся все п аро ли п о льзо вателей. Для версий с 2008
п о  2011 п аро ли хран ятся в «ibdata1», то гда как в бо лее старых версиях для это й цели
исп о льзую тся файлы  * .SDW. Н ажм ите "О ткрыть файл..." (Open file..) и выберите 50 Accounting
(Peachtree) 2002..2021, затем  н айдите о дин  из файло в, уп о м ян утых выш е, в со о тветствии с
версией. Вам  будут п о казан ы  п аро ли для всех п о льзо вателей.

4.9 Advanced SQL Password Recovery

4.9.1 Введен ие

Advanced SQL Password Recovery м о жет изм ен ить п аро ль о т баз дан н ых Microsoft SQL Server
2000-2019 для лю бо го  п о льзо вателя или адм ин истрато ра, что  п о зво ляет п о лучить
гаран тиро ван н ый м гн о вен н ый до ступ  к защ ищ ен н ы м  п аро лем  базам  дан н ых SQL Server.
Advanced SQL Password Recovery рабо тает как с устан о влен н ы м  SQL Server, так и без н его . О н
о бращ ается к файлу master.mdf н ап рям ую , н езависим о  о т то го , зап ущ ен  или устан о влен  SQL
Server.
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Advanced SQL Password Recovery п редлагает удо бн ую  рабо ту - фактически о дн им  щ елчко м
м ыш и и без изм ен ен ия ко н фигурации или до п о лн ительн ых н астро ек. Если у вас зап ущ ен  MS
SQL, Advanced SQL Password Recovery авто м атически о бн аружит и о стан о вит службу. В то м
числе если у вас есть н еско лько  ин стан со в MS SQL Server - о н  также о стан о вит службу.

Advanced SQL Password Recovery п о лн о стью  безо п асен  для ваш их файло в. О н  авто м атически
со здает резервн ую  ко п ию  ваш ей исхо дн о й базы  дан н ых. Н езависим о  о т длин ы  и сло жн о сти
п аро лей Advanced SQL Password Recovery м о жет м гн о вен н о  зам ен ить или сбро сить эти п аро ли.
Н икаких длительн ых атак и до п о лн ительн ых н астро ек! Advanced SQL Password Recovery легко
зам ен ит п аро ли н а лю бо м  языке и в лю бо й ко диро вке.

Дан н ая п ро грам м а, н а ко то рую  вам  п редо ставлен а лицен зия, со о тветствует зако н о дательству и
является абсо лю тн о  легальн о й. Исп о льзуя ее, вы  н ичего  н е н аруш аете п ри усло вии, что  вы
являетесь зако н н ы м  владельцем  всех файло в или дан н ых, ко то рые вы  со бираетесь
во сстан о вить с п о м о щ ью  н аш его  п ро грам м н о го  о бесп ечен ия, или им еете разреш ен ие
зако н н о го  владельца н а вы п о лн ен ие этих действий. Вы  н есете исклю чительн ую
о тветствен н о сть за лю бо е н езако н н о е исп о льзо ван ие н аш его  п ро грам м н о го  о бесп ечен ия.
Со о тветствен н о , вы  п о дтверждаете, что  им еете зако н н о е п раво  н а до ступ  ко  всем  дан н ы м ,
ин ф о рм ации и файлам , ко то рые были скрыты .

Вы  также п о дтверждаете, что  во сстан о влен н ые дан н ые, п аро ли и/или файлы  н е будут
исп о льзо ваться в каких-либо  н езако н н ых целях. Им ейте в виду, что  во сстан о влен ие п аро ля и
п о следую щ ее деш ифро ван ие дан н ых из н езако н н о  п о лучен н ых файло в м о жет п редставлять
со бо й кражу или друго е п ро тиво п равн о е действие и м о жет п ривести к ваш ем у граждан ско м у и
(или) уго ло вн о м у п реследо ван ию .

4.9.2 О  п ро грам м е

4.9.2.1 Систем н ы е требо ван ия

· Windows 7 и выш е

4.9.2.2 Рабо та с ASQLPR

Microsoft SQL Server Engine исп о льзует н адежн о е ш ифро ван ие, п о то м у п аро ли н е м о гут быть
во сстан о влен ы  м гн о вен н о . О дн ако  их м о жн о  тут же изм ен ить или удалить. Н ажм ите "О ткрыть
файл..." (Open file...) и н айдите файл с им ен ем  master.mdf. ASQLPR п о кажет сп исо к
п о льзо вателей; выделите п о льзо вателя, для ко то ро го  хо тите изм ен ить п аро ль, н ажм ите
«Изм ен ить п аро ль» (Change password) и введите н о вый. Вво д п усто й стро ки удаляет п аро ль.

Важн о : MSSQL м о жет исп о льзо вать два разн ых режим а аутен тификации, ко то рые м о жн о
выбрать во  врем я устан о вки: режим  аутен тификации Windows и см еш ан н ый режим . Режим
Windows аутен тификации вклю чает Windows-аутен тификацию  и о тклю чает аутен тификацию  со
сто ро н ы  SQL сервера. См еш ан н ый режим  вклю чает как аутен тификацию  Windows, так и
аутен тификацию  SQL Сервера. П ри исп о льзо ван ии аутен тификации SQL Сервер в SQL Server
со здаю тся учетн ые зап иси, н е о сн о ван н ые н а аккаун тах в Windows. И им я п о льзо вателя, и
п аро ль со здаю тся с п о м о щ ью  SQL Server и хран ятся в н ем  же. П о льзо ватели,
п о дклю чаю щ иеся с исп о льзо ван ием  аутен тификации SQL Server, до лжн ы  п редо ставлять сво и
учетн ые дан н ые (ло гин  и п аро ль) п ри каждо м  п о дклю чен ии. О братите вн им ан ие, что  ASQLPR
п о ддерживает то лько  базы  дан н ых, исп о льзую щ ие см еш ан н ый режим , то  есть аутен тификацию
SQL Server.
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4.10 Advanced WordPerfect Office Password Recovery

4.10.1 Введен ие

Advanced WordPerfect Office Password Recovery (AWOPR) о бесп ечивает гаран тиро ван н о е
во сстан о влен ие п аро ля, благо даря быстро м у н ахо жден ию  п аро лей к до кум ен там , со здан н ы м  с
п о м о щ ью  лю бо й версии Corel WordPerfect Office (до  Office X5), а также п аро лей к учетн ы м
зап исям  Corel WordPerfect Lightning. Ин струм ен т м о жет м гн о вен н о  н ахо дить п аро ли лю бо й
длин ы  и сло жн о сти для до кум ен то в WordPerfect, Quattro Pro и Paradox.

Corel защ ищ ает до кум ен ты  WordPerfect Office с п о м о щ ью  п аро ля, н о  н е п редлагает
ин струм ен то в для во сстан о влен ия забло киро ван н ых до кум ен то в, если вы  п о теряете или
забудете п аро ль. Advanced WordPerfect Office Password Recovery со здан  для п о льзо вателей
Corel WordPerfect, п редо ставляя удо бн ый ин струм ен т для во сстан о влен ия до кум ен то в и
учетн ых зап исей, защ ищ ен н ых п аро лем .

4.10.2 Систем н ы е требо ван ия

· Windows Windows XP или выш е

4.10.3 Как рабо тать с AWOPR

Что бы  разбло киро вать до кум ен т, о ткро йте его  в AWOPR. Вы  также м о жете п еретащ ить файл в
главн о е о кн о . Для п о ддерживаем ых тип о в файло в п аро ль будет о то бражаться м гн о вен н о .

WordPerfect

Для файло в WordPerfect 5.x п аро ль во сстан авливается м гн о вен н о , если о н  н е со держит
сим во ло в, о тличн ых о т сим во ло в ам ерикан ско й раскладки. Если это  так, п аро ль как тако во й н е
м о жет быть во сстан о влен . Н о  вм есто  это го  вы  м о жете м гн о вен н о  расш ифро вать защ ищ ен н ый
файл.

Для файло в WordPerfect 6.x..13 п о ддерживаю тся два режим а защ иты : стан дартн ый и
расш ирен н ый. Во сстан о влен ие двухэтап н о е. Н а п ерво м  этап е ин струм ен т н ахо дит требуем ые
клю чи. Н а вто ро м  этап е о н  п ытается во сстан о вить исхо дн ый п аро ль (это  м о жет зан ять
н еско лько  секун д или м ин ут в зависим о сти о т н або ра сим во ло в). П о ддерживаю тся следую щ ие
н або ры  сим во ло в (как о п ределен о  WordPerefect): ASCII, "м ультин ацио н альн ый", кириллица,
греческий и иврит (AWOPR п ро бует их п о следо вательн о  о дин  за другим ). Если п аро ль н е
удало сь н айти, вы  м о жете вм есто  это го  расш ифро вать сам  файл. Хо тя во сстан о влен ие
гаран тиро ван о , п о иск клю ча м о жет зан ять о т н еско льких м ин ут до  н еско льких часо в. Если вы
п рервете атаку, вы  см о жете во зо бн о вить ее с п о следн его  авто м атически со хран ен н о го
со сто ян ия.

Для режим а расш ирен н о го  ш ифро ван ия (версии с 6.x п о  X5/15) AWOPR м о жет
расш ифро вывать п аро ли лю бо й длин ы , со держащ ие лю бые сим во лы  из н або ро в сим во ло в,
уп о м ян утых выш е, и в лю бо й ко м бин ации. Во сстан о влен ие бо льш ин ства п аро лей п ро исхо дит
п рактически м гн о вен н о . О дн ако , если п аро ль о чен ь длин н ый и со держит сим во лы  из разн ых
н або ро в сим во ло в, п ро цесс во сстан о влен ия м о жет зан ять до  н еско льких м ин ут.
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Paradox

В бо льш ин стве случаев AWOPR со здает 8-зн ачн ый п аро ль «ко ллизии» ('collision'), ко то рый
будет о тличаться о т задан н о го  п о льзо вателем  п аро ля в до кум ен те Paradox. Это т п аро ль, даже
если о н  о тличается о т о ригин ала, усп еш н о  разбло кирует БД.

Во сстан о влен ие п ро исхо дит м гн о вен н о . В н еко то рых редких случаях атака м о жет длиться
н еско лько  секун д.

QuattroPro

П аро ли QuattroPro во сстан авливаю тся м гн о вен н о  н езависим о  о т версии QuattroPro. Если
во сстан о влен н ый п аро ль со держит н еп ечатаем ые сим во лы , во зм о жн о , вы  н е см о жете ввести
его  в QuattroPro. В это м  случае AWOPR п о зво лит расш ифро вать файл; это т ш аг н е является
о бязательн ы м .

WordPerfect Lightning

Что бы  п о лучить ин ф о рм ацию , связан н ую  с учетн о й зап исью  WordPerfect Lightning (до м ен , им я
п о льзо вателя и п аро ль), н ажм ите «О ткрыть файл» (Open file) и выберите в м ен ю  WordPerfect
Lightning. Затем  н айдите файл * .ini, расп о ло жен н ый в п о  адресу:

%Documents and Settings%\<user name>\Application Data\Corel\WordPerfect Lightning\

О братите вн им ан ие, что  п аро ль м о жн о  во сстан о вить то лько  в то м  случае, если о н  был
со хран ен  (был выбран  п арам етр «Зап о м н ить м о й п аро ль» (Remember my password) в
WordPerfect Lightning), и то лько  если вы  во ш ли в систем у п о д то й же учетн о й зап исью
п о льзо вателя Windows, из ко то ро й был о сущ ествлен  до ступ  к учетн о й зап иси WordPerfect
Lightning.

4.11 Elcomsoft Internet Password Breaker

4.11.1 Введен ие

Elcomsoft Internet Password Breaker м гн о вен н о  о бн аруживает п аро ли к веб-сайтам ,
иден тификацио н н ые дан н ые и п о чту, хран ящ иеся в различн ых п рило жен иях. П о ддерживаю тся
все версии Internet Explorer, Microsoft Edge Chromium, Microsoft Edge Legacy, Firefox, Safari,
Google Chrome, Chromium, Opera, Yandex, браузер QQ, браузер UC, браузер Tor, браузер 360
Safe и все версии Microsoft Outlook, Outlook Express, Windows Mail и Windows Live Mail.
Elcomsoft Internet Password Breaker п о м о жет вам  п о лучить ин ф о рм ацию  о  ло гин е и п аро ле
н а сам ых разн ых ресурсах.

Elcomsoft Internet Password Breaker извлекает ло гин ы  и п аро ли к веб-сайтам , "раскрывает"
ин ф о рм ацию  авто зап о лн ен ия (вклю чая ф о рм ы  ло гин -п аро ля). П аро ли в Apple Safari, Google
Chrome, Mozilla Firefox и Opera м о жн о  п о лучить о дн им  щ елчко м  м ыш и. Для Internet Explorer 7+
EINPB п о зво ляет ан ализиро вать исто рию  URL-адресо в для о п ределен ия п о следн их
п о сещ ен н ых веб-сайто в и извлекать ин ф о рм ацию  о  п аро лях, хран ящ ую ся для этих веб-сайто в.
Для IE о н  см о жет извлекать со хран ен н ые п аро ли и ин ф о рм ацию  авто зап о лн ен ия для всех веб-
сайто в, вклю чая клиен ты  веб-п о чты , Amazon, Linkedin, LiveJournal и различн ые со циальн ые
сети.
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Elcomsoft Internet Password Breaker извлекает со хран ен н ую  ин ф о рм ацию  о  п аро лях из
Microsoft Outlook, Outlook Express, Windows Mail и Windows Live Mail, вклю чая п аро ли Microsoft
Passport. О н  также п о зво ляет п о лучить до ступ  ко  всем  тип ам  п аро лей п о что вых учетн ых
зап исей, вклю чая п аро ли, защ ищ аю щ ие POP3, IMAP, SMTP и NNTP аккаун ты , а также п аро ли,
защ ищ аю щ ие иден тификацио н н ые дан н ые п о льзо вателей. Для всех версий Microsoft Outlook
EINPB также будет извлекать п аро ли к п о что вы м  учетн ы м  зап исям  и п аро ли, защ ищ аю щ ие
файлы  PST.

Если н а П К устан о влен о  н еско лько  п ро дукто в или сущ ествует н еско лько  иден тификато ро в
п о льзо вателей, Elcomsoft Internet Password Breaker авто м атически о бн аружит все
иден тификацио н н ые дан н ые и все файлы  PST и авто м атически во сстан о вит все п аро ли ко  всем
устан о влен н ы м  п ро дуктам .

4.11.2 О  п ро грам м е

4.11.2.1 Систем н ы е требо ван ия

· Windows XP или выш е
· П о дклю чен ие к Ин терн ету (для загрузки веб-стран иц из исто рии IE)

4.11.2.2 Outlook PST п аро ли

Что бы  извлечь п аро ли из файло в PST (Outlook 97, 98, 2000, 2002 / XP, 2003, 2007, 2010, 2013,
2016, 2019), исп о льзуйте кн о п ку «О ткрыть файл PST» (Open PST file) и выберите
со о тветствую щ ий файл PST. П аро ль будет н ем едлен н о  во сстан о влен , п о казан  в о кн е
со о бщ ен ия и зап исан  в о кн о  журн ала. Вы  м о жет е ско п иро ват ь п аро ль в буф ер о бм ен а,
зап уст ит ь Outlook из EINPB и вст авит ь п аро ль из буф ера о бм ен а, чт о бы  избежат ь
о ш ибо к п ри вво де.

О брат ит е вн им ан ие, чт о  в н еко т о ры х случаях п аро ль, во сст ан о влен н ы й EINPB, м о жет  н е
со вп адат ь с исхо дн ы м  п аро лем . Эт о  о жидаем о е п о веден ие из-за алго рит м а ш иф ро ван ия,
исп о льзуем о го  в Outlook. Во сст ан о влен н ы й п аро ль будет  п рин ят  Outlook, даже если о н  н е
со о т вет ст вует  о ригин алу.
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4.11.2.3 Internet Explorer п аро ли

IE п аро ли (IE Passwords)

В Internet Explorer есть фун кция - хран ить п аро ли веб-сайто в:

Что бы  вывести сп исо к со хран ен н ых п аро лей, н ажм ите "Веб-п аро ли" (Web Passwords) и
выберите "П аро ль IE" (IE Password) или выберите Web Explorer | П аро ли IE (Web Explorer | IE
Passwords) в м ен ю  (н а скрин ш о те п аро ли скрыты ):



110 Elcomsoft Premium Forensic Bundle

© 2021 ElcomSoft Co.Ltd.

URL-адрес о бычн о  со держит ко рн ево й URL. Заго ло во к стран ицы  - это  о бласть, устан о влен н ая
серверо м . Для FTP-сайто в о н  всегда п уст; для веб-сайто в о н  м о жет со держать заго ло во к
защ ищ ен н о й п аро лем  стран ицы  или им я HTML-файла.

Вы  м о жете со хран ить учетн ые дан н ые для аутен тификации в тексто вый файл с п о м о щ ью
кн о п ки "Со хран ить в тексто вый файл" (Save to text file..). Для эксп о рта то лько  п аро лей
исп о льзуйте вм есто  это го  кн о п ку «Эксп о рт» (Export) н а п ан ели ин струм ен то в.

Авто зап о лн ен ие IE (IE AutoComplete)

Для до ступ а к ин ф о рм ации авто зап о лн ен ия исп о льзуйте Веб-п аро ли | Авто зап о лн ен ие IE (Web
passwords | IE AutoComplete) н а п ан ели ин струм ен то в или выберите Веб-браузеры  |
Авто зап о лн ен ие IE (Web browsers | IE AutoComplete) из м ен ю :
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О брат ит е вн им ан ие, чт о  если у вас м н о го  со хран ен н ы х ст ро к авт о зап о лн ен ия (н еско лько
со т ен  или бо льш е), вам , во зм о жн о , п ридет ся п о до ждат ь н еско лько  секун д, п режде чем
п о явит ся о кн о . П рим ечан ие. Если вклю чен  п арам ет р  «Загрузка веб-ст ран иц из ист о рии
IE» (Loading web pages from IE history), эт о т  п ро цесс м о жет  зан ят ь бо льш е врем ен и,
о со бен н о  если у вас м едлен н о е п о дклю чен ие к Ин т ерн ет у.

Для каждо й зап иси в разделе слева «Ло гин ы  и п аро ли» (Logins and Passwords) вы  увидите
о дн у или две стро ки н а п раво й п ан ели. П ервая зап ись указывает им я для вхо да, а вто рая -
п аро ль. Если вто рая зап ись о тсутствует, это  о зн ачает, что  п аро ль н е со хран ен .

Кн о п ка «Со хран ить о тчет» (Save Report) со хран яет всю  ин ф о рм ацию  авто зап о лн ен ия в
тексто вый файл Unicode.

Важн о : если п аро ли к н еко то ры м  веб-сайтам  н е о то бражаю тся, даже если вклю чен
п арам ет р  «Загрузка веб-ст ран иц из ист о рии IE» (Loading web pages from IE history), это
н е о бязательн о  о зн ачает, что  п аро ль н е был со хран ен . Это  м о жет о зн ачать, что  URL-адрес этих
стран иц н еизвестен  п ро грам м е (что  является н ео бхо дим ы м  для усп еш н о го  деш ифро ван ия). Вы
м о жете п о п ро бо вать ввести со о тветствую щ ую  ссылку вручн ую  с п о м о щ ью  кн о п ки «До бавить
URL»; если п аро ль был со хран ен  для введен н о й вам и ссылки, о н  будет расш ифро ван  и
о то бражен .

IE Content Advisor

115
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EINPB п о зво ляет удалить или изм ен ить п аро ль к IE Content Advisor, если о н  вклю чен . Н ажм ите
Advisor н а п ан ели ин струм ен то в (или во сп о льзуйтесь м ен ю  Веб-браузеры  | IE Content Advisor
(Web Browsers | IE Content Advisor menu)):

Если устан о влен  п аро ль к Content Advisor, в п о ле "Текущ ий Content Advisor П аро ль" (Current
Content Advisor Password) будет о то бражаться зн ачен ие <вклю чен о > (<enabled>). Вы  м о жете
изм ен ить п аро ль или удалить его . Если вы  хо тите им еть во зм о жн о сть во сстан о вить исхо дн ый
п аро ль, вклю чите о п цию  «Со хран ить старый п аро ль» (Save old password) (и п ри н ео бхо дим о сти
исп о льзуйте «Во сстан о вить со хран ен н ый п аро ль» (Restore Saved Password)). П о сле то го , как
вы  устан о вили н о вый п аро ль, вы  м о жете о ткрыть Content Advisor и о тклю чить его  или изм ен ить
его  н астро йки.

О брат ит е вн им ан ие, чт о  п аро ль н ео бхо дим о  м ен ят ь и удалят ь, ко гда Internet Explorer н е
зап ущ ен . В н еко т о ры х случаях вам  м о жет  п о т ребо ват ься п ерезагрузит ь ко м п ью т ер,
чт о бы  изм ен ен ия вст уп или в силу.

4.11.2.4 Другие п аро ли

EINPB м о жет во сстан авливать п аро ли, со хран ен н ые в различн ых веб-браузеро в, н ап рим ер
Mozilla Firefox, Opera, Google Chrome и м н о гих других. Выберите со о тветствую щ ий веб-браузер
в м ен ю  Веб-браузеры  (Web Browsers) или н ажм ите кн о п ку Веб-п аро ли (Web Passwords) н а
п ан ели ин струм ен то в. О брат ит е вн им ан ие, чт о  вы  м о жет е извлекат ь п аро ли из всех веб-
браузеро в, уст ан о влен н ы х н а ко м п ью т ере, с п о м о щ ью  ко м ан д «О т чет » или
«Эксп о рт » (Report или Export).

Mozila Firefox: о братите вн им ан ие, что  для во сстан о влен ия п аро лей, со хран ен н ых в Mozila
Firefox, н ео бхо дим о  устан о вить браузер Firefox. Если п аро ли защ ищ ен ы  м астер-п аро лем , вы
до лжн ы  сн ачала удалить его  в н астро йках Firefox. Если вы  н е зн аете м астер-п аро ль, вам
н ужн о  сн ачала во сстан о вить его  с п о м о щ ью  Elcomsoft Distributed Password Recovery.

http://www.elcomsoft.com/edpr.html
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4.11.2.5 П аро ли п о чты  и н о во стей

Н а п ан ели ин струм ен то в есть три кн о п ки, связан н ые с п о что й и н о во стям и:

· Аккаун ты  п о чты  (Outlook Express, Windows Mail и Windows Live Mail, Outlook) - Mail accounts
· Аккаун ты  н о во стей (Outlook Express, Windows Mail и Windows Live Mail) - News accounts
· Outlook Express - Identities

Mail accounts

Для каждо й учетн о й зап иси электро н н о й п о чты  и н о во стей EINPB п о казывает адрес сервера,
ло гин  и п аро ль; О бычн о  п о следн ие два п о ля о то бражаю тся как <о тсутствует> (<none>) для
н о во стей, что  о зн ачает, что  для п о дклю чен ия к дан н о м у серверу н е требуется ло гин /п аро ль.
Кро м е то го , п ро грам м а п о казывает тип  сервера (NNTP для учетн ых зап исей н о во стей; POP3,
IMAP4, HTTP и SMTP для учетн ых зап исей электро н н о й п о чты ) и тип  хран илищ а п аро лей .
Для Outlook Express и Windows [Live] Mail:

Для Outlook 98, 2000, 2002 / XP, 2003, 2007, 2010 и 2013 (Outlook 97 о фициальн о  н е
п о ддерживается, н о  все ещ е м о жет рабо тать) вы  также м о жете во сстан о вить ин ф о рм ацию  о б
учетн ых зап исях электро н н о й п о чты , ко то рая в н ей хран ится (адрес сервера, ло гин , п аро ль и
тип  сервера). Н ажм ите Учетн ые зап иси Outlook (Outlook Accounts) н а п ан ели ин струм ен то в.
Если Outlook устан о влен  и им еет хо тя бы  о дн у учетн ую  зап ись электро н н о й п о чты , EINPB
о ткро ет н о во е о кн о  с со о тветствую щ им и п о лям и. О ттуда для лю бо й учетн о й зап иси вы  м о жете
ско п иро вать п аро ль в буфер о бм ен а, н ажав со о тветствую щ ую  кн о п ку вн изу:

115
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Кро м е то го , п ро грам м а п о казывает тип  сервера (POP3, IMAP4, SMTP или HTTP) и  тип
хран илищ а п аро лей .

News accounts

Identities

Для ин ден тификато ро в EINPB п о казывает сп исо к ко м бин аций им ен  и п аро лей.

115
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Всю  ин ф о рм ацию , о то бражаем ую  EINPB (адрес, ло гин -п аро ль), м о жн о  со хран ить в тексто вый
файл с п о м о щ ью  кн о п ки «Со хран ить о тчет» (Save Report).

Если у вас во зн икла п ро блем а п ри п о п ытке п о лучить п аро ли для п о чты , н о во стей или личн ых
дан н ых, вы  м о жете исп о льзо вать режим  о тладки. Что бы  вклю чить режим  о тладки, выберите
П арам етры  | Н астро йки в м ен ю  (Options | Settings) устан о вите флажо к «Вклю чить веден ие
журн ала» (Enable logging) и выберите п уть к файлу журн ала. П о п ытайтесь во сстан о вить п аро ли
ещ е раз и о тп равьте н ам  это т файл журн ала. Журн ал н е со держит  п аро лей или како й-либо
личн о й ин ф о рм ации.

4.11.2.6 Тип ы  хран ен ия п аро лей

О бычн о  Microsoft Outlook Express хран ит все п аро ли в заш ифро ван н о м  виде в защ ищ ен н о м
хран илищ е систем ы  (Protected Storage), в других о бластях реестра или в сп ециальн о м  н або ре
файло в учетн ых дан н ых н а диске. В редких случаях н еко то рые п аро ли м о гут о то бражаться
н еко рректн о . Следую щ ая таблица тип о в хран ен ия п аро лей п о м о жет вам  устран ить п ро блем у,
если тако вая во зн икла.

PS П аро ль усп еш н о  п о лучен  и хран ится в Защ ищ ен н о м  хран илищ е (Protected Storage).

OL П аро ль усп еш н о  извлечен  и хран ится в систем н о м  реестре с исп о льзо ван ием
устаревш его  слабо го  алго ритм а ш ифро ван ия.

O97 Outlook 97; п аро ль хран ится в MAPI.

NP П аро ль н е н айден  в защ ищ ен н о м  хран илищ е (Protected Storage). В н еко то рых
случаях это  указывает н а то , что  им я п о льзо вателя исп о льзуется в качестве п аро ля
или что  п о дсистем а защ ищ ен н о го  хран илищ а п о врежден а. 

UN Н еизвестн ый тип  хран илищ а п аро лей (Unknown Password Storage Type). М о жет
о зн ачать н еп о ддерживаем ую  версию  Outlook Express или п о врежден н ый систем н ый
реестр.

ER О ш ибка п ри п о лучен ии п аро ля.

NR П аро ль н е п о лучен . Н едо стато чн о  п рав для разбло киро вки Защ ищ ен н о го  хран илищ а,
или Защ ищ ен н о е хран илищ е н е устан о влен о  н а ко м п ью тере.

NO П аро ль для это й учетн о й зап иси о тсутствует.

WM Windows Mail

WLM Windows Live Mail

Если Тип  хран илищ а - «UN», «ER» или «NR», о тп равьте журн ал о тладки (debug log) (см .
«П арам етры») в службу п о ддержки ElcomSoft.

4.11.2.7 О п ции

П арам етр «Вклю чить веден ие журн ала» (Enable logging) м о жн о  исп о льзо вать, если у вас
во зн икли п ро блем ы  с до ступ о м  к п аро лям  или п ро грам м а н е рабо тает до лжн ы м  о бразо м .
О тп равьте н ам  файл журн ала, со здан н ый EINPB, и м ы  рассм о трим  п ро блем у.

Вклю чите о п цию  "Загрузка веб-стран иц из исто рии IE" (Loading web pages from IE history), что бы
во сстан о вить со держим о е п о лей ф о рм ы  зало гин иван ия и п аро ли для Internet Explorer .
О брат ит е вн им ан ие, чт о  эт а о п ция зам едляет  до ст уп  к ист о рии IE, и эт о  м о жет
зан ят ь н еско лько  часо в!
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4.11.2.8 О тчеты  и эксп о рт п аро лей

Исп о льзуйте кн о п ку «Со здать о тчет» (Create Report) н а п ан ели ин струм ен то в или выберите
[Файл] | [Со здать о тчет для всех] ([File] | [Create Report for All]) в м ен ю , что бы  эксп о ртиро вать
все о бн аружен н ые учетн ые дан н ые для аутен тификации в тексто вый файл. Адреса, ло гин ы  и
п аро ли для всех зап исей, н айден н ых н а ко м п ью тере, будут эксп о ртиро ван ы , за исклю чен ием
стро к авто зап о лн ен ия.

В качестве альтерн ативы  вы  м о жете извлечь дедуп лициро ван н ый и о тсо ртиро ван н ый сп исо к
п аро лей (без о стальн ых дан н ых). Это  п о м о гает со здать со бствен н ый сп исо к сло в - сло варь
п аро лей. Исп о льзуйте кн о п ку «Эксп о рт п аро лей» (Export Passwords) н а п ан ели ин струм ен то в
или в м ен ю  [Файл] | [Эксп о рт п аро лей] ([File] | [Export Passwords]). П аро ли со хран яю тся в
ф о рм ате Unicode, п о  о дн о м у в каждо й стро ке. Это т сло варь м о жн о  исп о льзо вать в П О  для
во сстан о влен ия п аро лей, н ап рим ер в Distributed Password Recovery.

4.12 Elcomsoft Wireless Security Auditor

4.12.1 Введен ие

Elcomsoft Wireless Security Auditor (EWSA) - это  ин струм ен т для сетевых адм ин истрато ро в и
ИТ-безо п асн ико в, п о зво ляю щ ий п ро во дить аудит безо п асн о сти бесп ро во дн ых сетей п утем
п о п ыто к взло м а п аро лей Wi-Fi. Встро ен н ый сн иффер Wi-Fi и исп о льзо ван ие графическо го
п ро цессо ра о бесп ечиваю т м аксим альн ую  п ро изво дительн о сть атак н а п аро ли WPA / WPA2-
PSK. Elcomsoft Wireless Security Auditor п о ддерживает сло варн ые атаки с расш ирен н ы м и
во зм о жн о стям и - м утациям и. Встро ен н ый бесп ро во дн о й сн иффер п о зво ляет п ерехватывать
бесп ро во дн о й трафик с п о м о щ ью  о бычн ых Wi-Fi адап теро в, а также AirPC apадап теро в.
П ро дукт м о жет п рин им ать стан дартн ые ло ги tcpdump, п о ддерживаем ые также лю бы м
сн ифферо м  Wi-Fi.

П ерио дический аудит сетево й безо п асн о сти н ео бхо дим  для о бесп ечен ия кибербезо п асн о сти.
Бесп ро во дн ые сети м о гут о бесп ечить до стато чн ую  безо п асн о сть то лько  п ри п равильн о й
н астро йке. П о ддерживая стан дарты  безо п асн о сти WPA и WPA2, Elcomsoft Wireless Security
Auditor м о жет вы п о лн ять аудит всех видо в Wi-Fi сетей, п о средство м  п о п ытки взло м а-
во сстан о влен ия WPA-PSK (Pre-Shared Key) и WPA2-PSK п аро лей.

Elcomsoft Wireless Security Auditor п о ставляется со  сп ециализиро ван н ы м  Wi-Fi сн ифферо м ,
ко то рый м о жет рабо тать с о бычн ы м и Wi-Fi адап терам и через NDIS драйвер (32-битн ая и 64-
битн ая версии в ко м п лекте). Также п о ддерживаю тся AirPCap адап теры . Встро ен н ый
бесп ро во дн о й сн иффер п ерехватывает п акет руко п о жатия (handshake packet), н ео бхо дим ый
для н ачала атаки. Для вклю чен ия сн иффин га Wi-Fi сетей н ео бхо дим ы  драйверы  WinPCap.

Зап атен то ван н о е ElcomSoft уско рен ие н а графическо м  п ро цессо ре п о зво ляет п о дбирать Wi-Fi
п аро ли в н еско лько  со тен  раз быстрее за счет исп о льзо ван ия о гро м н о й вычислительн о й
м о щ н о сти со врем ен н ых видео карт о т NVIDIA и AMD. Уско рен ие с п о м о щ ью  графическо го
п ро цессо ра о бесп ечивает п ро изво дительн о сть уро вн я суп ерко м п ью теро в с м ин им альн ы м и
вло жен иям и. Н еско лько  видео карт м о жн о  исп о льзо вать вм есте для ещ е бо лее быстро го
результата.

Elcomsoft Wireless Security Auditor п о ддерживает п о лн о стью  авто м атическо е и ручн о е
уп равлен ие, п о зво ляя вручн ую  вво дить хэш и п аро лей и SSID сети. П о лучая все SSID и хэш и
п аро лей из п акето в руко п о жатия (handshake packet), Elcomsoft Wireless Security Auditor
п о зво ляет выбрать, како й из н их н ужн о  во сстан о вить. Для п ро верки сетево й безо п асн о сти о т
атак "изн утри" Elcomsoft Wireless Security Auditor м о жет авто м атически им п о ртиро вать

https://www.elcomsoft.com/edpr.html
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со хран ен н ые хэш и п аро лей, п о лучен н ые с п о м о щ ью  Elcomsoft Proactive System Password
Recovery.

4.12.2 О  п ро грам м е

4.12.2.1 Систем н ы е требо ван ия

· Windows 7 или выш е
· AirPcap адап тер (реко м ен дуется); или ин о й со вм естим ый Wi-Fi адап тер; или файл дам п а в

'tcpdump' ф о рм ате с п акетам и руко п о жатия (handshake packages)
· О п цио н альн о : п о ддерживаем ая NVIDIA или AMD/ATI карта

4.12.2.2 О  безо п асн о сти бесп ро во дн ы х сетей

Безо п асн о сть бесп ро во дн ых сетей о сн о ван а н а стан дарте IEEE 802.1X (IEEE Стан дарт). Это т
стан дарт о п ределяет два тип а ш ифро ван ия: WEP и WPA (WPA2). Всего  о п ределен о  два
режим а WPA / WPA2: о бщ ий клю ч (pre-shared key) и RADIUS.

Режим  pre-shared key (PSK, также известн ый как п ерсо н альн ый режим ) п редн азн ачен  для
до м аш н их сетей и сетей н ебо льш их о фисо в; каждый п о льзо ватель до лжен  ввести фразу-
п аро ль, со держащ ую  о т 8 до  63 п ечатн ых сим во ло в. Хеш -фун кция, вклю чаю щ ая SSID,
п рео бразует п аро ль в хеш -зн ачен ие, ко то ро е п ередается в п ро цессе «руко п о жатия». Н ет
п ро сто го  сп о со ба п о лучить п аро ль в тексто во й ф о рм е из хэш а, н о  п аро ль все же м о жн о
взло м ать-во сстан о вить, вы п о лн ив атаку м ето до м  п еребо ра или п о  сло варю

4.12.2.3 Как рабо тать с EWSA

Вхо дн ы е дан н ы е

EWSA (то лько  в П ро -версии) со держит встро ен н ый сетево й сн иффер, ко то рый п о ддерживает
адап теры  AipPCap, а также бо льш ин ство  со врем ен н ых «ун иверсальн ых» п о льзо вательских
м о делей. Если вы  исп о льзуете AirPCap, вам  н ео бхо дим о  устан о вить его  со бствен н ые
драйверы ; со  сто ро н н им и адап терам и н ео бхо дим о  устан о вить сп ециальн ые драйверы  NDIS,
вхо дящ ие в ко м п лект EWSA.

EWSA также п о ддерживает следую щ ие вхо дн ые дан н ые:

· tcpdump ло ги
· Tamos CommView ло ги
· PSPR ло ги
· Ло кальн ый реестр (Local Registry)
· Ручн о й вво д

До п о лн ительн ые сведен ия о б исп о льзо ван ии встро ен н о го  сн иффера и им п о рте дан н ых из
журн ало в tcpdump и Tamos CommView см о трите в разделе Захват сетевых п акето в .

Кро м е то го  вы  м о жете им п о ртиро вать дан н ые из ло го в PSPR (Proactive System Password
Recovery). П ри исп о льзо ван ии с WZC (Wireless Zero Configuration), п ро грам м а м о жет со хран ять
хеш  п аро ля WPA-PSK в тексто вый файл (н ажм ите «Эксп о рт» в «До п  фун кции | Бесп ро во дн ая
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сеть»). EWSA также м о жет выгружать хэш и п аро лей из ло кальн о го  реестра (исп о льзуйте м ен ю
«Дам п  хэш ей Windows WPAPSK»). О братите вн им ан ие, что  н и PSPR, н и EWSA н е м о гут
извлекать хэш и в ситуации, ко гда бесп ро во дн ая ко н фигурация уп равляется сто ро н н ей
(п редо ставляем о й п о ставщ ико м ) утилито й вм есто  WZC.

Н ако н ец, вы  м о жете до бавить хэш  п аро ля вручн ую .

Н астро йки п ро грам м ы  (Program options)

Н астро йки ЦП  (CPU Options)

Исп о льзо ван ие п ро цессо ра: н ужн о  задать ко личество  п ро цессо ро в или ядер п ро цессо ра для
зап уска атаки. Н ажм ите Авто о п ределен ие, что бы  задать это т п арам етр авто м атически в
со о тветствии с ко личество м  устан о влен н ых п ро цессо ро в. В п о ле «Сво дка» (Summary)
о то бражается до п о лн ительн ая ин ф о рм ация о б О С, им ен и ко м п ью тера, им ен и п о льзо вателя,
п равах адм ин истрато ра и ЦП .

Уско рители (Accelerators)

В п о ле «До ступ н ые устро йства» о то бражается ин ф о рм ация о  со вм естим ых видео картах или
ап п аратн ых уско рителях, ко то рые EWSA м о жет исп о льзо вать для уско рен ия атак. Если
устан о влен о  н еско лько  карт, будут п о казан ы  все; щ елкн ите, что бы  п ро см о треть
до п о лн ительн ую  ин ф о рм ацию , и устан о вите флажо к «Ин ф о рм ация о б устро йстве»; н ажм ите
«Ин ф о рм ация о  драйверах», что бы  п о лучить до п о лн ительн ую  ин ф о рм ацию  о б устан о влен н ых
видео драйверах. Для п о лучен ия до п о лн ительн о й ин ф о рм ации о зн ако м ьтесь с раздело м
Ап п аратн о е уско рен ие .

О бщ ие н астро йки (General options)

Ко гда атака зако н чится, п ереклю читесь н а следую щ ий хеш -элем ен т и п ерезап устите атаку:
если это т флажо к устан о влен , п ро грам м а н ачн ет рабо тать н ад следую щ им  "руко п о жатием "
п о сле то го , как текущ ее будет п о лн о стью  о брабо тан о  (н езависим о  о т результата).

Ло ггиро ван ие (журн ал): указывает то чн о сть веден ия журн ала: со о бщ ен ия-уведо м лен ия,
п редуп режден ия, со о бщ ен ия о б о ш ибках. Вы  м о жете также ско п иро вать все со о бщ ен ия
журн ала в файл.

Авто со хран ен ие: устан о вите ин тервал для авто м атическо го  со хран ен ия со сто ян ия атаки. Если
п ро грам м а вылетает п о  како й-либо  п ричин е, п ри следую щ ем  зап уске вы  см о жете во сстан о вить
атаку с п о следн ей со хран ен н о й то чки. Со сто ян ие также со хран яется, ко гда п аро ль н айден ,
атака о стан о влен а   или зап ущ ен а, а также п ри н еко то рых других со бытиях.

Сн ифер бесп ро во дн о й сети: устан о вите п арам етры  сн иффин га бесп ро во дн о й сети:

· Устан о вить / п ереустан о вить драйвер ESNDISMON
· Сво рачивать п ро грам м у в трэй
· О то бражать п ерехвачен н ые п акеты  в .pcap-файле (до бавляет н адежн о сти в случае сбо я)
· Во зм о жн о сть о тклю чен ия службы  WLAN п ри зап уске сн иффера; п о м о гает с н еко то ры м и

адап терам и в Windows 7
· Вариан ты  деаутен тификации (то лько  п ри н аличии двух и бо лее адап теро в)
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4.12.2.4 Захват сетевы х п акето в

Что бы  н ачать захват сетевых п акето в, выберите сн иффер WiFi н а п ан ели ин струм ен то в или
сн иффер AirPCap, если у вас есть адап тер AirPCap. У вас до лжн ы  быть устан о влен ы  драйвера;
п ро чтите устан о вка NDIS драйвера  для п о лучен ия бо лее п о дро бн о й ин ф о рм ации.

Что  касается со вм естим о сти адап теро в, то  это  зависит о т качества драйверо в
со о тветствую щ его  адап тера. Вкратце:

· Бо льш ин ство  адап теро в Alfa (н ап рим ер, AWUSS036H) со вм естим ы
· Бо льш ин ство  адап теро в Intel (исп о льзуем ых во  м н о гих н о утбуках) н есо вм естим ы
· Н ео дн о зн ачн ые результаты  с адап терам и TP-Link: о н и о бычн о  лучш е рабо таю т с

драйверам и, п о ставляем ы м и п ро изво дителем  чип сета, а н е с TP-Link; те, ко то рые м ы
п ро тестиро вали и п о казали рабо то сп о со бн о сть: TL-WN7200ND, TL-WN822N, TL-WN722

· Atheros: в о сн о вн о м  со вм естим ы  (п ро верен о : AR9002WB, AR9485, AR5BW222, AR56x), н о
есть п ро блем ы  с н еко то ры м и ко н кретн ы м и адап терам и (н ап рим ер, н ево зм о жн о сть захвата
п акето в или даже BSOD)

Н ет н икако го  «зо ло то го  п равила». Даже "ун иверсальн ые" безы м ян н ые адап теры  м о гут рабо тать
п равильн о , если вы  н айдете стабильн ый драйвер, ко то рый н е вызывает сбо й п ро грам м ы  (или
систем ы ).

П о сле устан о вки драйверо в для адап тера и драйверо в NDIS выберите п равильн о е устро йство
(для адап теро в AipPCap о н о  о бычн о  указан о  как \\.\airpcap00 device), выберите кан ал и н ажм ите
[OK]. Если вы  н е уверен ы  в кан але, н ажм ите [О п ределить сети] (Detect networks), и п ро грам м а
н ачн ет м о н ито рин г всех кан ало в; вы  м о жете в лю бо й м о м ен т н ажать Со хран ить, что бы
со хран ить сп исо к до ступ н ых сетей:
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Выберите то чку до ступ а и н ажм ите Исп о льзо вать выбран н о е (Use selected channel). П ро грам м а
н ачн ет м о н ито рин г выбран н о го  кан ала во  всех бесп ро во дн ых сетях в радиусе действия. Вы
также м о жете м о н ито рить н еско лько  кан ало в о дн о врем ен н о , н ажав кн о п ку
«Н еско лько » (Multiple). В это м  случае п ро грам м а будет м о н ито рить все кан алы  о дин  за другим .
О братите вн им ан ие, что , если вы  исп о льзуете эту о п цию , вы  м о жете п ро п устить п о дхо дящ ие
руко п о жатия н а в дан н ый м о м ен т н еактивн ых кан алах, п о ка п ро грам м а м о н ито рит друго й
кан ал.

П о сле захвата п акето в "руко п о жатия" о н и о то бражаю тся в п ро грам м е:
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Все п ерехвачен н ые п акеты  м о жн о  о то бразить в pcap-файл (для дальн ейш его  ан ализа в
сто ро н н ем  П О ). Если эта о п ция вклю чен а, авто м атически вклю чается защ ита о т п о терян н ых
п акето в "руко п о жатия".

О братите вн им ан ие, что  н еко то рые адап теры  м о гут рабо тать п равильн о , то лько  если о тклю чен
п арам етр "П рин им ать то лько  п равильн ые фрейм ы ".

П о лучив "руко п о жатие", н ажм ите «П рекратить сн иффин г» (Stop sniffing) и «О К». Теп ерь вы
м о жете н ачать п ро цесс взло м а-во сстан о влен ия. О братите вн им ан ие, что  если вы  исп о льзуете
п ро бн ую  или стан дартн ую  версию , п акеты  будут захвачен ы , н о  вы  н е см о жете им п о ртиро вать
их для дальн ейш его  во сстан о влен ия п аро ля; эта фун кция до ступ н а то лько  в П ро -версии
(п о дро бн ее см о трите в О гран ичен ия н езарегестриро ван н о й версии и Регистрация).

Если у вас н ет со вм естим о го  бесп ро во дн о го  адап тера, есть альтерн ативн ые сп о со бы  им п о рта
н ео бхо дим ых дан н ых. tcpdump - это  о бычн ый сн иффер п акето в, ко то рый п о зво ляет
п о льзо вателю  п ерехватывать и о то бражать TCP / IP и другие п акеты , п ередаваем ые или
п о лучаем ые п о  сети, к ко то ро й п о дклю чен  ко м п ью тер. О н  был н ап исан  н еско льким и лю дьм и,
рабо таю щ им и в Лабо рато рии Ло урен са Беркли; теп ерь расп ро стран яется п о д лицен зией н а
сво бо дн о е п ро грам м н о е о бесп ечен ие и рабо тает в бо льш ин стве Unix-п о до бн ых о п ерацио н н ых
систем . Также есть п о рты  tcpdump для Windows.

П рим еры  сущ ествую щ их сн ифферо в п акето в, ко то рые м о гут эксп о ртиро вать п акеты  в ф о рм ате
tcpdump: airodump-ng, OmniPeek.

Захвачен н ые дан н ые до лжн ы  со держать п о лн о е п о дтвержден ие ("руко п о жатие")
аутен тификации о т реальн о го  клиен та и то чки до ступ а. О братите вн им ан ие, что  п ро грам м а н е
рабо тает с п акетам и, в ко то рых тип  ссылки - LINKTYPE_ETHERNET (о н и п о ступ аю т из
п ро во дн ых, а н е бесп ро во дн ых сетей).

http://www.aircrack-ng.org
https://www.savvius.com
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4.12.2.5 Устан о вка NDIS драйвера

П ри п ерво м  зап уске сн иффера п ро грам м а п редлагает устан о вить драйвер ESNDISMON. Без
драйвера п ро грам м а н е м о жет вы п о лн ять сн иффин г. Вы  м о жете п ро см о треть устан о влен н ые
драйверы  (вклю чая дату устан о вки), выбрав [П арам етры ] | [О бщ ие п арам етры ] | [Сн иффер
бесп ро во дн о й сети], а также устан о вить / п ереустан о вить драйвер.

Что бы  убедиться, что  драйверы  устан о влен ы  п равильн о , вы п о лн ите следую щ ие действия:

1. Убедитесь, что  у вас есть со вм естим ый адап тер.

2. Удалите драйверы  WinPCap и AirPCap, если о н и у вас уже есть в систем е.

3. Вставьте адап тер и устан о вите драйвер, п редо ставлен н ый п ро изво дителем . Н Е исп о льзуйте
драйверы , п о ставляем ые с Windows: чащ е всего  о н и н есо вм естим ы . М ы  реко м ен дуем  н айти и
устан о вить драйверы  чип сета.

Если вы  исп о льзуете адап тер AirPCap, устан о вите его  со бствен н ые драйверы  с веб-сайта
п о ставщ ика:

https://support.riverbed.com/content/support/software/steelcentral-npm/airpcap.html

4. П ерезагрузите систем у; это  о бязательн о  для бо льш ин ства адап теро в, даже если н е было
зап ро са н а п ерезагрузку.

5. Устан о вите EWSA.

6. Зап устите сн иффер Wi-Fi или AirPCap, в зависим о сти о т адап тера. EWSA п редло жит
устан о вить драйвер ESSNDISMON.

7. Если адап тер п о -п режн ем у н е рабо тает, устан о вите ESNDISMON вручн ую :

· О ткро йте Цен тр уп равлен ия сетям и и о бщ им  до ступ о м
· Выберите н астро йки адап тера
· Щелкн ите н а адап тер п раво й кн о п ко й м ыш и и выберите Сво йства.
· Н ажм ите "Устан о вить", выберите "Службы", затем  "До бавить".
· Н ажм ите Устан о вить с ло кальн о го  диска и выберите п уть к драйверу ESNDISMON (.inf-файл,

в зависим о сти о т версии систем ы  и 32/64); драйверы  н ахо дятся в п ап ке «Драйверы» в п ап ке
устан о вки п ро грам м ы .

4.12.2.6 Ап п аратн о е уско рен ие

EWSA п о ддерживает ап п аратн о е уско рен ие для п рактически всех со врем ен н ых NVIDIA и AMD
видео карт.

Вы  м о жете исп о льзо вать NVIDIA GeForce или Quadro/Tesla видео карты . П о лн ый сп исо к
п о ддерживаем ых карт тут. Если у вас н еско лько  карт, вам  н ужн о  о тклю чить SLI
(м асш табируем ый ин терфейс связи) (или в драйвере или физически о тклю чить карту). EWSA
также п о ддерживает уско рен ие с картам и AMD Radeon и встро ен н ы м и Intel HD и Iris graphics.

Н езависим о  о т то го , есть ли у вас карта NVIDIA или AMD для исп о льзо ван ия с EWSA, у вас
также до лжн ы  быть устан о влен ы  п о следн ие версии драйверо в. П ро грам м а была
п ро тестиро ван а с 8 картам и, н о  техн ически о н а п о ддерживает бо льш ее ко личество  карт.
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http://www.nvidia.com
http://www.amd.com
http://www.geforce.com/hardware
http://www.nvidia.com/object/workstation-solutions.html
http://www.nvidia.com/object/cuda_home_new.html
http://www.geforce.com/hardware/technology/sli
http://www.amd.com/en-us/products/graphics/desktop
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5 П ро грам м ы  для рабо ты  с систем о й и во сстан о влен ия
дан н ы х

5.1 Advanced EFS Data Recovery

5.1.1 Введен ие

Advanced EFS Data Recovery (AEFSDR) во сстан авливает заш ифро ван н ые с п о м о щ ью
Encrypting File System (EFS) файлы  и п ап ки и рабо тает во  всех версиях Windows 2000, XP,
Windows Server 2003, Windows Vista, Windows 7, 8, 8.1, Windows Server 2008, Windows Server
2012, and Windows 10. Во сстан о влен ие во зм о жн о  даже в случаях, ко гда систем а п о врежден а,
н е загружается или ко гда ун ичто жен ы  н еко то рые клю чи ш ифро ван ия.

Microsoft Encrypting File System (EFS) является со ставн о й частью  о п ерацио н н ых систем
Microsoft Windows, п о зво ляю щ ей защ ищ ать дан н ые о т н есан кцио н иро ван н о го  до ступ а даже в
тех случаях, ко гда зло ум ыш лен н ик завладел ко м п ью теро м  или н ако п ителям и с хран ящ им ися
н а н их заш ифро ван н ы м и дан н ы м и.

П о терять до ступ  к файлам , защ ищ ен н ы м  EFS, м о жн о  п ри п ереустан о вке Windows п о верх
старо й версии, п ереф о рм атиро ван ии систем н о го  раздела или п ерен о се диска с
заш ифро ван н ы м и дан н ы м и н а н о вый ко м п ью тер.

Advanced EFS Data Recovery быстро  и эффективн о  расш ифро вывает дан н ые, защ ищ ен н ые
средствам и EFS. Скан ируя диск секто р за секто ро м , Advanced EFS Data Recovery
о бн аруживает заш ифро ван н ые файлы  и до ступ н ые клю чи ш ифро ван ия, п о сле чего  деш ифрует
о бн аружен н ые файлы , даже если какие-то  клю чи ш ифро ван ия были утерян ы . 

Advanced EFS Data Recovery во сстан авливает ставш ие н едо ступ н ы м и вследствие о ш ибо к
адм ин истриро ван ия заш ифро ван н ые дан н ые. П рим еры  таких о ш ибо к: удален ие учё тн ых
зап исей п о льзо вателей, о тсутствие аген то в во сстан о влен ия дан н ых (Data Recovery Authorities)
или их н еп равильн о е ко н фигуриро ван ие, н еко рректн ый п ерен о с учё тн ых зап исей в друго й
до м ен , а также п ерен о с диско в с заш ифро ван н ы м и дан н ы м и м ежду ко м п ью терам и.

П ро грам м а, н а ко то рую  Вам  п редо ставлен а лицен зия, является абсо лю тн о  зако н н о й, и Вы
м о жете исп о льзо вать её  п ри усло вии, что  Вы  являетесь зако н н ы м  владельцем  всех файло в
или дан н ых, ко то рые Вы  со бираетесь во сстан о вить с п о м о щ ью  н аш его  п ро грам м н о го
о бесп ечен ия, или им еете разреш ен ие зако н н о го  владельца н а вы п о лн ен ие этих действий. Вы
н есё те исклю чительн ую  о тветствен н о сть за лю бо е н езако н н о е исп о льзо ван ие н аш его
п ро грам м н о го  о бесп ечен ия. Со о тветствен н о , Вы  п о дтверждаете, что  им еете зако н н о е п раво  н а
до ступ  ко  всем  дан н ы м , ин ф о рм ации и файлам , ко то рые были скрыты .

Вы  также п о дтверждаете, что  во сстан о влен н ые дан н ые, п аро ли и/или файлы  н е будут
исп о льзо ваться в каких-либо  н езако н н ых целях. Им ейте в виду, что  во сстан о влен ие п аро ля и
п о следую щ ее деш ифро ван ие дан н ых н еавто ризо ван н ых или ин ы м  о бразо м  н езако н н о
п о лучен н ых файло в м о жет со ставлять кражу или друго е п ро тиво п равн о е действие и м о жет
п ривести к ваш ем у граждан ско м у и (или) уго ло вн о м у п реследо ван ию .
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5.1.2 Рабо та с AEFSDR

5.1.2.1 Ин ф о рм ация о  EFS (Encryption File System)

Систем а ш ифро ван ия дан н ых Encrypting File System (EFS) вклю чен а в Windows 2000
(Professional, все версии Server), Windows XP (Professional), Windows Server 2003/2008/2012,
Windows Vista (Business, Ultimate, Enterprise), Windows 7 (Professional, Enterprise, Ultimate),
Windows 8, 8.1 и Windows 10. Систем а EFS п редо ставляет о сн о вн ую  техн о ло гию  ш ифро ван ия
н а диске файло в NTFS. EFS, в частн о сти, реш ает п ро блем ы  безо п асн о сти, связан н ые с
во зм о жн о стью  п о лучен ия до ступ а к файлам  NTFS н езависим о  о т п рав до ступ а с п о м о щ ью
ин струм ен то в, до ступ н ых в других о п ерацио н н ых систем ах.

П о дро бн ее в до кум ен тации Microsoft TechNet:

Фун кции безо п асн о сти, такие как аутен тификация п ри вхо де в систем у или п рава до ступ а к
файлам , защ ищ аю т сетевые ресурсы  о т н есан кцио н иро ван н о го  до ступ а. О дн ако  лю бо й, у ко го
есть физический до ступ  к ко м п ью теру, н ап рим ер, к украден н о м у н о утбуку, м о жет устан о вить
н а это т ко м п ью тер н о вую  о п ерацио н н ую  систем у и о бо йти защ иту сущ ествую щ ей
о п ерацио н н о й систем ы . Таким  о бразо м  м о гут быть раскрыты  ко н фиден циальн ые дан н ые.
Шифро ван ие ко н фиден циальн ых файло в с п о м о щ ью  EFS до бавляет ещ е о дин  уро вен ь
безо п асн о сти. Ко гда файлы  заш ифро ван ы , их дан н ые защ ищ ен ы , даже если зло ум ыш лен н ик
им еет п о лн ый до ступ  к хран илищ у дан н ых ко м п ью тера.

То лько  авто ризо ван н ые п о льзо ватели и н азн ачен н ые аген ты  во сстан о влен ия дан н ых м о гут
расш ифро вать заш ифро ван н ые файлы . Другие систем н ые учетн ые зап иси, у ко то рых есть
разреш ен ия для файла - даже разреш ен ие н а владен ие - н е м о гут о ткрыть файл без
авто ризации. Даже учетн ая зап ись адм ин истрато ра н е м о жет о ткрыть файл, если эта учетн ая
зап ись н е н азн ачен а аген то м  во сстан о влен ия дан н ых. Если н еавто ризо ван н ый п о льзо ватель
п о п ытается о ткрыть заш ифро ван н ый файл, до ступ  будет зап рещ ё н .

Сцен арии исп о льзо ван ия EFS

EFS п о зво ляет п о льзо вателям  защ итить ин ф о рм ацию  о т н есан кцио н иро ван н о го  физическо го
до ступ а к их ко м п ью теру. EFS о со бен н о  п о лезен  для защ иты  ко н фиден циальн ых дан н ых н а
п о ртативн ых ко м п ью терах или н а ко м п ью терах, со вм естн о  исп о льзуем ых н еско льким и
п о льзо вателям и. О ба тип а систем  уязвим ы  для атак с п о м о щ ью  м ето до в, п о зво ляю щ их о бо йти
о гран ичен ия сп иско в ко н тро ля до ступ а (ACL). В о бщ ей систем е зло ум ыш лен н ик м о жет
п о лучить до ступ , зап устив другую  о п ерацио н н ую  систем у. Зло ум ыш лен н ик также м о жет
украсть ко м п ью тер, удалить жесткий диск(и), п о м естить диск(и) в другую  систем у и п о лучить
до ступ  к со хран ен н ы м  файлам . О дн ако  файлы , заш ифро ван н ые EFS, о то бражаю тся как
н еразбо рчивые сим во лы , если у зло ум ыш лен н ика н ет клю ча деш ифро ван ия.

П о ско льку EFS тесн о  ин тегриро ван а с NTFS, ш ифро ван ие и деш ифро ван ие файло в п ро зрачн ы .
Ко гда п о льзо ватели о ткрываю т файл, о н  расш ифро вывается EFS п о  м ере чтен ия дан н ых с
диска. Ко гда о н и со хран яю т файл, EFS ш ифрует дан н ые п ри зап иси н а диск. Авто ризо ван н ые
п о льзо ватели м о гут даже н е о со зн авать, что  файлы  заш ифро ван ы , п о то м у что  о н и м о гут
рабо тать с файлам и, как о бычн о .

В ко н фигурации п о  ум о лчан ию  EFS п о зво ляет п о льзо вателям  без о со бых усилий н ачин ать
ш ифро ван ие файло в с «М о его  ко м п ью тера». С то чки зрен ия п о льзо вателя, ш ифро ван ие файла -
это  п ро сто  во п ро с устан о вки атрибута файла. Атрибут ш ифро ван ия также м о жн о  устан о вить для
п ап ки с файлам и. Это  о зн ачает, что  лю бо й файл, со здан н ый или до бавлен н ый в п ап ку,
авто м атически ш ифруется.

http://www.microsoft.com/technet/prodtechnol/winxppro/reskit/c18621675.mspx
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Как рабо тает EFS 

1. EFS исп о льзует п ару о ткрыто го  и закрыто го  клю чей и клю ч ш ифро ван ия для каждо го  файла
для ш ифро ван ия и деш ифро ван ия дан н ых. Ко гда п о льзо ватель ш ифрует файл, EFS ген ерирует
клю ч ш ифро ван ия файла (FEK) для ш ифро ван ия дан н ых. FEK заш ифро вывается о ткрыты м
клю чо м  п о льзо вателя, а затем  заш ифро ван н ый FEK со хран яется вм есте с файло м . 
2. Файлы  м о гут быть п о м ечен ы  для ш ифро ван ия различн ы м и сп о со бам и. П о льзо ватель м о жет
устан о вить атрибут ш ифро ван ия для файла с п о м о щ ью  до п о лн ительн ых сво йств файла в п ап ке
«М о й ко м п ью тер», со хран ив файл в п ап ке с файлам и, н астро ен н о й для ш ифро ван ия, или с
п о м о щ ью  служебн о й п ро грам м ы  ко м ан дн о й стро ки Cipher.exe. EFS также м о жн о  н астро ить так,
что бы  п о льзо ватели м о гли заш ифро вать или расш ифро вать файл из ко н текстн о го  м ен ю , до ступ
к ко то ро м у м о жн о  п о лучить, щ елкн ув файл п раво й кн о п ко й м ыш и.
3. Что бы  о ко н чательн о  удалить ш ифро ван ие, п о льзо ватель о ткрывает файл, удаляет атрибут
ш ифро ван ия или расш ифро вывает файл с п о м о щ ью  ко м ан ды  cipher. EFS расш ифро вывает
FEK с п о м о щ ью  закрыто го  клю ча п о льзо вателя, а затем  расш ифро вывает дан н ые с п о м о щ ью
FEK.

До п о лн ительн ую  ин ф о рм ацию  м о жн о  п о лучить в Microsoft:

· The Encrypting File System
· File encryption

5.1.2.2 Как рабо тает Advanced EFS Data Recovery

Сущ ествует н еско лько  тип ичн ых сцен ариев исп о льзо ван ия Advanced EFS Data Recovery:

· Вы  хо тите п о лучить до ступ  к файлам  н а вн утрен н ем  диске(ах), и у вас есть учетн ая зап ись
адм ин истрато ра или п рава адм ин истрато ра. О дн ако  н еко то рые сертификаты  п о врежден ы , и
стан дартн ые м ето ды , до ступ н ые в о п ерацио н н о й систем е, н е рабо таю т, или н еко то рые файлы
были заш ифро ван ы  другим и п о льзо вателям и, и их п аро ли н еизвестн ы .

· О п ерацио н н ая систем а н е загружается, или у вас н ет учетн о й зап иси с п равам и
адм ин истрато ра.

· Вы  рабо таете с диско м  с файлам и, ко то рые были заш ифро ван н ы  н а друго м  ко м п ью тере.
· Систем а была п ереустан о влен а.

В п ерво м  случае н икаких до п о лн ительн ых действий п еред устан о вко й AEFSDR н е требуется.
Если вы  н е м о жете загрузиться с диска, со держащ его  заш ифро ван н ые файлы , устан о вите
AEFSDR н а ко м п ью тер с Windows, н а ко то ро м  у вас есть п рава адм ин истрато ра. В п о следн ем
случае п о дклю чите ан ализируем ый диск к н о во й систем е.

П рим ечан ие: если вы  зап ускаете AEFSDR в Windows Vista или Windows 7, исп о льзуя учетн ую
зап ись с п равам и адм ин истрато ра, н о  н е учё тн ую  зап ись сам о го  адм ин истрато ра, вы  м о жете
увидеть следую щ ее со о бщ ен ие о б о ш ибке:

Н ево зм о жн о  п о лучить п рям о й до ступ  к ло гическо м у диску!
Для исп о льзо ван ия это й п ро грам м ы  у вас до лжн ы  быть п рава адм ин истрато ра.

П ро блем а м о жет быть частью  UAC (Ко н тро ль учетн ых зап исей п о льзо вателей), ко то рый в
н еко то рых случаях рабо тает н еко рректн о . В качестве о бхо дн о го  п ути щ елкн ите п раво й кн о п ко й

https://docs.microsoft.com/en-us/previous-versions/tn-archive/cc700811(v=technet.10)
https://docs.microsoft.com/en-us/windows/win32/fileio/file-encryption
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м ыш и aefsdr.exe и выберите во  всп лываю щ ем  м ен ю  «Зап уск о т им ен и адм ин истрато ра».
Во зм о жн о , вам  п о требуется п редо ставить учетн ые дан н ые адм ин истрато ра.

П ро грам м а м о жет делать следую щ ее:

· П о иск клю чей ш ифро ван ия (н а уро вн е файла или секто ра).
· П о п ытаться расш ифро вать все закрытые клю чи, до ступ н ые в систем е.
· Н ахо дить расш ифро ван н ые файлы  н а выбран н ых разделах и п ытаться расш ифро вать их

клю чи ш ифро ван ия FEK.
· Расш ифро вать файлы , исп о льзуя клю чи FEK, п о лучен н ые н а п редыдущ их ш агах.

Если вы  ран ее эксп о ртиро вали закрытый клю ч EFS аген та во сстан о влен ия (п о дро бн о сти см . в
KB241201), н о  п о  како й-то  п ричин е н е м о жете им п о ртиро вать его  о братн о , AEFSDR м о жет
исп о льзо вать его  н ап рям ую . В это м  случае вам  н е н ужн о  искать клю чи ш ифро ван ия. 

Все ш аги п о дро бн о  о п исан ы  в следую щ их главах: Scan for encryption keys , Scan for
encrypted files , Browse for encrypted files  и Decrypting files .

Сам ый п ро сто й сп о со б исп о льзо вать ин струм ен т - зап устить режим  м астера. Если
со о тветствую щ ий п арам етр вклю чен , режим  м астера о то бражается авто м атически п ри зап уске
ин струм ен та. Кро м е то го , вы  м о жете вызвать его  в лю бо е врем я, н ажав кн о п ку «М астер» н а
п ан ели ин струм ен то в.

5.1.2.3 Режим  м астера

Режим  м астера п ро ведет вас через все ш аги, о п исан н ые в разделе как рабо тает AEFSDR .
О бычн о  это  следую щ ие ш аги:

· Выберите ло гические диски для п о иска клю чей (п о  ум о лчан ию  п ро веряю тся все диски)
· До бавьте им я (им ен а) п о льзо вателя и п аро ль (п аро ли) для расш ифро вки клю чей
· Выберите ло гические диски для п о иска заш ифро ван н ых файло в (п о  ум о лчан ию  п ро веряю тся

все диски NTFS)
· Выберите файлы  для расш ифро вки

В лю бо й м о м ен т вы  м о жете п ереклю читься в эксп ертн ый режим , н ажав кн о п ку н а экран е
м астера. Ваш и текущ ие результаты  (н айден н ые клю чи или файлы ) н е будут п о терян ы . Вы
м о жете о тклю чить о п цию  "П о казывать М астера п ри зап уске", ко гда м астер уже зап ущ ен . Это
н е закро ет м астера, н о  в следую щ ий раз п ро грам м а зап устится в эксп ертн о м  режим е.

Н ажим айте кн о п ки «Вп ерё д» и «Н азад» для н авигации п о  м астеру; н ап рим ер, вы  м о жете
верн уться к о дн о м у из п редыдущ их ш аго в, что бы  п ро скан иро вать друго й диск н а п редм ет
клю чей или файло в, или до бавить до п о лн ительн ые п аро ли, если о п ределен н ые клю чи н е были
расш ифро ван ы .

5.1.2.4 П о иск клю чей ш иф ро ван ия

Введен ие

Если вы  ран ее эксп о ртиро вали закрытый клю ч EFS аген та во сстан о влен ия (и у вас есть файл
.pfx), н ажм ите кн о п ку «До бавить сертификат», н айдите файл .pfx и введите его  п аро ль. Теп ерь
AEFSDR м о жет исп о льзо вать .pfx для во сстан о влен ия / деш ифро ван ия файло в. В это м  случае
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вам  н е н ужн о  будет скан иро вать ваш  диск (диски) н а п редм ет клю чей ш ифро ван ия, как
о п исан о  н иже.

Н ачн ите с п о иска клю чей ш ифро ван ия. Н а вкладке файло в, связан н ых с EFS, н ажм ите Искать
клю чи... (или выберите в м ен ю  П о иск | Искать клю чи...; или н ажм ите кн о п ку Искать
клю чи... н а п ан ели ин струм ен то в). П ро грам м а о то бразит сп исо к ло кальн ых ло гических диско в
с указан ием  их разм еро в и файло вых систем :

Здесь вы  до лжн ы  выбрать загрузо чн ый диск (загрузо чн ый диск Windows), н а ко то ро м
н ахо дятся систем н ый реестр и клю чи ш ифро ван ия. О дн ако  в н еко то рых случаях клю чи
ш ифро ван ия н ахо дятся н а друго м  диске. Если вы  н е уверен ы , п ро скан ируйте н еско лько
диско в.

Выбрав п арам етр Скан иро вать п о секто рн о , вы  м о жете скан иро вать диск(и) н а бо лее н изко м
уро вн е, секто р за секто ро м , что бы  н айти клю чи, ко то рые были удален ы , или ко то рые о стались
п о сле ф о рм атиро ван ия диска. О братите вн им ан ие, что  это т тип  скан иро ван ия м едлен н ее, чем
о бычн ый, п о это м у м ы  реко м ен дуем  вы п о лн ить п ерво е скан иро ван ие с о тклю чен н о й это й
о п цией и исп о льзо вать о п цию  скан иро ван ия н а н изко го м  уро вн е, то лько  если клю чи н е были
н айден ы  п ри о бычн о м  скан иро ван ии.

О братите вн им ан ие н а о п цию  Сп рятать п ро скан иро ван н ы е диски вн изу. Если эта о п ция
вклю чен а (п о  ум о лчан ию ) и вы  уже п ро скан иро вали н еско лько  диско в во  врем я текущ его
сеан са п ро грам м ы , эти диски н е будут о то бражаться в это м  о кн е, п о ско льку все клю чи уже
н айден ы . Если вы  хо тите о то бразить все диски, до ступ н ые в систем е, о тклю чите эту о п цию .

П ри н ажатии кн о п ки Н ачать скан иро ван ие п ро грам м а п ро скан ирует дан н ый(е) диск(и) с
целью  файло в, н ео бхо дим ых для расш ифро вки дан н ых: 
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Во т эти файлы :

· Клю чи ш ифро ван ия
· SYSTEM-реестр
· SAM-реестр

О бычн о  сущ ествует н еско лько  клю чей ш ифро ван ия (фактическо е ко личество  м о жет
варьиро ваться в зависим о сти о т ко личества п о льзо вателей в систем е) и н еско лько  ко п ий
файло в реестра SYSTEM и SAM (активн ая ко п ия и две или бо лее резервн ых ко п ии); хо тя бы  п о
о дн о й ко п ии каждо го  реестра.

Если како й-либо  из этих ко м п о н ен то в о тсутствует, это  о зн ачает, что  либо  вы  выбрали
н еп равильн ый диск (в это м  случае п ро сто  о тскан ируйте п равильн ый диск, либо  все диски,
то гда н ео бхо дим ые дан н ые, если о н и будут н айден ы , будут до бавлен ы  в уже со здан н ый
сп исо к), либо  ко м п о н ен ты  н едо ступ н ы  во о бщ е (если, н ап рим ер, о н и были удален ы  вручн ую ,
или н а диске есть физические о ш ибки).

Клю чи ш ифро ван ия в это м  сп иске всегда красн о го  или зелен о го  цвета. Зелен ый цвет о зн ачает,
что  клю ч был усп еш н о  расш ифро ван ; или если клю ч красн ый - расш ифро вка н е удалась.

П о следн ий сто лбец н а это м  экран е, Ко м м ен тарии, п о казывает до п о лн ительн ую  ин ф о рм ацию  о
клю чах ш ифро ван ия (в како й ко н кретн о й версии Windows о н и были со здан ы ) и режим е
SYSKEY (см . н иже).
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Во зм о жн ы е п ро блем ы

Если н еко то рые клю чи н е были расш ифро ван ы  (т.е. о н и красн ые), н е п ан икуйте. Во зм о жн о , эти
клю чи во о бщ е н е н ужн ы , и вы  м о жете сразу п ерейти ко  вто ро м у ш агу - П о иск заш ифро ван н ых
файло в  или О бзо р заш ифро ван н ых файло в . И то лько  если AEFSDR н е см о жет
расш ифро вать н ужн ые вам  файлы , верн итесь к файлам , связан н ы м  с EFS, и п о п ытайтесь
реш ить п ро блем у, как о п исан о  н иже.

Шифро ван ие п аро лем  (Windows XP/2003/Vista/2008/7) или защ ита SYSKEY (Windows 2000)

Во -п ервых, если файлы  были заш ифро ван ы  в Windows XP или бо лее п о здн ей версии, вы
до лжн ы  указать п аро ль (для вхо да в систем у) п о льзо вателя, ко то рый заш ифро вал файл(ы ), или
п аро ль Аген та во сстан о влен ия. Н ажм ите кн о п ку До бавить п аро ль п о льзо вателя... и введите
им я п о льзо вателя и п аро ль (в виде текста или в ш естн адцатеричн о м  ф о рм ате / UNICODE). Им я
п о льзо вателя, н а сам о м  деле, зн ачен ия н е им еет (им еет зн ачен ие то лько  п аро ль), п о это м у
введите его  то лько  для сп равки. До бавлять п усто й п аро ль н е н ужн о .

О братите вн им ан ие, что  вы  м о жете до бавить бо лее о дн о го  им ен и/п аро ля, и п о сле до бавлен ия
каждо го  из н их AEFSDR п о п ытается расш ифро вать все клю чи, п еречислен н ые н а это й вкладке
- в случае усп еха цвет изм ен ится с красн о го  н а зелен ый. Кро м е то го , вы  м о жете исп о льзо вать
о п цию  До бавить п аро ли из сло варя... и загрузить сп иски п аро лей из тексто во го  файла. Это т
файл до лжен  со держать то лько  п аро ли, п о  о дн о м у н а стро ку, без им ен  п о льзо вателей (ко то рые
н а сам о м  деле н е им ею т зн ачен ия). Н е реко м ен дуется исп о льзо вать бо льш ие сп иски сло в
(бо лее н еско льких со тен  зап исей), о со бен н о  в Windows XP и бо лее п о здн их версиях и/или п ри
н аличии бо льш о го  ко личества клю чей ш ифро ван ия, п о ско льку это  зан им ает м н о го  врем ен и.

В Windows 2000 п аро ль о бычн о  н е требуется, п о ка н е будет исп о льзо ван а расш ирен н ая
защ ита SYSKEY (до п о лн ительн ую  ин ф о рм ацию  см . здесь How to use the SysKey utility to
secure the Windows Security Accounts Manager database). Есть три во зм о жн ых вариан та
SYSKEY:

· П аро ль п ри зап уске: п аро ль н ео бхо дим  для разбло киро вки клю ча зап уска п ри каждо м
зап уске ко м п ью тера.

· Со хран ить клю ч зап уска н а гибко м  диске: SYSKEY со здает н о вый клю ч зап уска и со хран яет
его  н а гибко м  диске. Эта дискета вставляется каждый раз п ри зап уске ко м п ью тера.

· Хран ить клю ч зап уска ло кальн о : это  н астро йка п о  ум о лчан ию . Со хран яя клю ч зап уска н а
ло кальн о м  жестко м  диске, Windows м о жет п о лучить к н ем у до ступ  во  врем я зап уска без
дальн ейш его  вм еш ательства.

AEFSDR до лжен  рабо тать н о рм альн о , если в систем е, с ко то ро й вы  рабо таете, исп о льзо валась
п о следн яя (п о  ум о лчан ию ) о п ция, т.е. клю чи до лжн ы  расш ифро вываться авто м атически. Н о
если клю ч зап уска хран ится (был) н а гибко м  диске или был выбран  п аро ль зап уска, п ро грам м а
п ро сто  н е см о жет расш ифро вать н еко то рые клю чи. В это м  случае вы  до лжн ы  указать п аро ль
(как в Windows XP / 2003, см . выш е). В качестве альтерн ативы , если у вас есть дискета с
клю чо м  зап уска или вы  зн аете п аро ль зап уска, вы  м о жете до бавить их в п ро грам м у, н ажав
кн о п ку До бавить SYSKEY... Вы  м о жете до бавить н еско лько  п аро лей или клю чей с п о м о щ ью
это й фун кции (н о  п о  о дн о м у за раз). О братите вн им ан ие, о дн ако , что  п о сле до бавлен ия
SYSKEY вам  п ридется п о вто рн о  скан иро вать клю чи ш ифро ван ия.

П аро ль бы л изм ен ен  п о сле ш иф ро ван ия

131 133

http://support.microsoft.com/kb/310105/
http://support.microsoft.com/kb/310105/


131П ро грам м ы  для рабо ты  с систем о й и во сстан о влен ия дан н ы х

© 2021 ElcomSoft Co.Ltd.

П о сле изм ен ен ия п аро ля до м ен а вы  м о жете п о лучить со о бщ ен ие о б о ш ибке п ри п о п ытке
п о лучить до ступ  к защ ищ ен н ы м  дан н ы м . Эта п ро блем а во зн икает из-за то го , что  защ ищ ен н ые
дан н ые заш ифро ван ы  с исп о льзо ван ием  хэш а, о сн о ван н о го  н а ваш ем  п аро ле. Ко гда вы
м ен яете сво й п аро ль в до м ен е, дан н ые н е ш ифрую тся п о вто рн о  с н о вы м  п аро лем , п о ка вы
вп ервые н е п о лучите до ступ  к дан н ы м . Если вы  п о п ытаетесь п о лучить до ступ  к дан н ы м  в
п ервый раз, ко гда вы  о тклю чен ы  о т до м ен а, с ко н тро ллеро м  до м ен а н е удастся связаться.
Следо вательн о , н ево зм о жн о  п о лучить до ступ  к дан н ы м  и п о вто рн о  заш ифро вать их с н о вы м
п аро лем .

П о  ум о лчан ию  AEFSDR до лжен  п о -п режн ем у им еть во зм о жн о сть расш ифро вывать клю чи
ш ифро ван ия (и, следо вательн о , защ ищ ен н ые дан н ые), н о  если н ет, исп о льзуйте то т же п рием ,
что  и для п ро блем ы  защ иты  SYSKEY, то  есть п утем  до бавлен ия п аро ля (п аро лей)
п о льзо вателя. Если вы  их н е зн аете, п о п ро буйте реш ен ие, о п исан н о е в следую щ ей статье
базы  зн ан ий М айкро со фт:

You Cannot Access Protected Data After You Change Your Password

Ко м п ью тер является частью  до м ен а

П о литика во сстан о влен ия п редусм атривает, что  чело век до лжен  быть н азн ачен  аген то м
во сстан о влен ия. Ло кальн ая п о литика во сстан о влен ия п о  ум о лчан ию  со здается авто м атически,
ко гда учетн ая зап ись адм ин истрато ра вхо дит в ко м п ью тер в п ервый раз. Ко гда это  п ро исхо дит,
это т адм ин истрато р стан о вится аген то м  во сстан о влен ия п о  ум о лчан ию . В н еко то рых ситуациях
п ервый адм ин истрато р, вхо дящ ий в Windows 2000, н е является учетн о й зап исью  ло кальн о го
адм ин истрато ра. Со о тветствую щ ая статья базы  зн ан ий М айкро со фт:

The Local Administrator Is Not Always the Default Encrypting File System Recovery Agent

Если ло кальн ый адм ин истрато р является аген то м  во сстан о влен ия ваш их дан н ых п о
ум о лчан ию , AEFSDR будет рабо тать п равильн о . Если н ет (как о п исан о  в уп о м ян уто й выш е
статье), вам  п ридется до бавить п аро ли п о льзо вателей для расш ифро вки клю чей (см . выш е).

Резервн о е ко п иро ван ие/во сстан о влен ие расш иф ро ван н ы х
клю чей

Ко гда/если клю чи ш ифро ван ия (и другие дан н ые, о тн о сящ иеся к EFS) были н айден ы  и
расш ифро ван ы  п ро грам м о й, реко м ен дуется со хран ить их для будущ его  исп о льзо ван ия - что бы
избежать п о вто рн о го  скан иро ван ия диска или н а то т случай, если н еко то рые дан н ые будут
изм ен ен ы . Н ажм ите кн о п ку Со хран ить дан н ы е... в AEFSDR и выберите им я файла, что бы
со хран ить то , что  вы  во сстан о вили. Ко гда вы  будете исп о льзо вать AEFSDR в следую щ ий раз,
вы  см о жете п о лучить все клю чи, н ажав кн о п ку Загрузить дан н ы е..., вм есто  п о вто рн о го
скан иро ван ия диска, до бавлен ия п аро лей п о льзо вателей и т. д.

5.1.2.5 П о иск заш иф ро ван н ы х ф айло в

П о сле то го , как клю чи н айден ы  и расш ифро ван ы , вы  го то вы  к расш ифро вке файло в. Если
вы  уже зн аете, какие файлы  заш ифро ван ы  и где о н и н ахо дятся, п ро п устите это т ш аг и
п ерейдите н еп о средствен н о  к О бзо ру заш ифро ван н ых файло в .

В п ро тивн о м  случае п ерейдите н а вкладку Заш иф ро ван н ы е ф айлы  в AEFSDR. Там  н ажм ите
кн о п ку Искать заш иф ро ван н ы е ф айлы  (или выберите в м ен ю  П о иск | Искать
заш иф ро ван н ы е ф айлы ; или н ажм ите кн о п ку Искать заш иф ро ван н ы е ф айлы  н а п ан ели
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ин струм ен то в). П ро грам м а п редло жит вам  выбрать диск(и) для п о иска заш ифро ван н ых файло в
п рим ерн о  так же, как п ри скан иро ван ии диска для п о иска клю чей ш ифро ван ия. Здесь будут
п еречислен ы  то лько  диски NTFS, п о ско льку ш ифро ван н ая файло вая систем а до ступ н а то лько
н а то м ах NTFS.

Выберите диски, ко то рые н ужн о  скан иро вать, и н ажм ите кн о п ку Н ачать
скан иро ван ие.О братите вн им ан ие: если выбран н ые диски бо льш ие и со держат бо льш о е
ко личество  файло в, это т п ро цесс м о жет зан ять н еско лько  м ин ут или даже часо в. Как то лько
п ро грам м а н ахо дит заш ифро ван н ые файлы , о н а сразу же до бавляет их в сп исо к. П о  о ко н чан ии
скан иро ван ия вы  до лжн ы  п о лучить п о лн ый сп исо к заш ифро ван н ых файло в, со держащ ий им я
файла (с п о лн ы м  п утем ), разм ер в байтах и дату м о дификации.

П о следн ий сто лбец (П о льзо ватель) гласит следую щ ее:

 John Doe, RA: Ivan Ivanov

Им я (в дан н о м  п рим ере «John Doe») - это  им я п о льзо вателя, ко то рый заш ифро вал файл.
Им ен а, следую щ ие за аббревиатуро й RA: - это  аген ты  во сстан о влен ия («Ivan Ivanov»), если о н и
сущ ествую т.
 
Файлы  в это м  сп иске будут выделен ы  зелен ы м  или красн ы м  в зависим о сти о т то го , м о жн о  ли
расш ифро вать файл или н ет. Если н ео бхо дим ые файлы  н е м о гут быть расш ифро ван ы , вам
н ео бхо дим о  сн о ва вы п о лн ить п о иск клю чей ш ифро ван ия  (н ап рим ер, п ро скан иро вав друго й
раздел и/или до бавив SYSKEY или п аро лей п о льзо вателей). Для файло в, заш ифро ван н ых в
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Windows XP, вы  всегда до лжн ы  до бавлять п аро ли п о льзо вателей; в п ро тивн о м  случае клю чи
(и, следо вательн о , файлы ) во о бщ е н ево зм о жн о  расш ифро вать. 

Ко гда все заш ифро ван н ые файлы  н айден ы , их м о жн о  расш ифро вать .

5.1.2.6 О бзо р заш иф ро ван н ы х ф айло в

Если вы  уже зн аете м есто п о ло жен ие и им ен а заш ифро ван н ых файло в, п ерейдите н а вкладку
Дерево  ф айло в. Рабо та здесь ан ало гичн а рабо те с п ро во дн ико м  Windows. Дерево  диско в и
п ап о к расп о ло жен о  в лево й п ан ели (п рим ечан ие: то лько  разделы  NTFS), а в п раво й п ан ели
о то бражается сп исо к файло в.

Ко гда вы  м ен яете или выбираете п ап ку слева, в п раво й п ан ели AEFSDR о то бражает им ен а
файло в. Заш ифро ван н ые файлы  изн ачальн о  п о м ечаю тся син им  цвето м , и ин струм ен т
вы п о лн яет ф о н о вый ан ализ то го , м о жн о  ли расш ифро вать эти файлы  с п о м о щ ью  уже
во сстан о влен н ых клю чей. Расш ифро вываем ые файлы  о тм ечен ы  зелен ы м , а файлы , ко то рые
н ельзя расш ифро вать, выделен ы  красн ы м .

Выберите файлы , ко то рые н ужн о  расш ифро вать, и н ажм ите До бавить ф айл(ы ) в сп исо к (или
исп о льзуйте Вы делить заш иф ро ван н ы е ф айлы , что бы  до бавить все заш ифро ван н ые
файлы  сразу). Файлы  будут до бавлен ы  в сп исо к во  вкладке Заш иф ро ван н ы е ф айлы . Вы
также м о жете щ елкн уть п раво й кн о п ко й м ыш и лю бую  п ап ку н а лево й п ан ели и выбрать Искать
заш иф ро ван н ы е ф айлы  (рекурсивн о ), что бы  искать заш ифро ван н ые файлы  то лько  в
выбран н о й п ап ке и ее п о дп ап ках. П о вто рите эти ш аги для файло в, ко то рые н ужн о
расш ифро вать, и вы  го то вы  к расш ифро вке .
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П рим ечан ие: ко гда вы  о ткрываете эту вкладку вп ервые п о сле зап уска п ро грам м ы , п ро грам м а
м о жет п ерестать о твечать н а зап ро сы  в течен ие н еско льких секун д. Это  н о рм альн о .
Ин струм ен т п ро веряет все ло гические диски в систем е, ан ализирует файло вые систем ы  и
стро ит дерево  файло в и п ап о к. О дн ако , если п ро грам м а н е о твечает в течен ие н еско льких
м ин ут, п рин удительн о  закро йте ее с п о м о щ ью  дисп етчера задач и п ерезап устите с
вклю чен н ы м  веден ием  журн ала (п о дро бн о сти см . в разделе Н астро йки п ро грам м ы ), затем
сн о ва п ереклю читесь во  вкладку Дерево  ф айло в и закро йте ин струм ен т. Будет со здан  файл
журн ала; Вы  м о жете о тп равить его  н ам  для ан ализа. Файл журн ала м о жет быть бо льш им ,
п о это м у п еред о тп равко й со хран ите его  в ZIP или RAR. 

5.1.2.7 Расш иф ро вка ф айло в

Ко гда у вас будет п о лн ый сп исо к заш ифро ван н ых файло в (см . П о иск заш ифро ван н ых
файло в  и О бзо р заш ифро ван н ых файло в ) п о сле усп еш н о го  во сстан о влен ия клю чей ,
вы  м о жете н ачать п ро цесс деш ифро ван ия.

Во  вкладке Заш иф ро ван н ы е ф айлы  выберите файлы  для деш ифро ван ия. О тм етьте файлы
для расш ифро вки. Исп о льзуйте кн о п ки Вы брать все, Вы брать п о дсвечен н ы е, Сн ять
вы делен ие со  всех и Ин вертиро вать вы делен ие для вы п о лн ен ия м ассо вых о п ераций.
О братите вн им ан ие, что  м о жн о  расш ифро вать то лько  файлы , выделен н ые зелен ы м ; красн ые н е
м о гут быть выбран ы . Удалить из сп иска удаляет выбран н ые файлы  со  стран ицы .

Затем  н ажм ите кн о п ку Деш иф ро вать (или Деш иф ро вать ф айлы  н а п ан ели ин струм ен то в).
AEFSDR п редло жит вам  указать целево й п уть. П о  это м у п ути ин струм ен т со здает п о дп ап ки с
таким и им ен ам и, как AEFSDR_X_DECRYPTED, где «X» - буква диска для раздела, из ко то ро го
вы  деш ифруете файлы . В это й п о дп ап ке будет во ссо здан  п о лн ый исхо дн ый п уть.
Расш ифро вка вы п о лн яется о тн о сительн о  м едлен н о , п о это м у п ро явите терп ен ие. П ро грам м а
п о кажет ин дикато р вы п о лн ен ия и им ен а деш ифруем ых файло в.

М ы  н асто ятельн о  реко м ен дуем  со хран ять деш ифруем ые файлы  в NTFS-раздел.
Исп о льзо ван ие раздела FAT32 в качестве целево го  м о жет вызвать н еп редвиден н ые о ш ибки.

П еред удален ием  исхо дн ы х (заш иф ро ван н ы х) ф айло в убедитесь, что  все ф айлы
бы ли усп еш н о  расш иф ро ван ы .

П рим ечан ие: тесто вая версия AEFSDR расш ифро вывает то лько  п ервые 512 байт каждо го
файла, до п о лн яя о стальн о е со держим о е н улям и. П о жалуйста, зарегистрируйте сво ю  ко п ию ,
что бы  п о лучить п о лн ую  версию .

5.1.2.8 Н астро йки п ро грам м ы

Журн альн ы й ф айл

Исп о льзуйте эту о п цию , если что -то  п о йдет н е так, н ап рим ер если п ро грам м е н е удается
п ро скан иро вать выбран н ый раздел, или н еко то рые файлы  н е м о гут быть расш ифро ван ы  и т. д.
Укажите им я файла для со хран ен ия о тладо чн о й ин ф о рм ации и выберите о дин  из следую щ их
вариан то в в п о ле со  сп иско м :

· О тклю чен о
· П ерезап исать сущ ествую щ ий файл
· П ерезап исать сущ ествую щ ий файл (о тладка)
· До бавить в сущ ествую щ ий файл
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· До бавить в сущ ествую щ ий файл (о тладка)

Н аш а служба техн ическо й п о ддержки м о жет п о п ро сить вас о тп равить файл журн ала. Журн ал
о тладки го раздо  бо лее п о дро бн ый и м о жет быть бо льш им  (до  н еско льких м егабайт).

Вы  м о жете п рин удительн о  п ерейти в режим  о тладки, исп о льзуя п арам етр ко м ан дн о й стро ки -
debug_log и зап устив п ро грам м у как:

aefsdr.exe -debug_log

В это м  случае в ко рн ево й п ап ке диска C будет со здан  aefsdr.log: это  м о жет быть п о лезн о  для
выявлен ия серьезн ых п ро блем , н ап рим ер ко гда п ро грам м а н е зап ускается во о бщ е.

Вы  также м о жете устан о вить м аксим альн ый разм ер файла журн ала (в м егабайтах). Ко гда
п редел будет до стигн ут, п ро грам м а п рекратит зап иси. Устан о вите это т п арам етр н а н о ль для
н ео гран ичен н о го  до ступ а.

П рио ритет п ро цесса

Вы  м о жете п ереклю чаться м ежду высо ким , н о рм альн ы м  и н изким  п рио ритето м .
Реко м ен дуем ая н астро йка - Н о рм альн ый, н о  если вы  хо тите зап устить п ро грам м у в ф о н о во м
режим е, ко то рый будет п о треблять то лько  циклы  п ро сто я ЦП , вы  м о жете выбрать Н изкий. Если
вы  хо тите п о высить п ро изво дительн о сть AEFSDR, выберите Высо кий, н о  им ейте в виду, что
это  сн изит п ро изво дительн о сть всех других п рило жен ий, рабо таю щ их н а ваш ем  ко м п ью тере.

Исп о льзо вать п ро сты е п аро ли для расш иф ро вки master-
клю чей

Если эта о п ция вклю чен а, AEFSDR п о п ытается расш ифро вать главн ые клю чи, исп о льзуя 100
сам ых п о п улярн ых п аро лей. О братите вн им ан ие, что  это  м о жет зам едлить н ачальн ую
расш ифро вку в систем ах Windows Vista и н о вее.

П о казы вать М астера п ри зап уске

Если вклю чен о  (п о  ум о лчан ию ), п ро грам м а всегда зап ускается в режим е м астера . Что бы
зап устить п ро грам м у в эксп ертн о м  режим е, сн им ите это т флажо к.

Ан ализиро вать удален н ы е ф айлы

Если это т п арам етр вклю чен , п ро грам м а также будет скан иро вать удален н ые заш ифро ван н ые
файлы .

5.1.2.9 Систем н ы е требо ван ия

· Windows 2000 и выш е
· П рава адм ин истрато ра (для п рям о го  до ступ а к диску) 

Известн ы е п ро блем ы  и о гран ичен ия

127



136 Elcomsoft Premium Forensic Bundle

© 2021 ElcomSoft Co.Ltd.

· П ро грам м а м о жет расш ифро вать защ ищ ен н ые файлы  то лько  в то м  случае, если клю чи
ш ифро ван ия все ещ е сущ ествую т в систем е и н е были ун ичто жен ы .

· П о ддерживаю тся то лько  базо вые (в о тличие о т дин ам ических) то м а NTFS.
· Для всех систем , кро м е Windows 2000, для деш ифро ван ия н ео бхо дим  п аро ль п о льзо вателя,

ко то рый заш ифро вал файлы , или со о тветствую щ ий аген т во сстан о влен ия.

5.2 Elcomsoft Forensic Disk Decryptor

5.2.1 Введен ие

Elcomsoft Forensic Disk Decryptor (EFDD) п редо ставляет п ро сто й сп о со б в режим е реальн о го
врем ен и п о лучить п о лн ый до ступ  к ин ф о рм ации, хран ящ ейся в крип то ко н тейн ерах.
П о ддерживая дескто п н ые и п о ртативн ые версии п о п улярн о го  П О  для ш ифро ван ия диско в,
EFDD м о жет расш ифро вать все файлы  и п ап ки, хран ящ иеся в крип то ко н тейн ерах, или
см о н тиро вать заш ифро ван н ые то м а в виде н о вых диско в для о бесп ечен ия м гн о вен н о го
до ступ а. Клю чи деш ифро ван ия м о жн о  п о лучить, п ро ан ализиро вав файлы  гиберн ации или
дам п ы  п ам яти (фун кция сбро са п ам яти встро ен а в п ро дукт) или с п о м о щ ью  атаки FireWire.
П ро грам м а также м о жет расш ифро вывать или м о н тиро вать диски, если известен  п аро ль или
им еется клю ч во сстан о влен ия.

Ин струм ен т о бесп ечивает п о чти м гн о вен н о е п о лучен ие до ступ а к со держим о м у
заш ифро ван н ых то м о в. П ри п о лн о й расш ифро вке расш ифро вывается все со держим о е
защ ищ ен н о го  диска, п редо ставляя исследо вателям  п о лн ый и н ео гран ичен н ый до ступ  ко  всей
ин ф о рм ации, хран ящ ейся н а заш ифро ван н ых то м ах. Для быстро го  до ступ а к защ ищ ен н о й
ин ф о рм ации в режим е реальн о го  врем ен и заш ифро ван н ый то м  м о жн о  см о н тиро вать (о н
о то бразится как н о вый диск с н о во й букво й). В это м  режим е файлы  будут расш ифро вываться
"н а лету".

Elcomsoft Forensic Disk Decryptor п о ддерживает три сп о со ба п о лучен ия клю чей деш ифро ван ия,
исп о льзуем ых для п о лучен ия до ступ а к со держим о м у заш ифро ван н ых ко н тейн еро в. В
зависим о сти о т то го , рабо тает ко м п ью тер или выклю чен , забло киро ван  или разбло киро ван ,
клю чи м о гут быть п о лучен ы  п утем  ан ализа дам п а п ам яти или файла гиберн ации или п утем
вы п о лн ен ия атаки FireWire для п о лучен ия "живо го " дам п а п ам яти. Что бы  п о лучить клю чи
деш ифро ван ия, заш ифро ван н ый то м  до лжен  быть см о н тиро ван  н а П К.

Elcomsoft Forensic Disk Decryptor п о ддерживает флеш -н ако п ители и съем н ые н о сители,
заш ифро ван н ые с п о м о щ ью  BitLocker-to-Go, а также расп о зн ает заш ифро ван н ые то м а и п о лн о е
ш ифро ван ие диска всех п о ддерживаем ых тип о в. Также п о ддерживаю тся о бразы  диско в Raw
(DD) и EnCase (.E01).

П о ддерживаем ые крип то ко н тейн еры :
· BitLocker
· PGP (ш ифро ван ие то м а и всего  диска)
· TrueCrypt
· VeraCrypt
· LUKS (то лько  извлечен ие хэш а п аро ля)
· BestCrypt (то лько  извлечен ие хэш а п аро ля)

Дан н ая п ро грам м а, н а ко то рую  вам  п редо ставлен а лицен зия, со о тветствует зако н о дательству и
является абсо лю тн о  легальн о й. Исп о льзуя ее, вы  н ичего  н е н аруш аете п ри усло вии, что  вы
являетесь зако н н ы м  владельцем  всех файло в или дан н ых, ко то рые вы  со бираетесь
во сстан о вить с п о м о щ ью  н аш его  п ро грам м н о го  о бесп ечен ия, или им еете разреш ен ие
зако н н о го  владельца н а вы п о лн ен ие этих действий. Вы  н есете исклю чительн ую
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о тветствен н о сть за лю бо е н езако н н о е исп о льзо ван ие н аш его  п ро грам м н о го  о бесп ечен ия.
Со о тветствен н о , вы  п о дтверждаете, что  им еете зако н н о е п раво  н а до ступ  ко  всем  дан н ы м ,
ин ф о рм ации и файлам , ко то рые были скрыты .

Вы  также п о дтверждаете, что  во сстан о влен н ые дан н ые, п аро ли и/или файлы  н е будут
исп о льзо ваться в каких-либо  н езако н н ых целях. Им ейте в виду, что  во сстан о влен ие п аро ля и
п о следую щ ее деш ифро ван ие дан н ых из н езако н н о  п о лучен н ых файло в м о жет п редставлять
со бо й кражу или друго е п ро тиво п равн о е действие и м о жет п ривести к ваш ем у граждан ско м у и
(или) уго ло вн о м у п реследо ван ию .

5.2.2 О  п ро грам м е

5.2.2.1 Систем н ы е требо ван ия

· Windows 7 или выш е
· Для всех п о ддерживаем ых заш ифро ван н ых диско в / крип то -ко н тейн еро в: о браз о п еративн о й

п ам яти или файл гиберн ации, со держащ ий клю чи ш ифро ван ия диска (со здан н ые п ри
п о дклю чен ии заш ифро ван н о го  диска) или же сам  п аро ль

· Для BitLocker и PGP: клю ч во сстан о влен ия
· Для BitLocker: база дан н ых Active Directory (ntds.dit)
· Для ко н тейн еро в, заш ифро ван н ых FileVault2: то кен  во сстан о влен ия из iCloud или ло кальн о

со хран ен н ый клю ч во сстан о влен ия или п аро ль (то лько  для раздело в HFS+; для APFS
п о ддерживается то лько  ген ерация дан н ых для дальн ейш его  во сстан о влен ия п аро ля)

· Для о бразо в VHD и VHDX: Windows 8.1 или выш е
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5.2.2.2 Как рабо тать с EFDD

Н а главн о м  экран е EFDD до ступ н ы  следую щ ие фун кции:

Расш иф ро вка и м о н тиро ван ие диска (Decrypt or mount a
disk)

П о до бро  о п исан о  в Расш ифро вка и м о н тиро ван ие диска .

Извлечен ие клю чей (Extract keys)

П о сле то го , как диск см о н тиро ван  в систем у (тем  сам ы м  разбло киро ван ), систем а со хран яет
клю чи ш ифро ван ия в о п еративн о й п ам яти (О ЗУ), п о зво ляя извлекать или п о лучать клю чи из

144



139П ро грам м ы  для рабо ты  с систем о й и во сстан о влен ия дан н ы х

© 2021 ElcomSoft Co.Ltd.

дам п а п ам яти или файла гиберн ации (если систем а н ахо дится в гиберн ации с заш ифро ван н ы м и
дискам и, ко то рые п ри это м  см о н тиро ван ы ). П о дро бн ее в Извлечен ие клю чей .

Извлечен ие/п о дго то вка дан н ы х (Extract/prepare data)

Если п аро ль н еизвестен , о тсутствую т клю чи во сстан о влен ия, дам п  п ам яти или файл
гиберн ации, о стается един ствен н ый вариан т - во сстан о вить исхо дн ый п аро ль с п о м о щ ью
до во льн о  до лго й п о  врем ен и брутф о рс-атаки или сло варн о й атаки. EFDD п о зво ляет извлекать
дан н ые, н ео бхо дим ые для во сстан о влен ия п аро ля. Вы  м о жете исп о льзо вать эти дан н ые в
п ро грам м е Distributed Password Recovery для эффективн о го  взло м а п аро лей.

Сн ачала выберите исто чн ик дан н ых:

142
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Для п ервых двух вариан то в п ро грам м а п о лучает сп исо к всех до ступ н ых раздело в и п ытается
о бн аруживить ш ифро ван ие, если о н о  есть. П арам етр «Ко н тейн ер» (Container) п редн азн ачен  для
ко н тейн еро в PGP (.pgd) и TrueCrypt/VeraCrypt (во  вто ро м  вариан те о н  м о жет им еть
п ро изво льн о е расш ирен ие).

Дан н ые, извлечен н ые с п о м о щ ью  EFDD, м о жн о  в дальн ейш ем  исп о льзо вать для
во сстан о влен ия п аро ля с п о м о щ ью  Distributed Password Recovery.

Дам п  п ам яти (Dump physical memory)

П о сле то го , как диск см о н тиро ван  в систем у (разбло киро ван ), систем а со хран яет клю чи
ш ифро ван ия в О ЗУ. Если у вас есть до ступ  к активн о й систем е, в это м  случае клю чи м о жн о

https://www.elcomsoft.com/edpr.html
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вытащ ить п ро сты м  сп о со бо м . Выберите файл, в ко то рый н ужн о  сделать дам п  п ам яти, и
н ажм ите Старт (Start). Для это й о п ерации требую тся п рава адм ин истрато ра.

Со здать п о ртативн ую  версию  (Create portable version)

Эта о п ция п о зво ляет со здать п о ртативн ую  версию  п ро грам м ы , ко то рая м о жет зап ускаться со
съем н о го  диска. М ежду о бычн о й и п о ртативн о й версиям и есть следую щ ие различия:

· П о ртативн ая версия н е требует устан о вки; зап устите 'efdd.exe' для рабо ты
· П о ртативн ая версия н е вклю чает во зм о жн о сть со здан ия друго й п о ртативн о й версии.
· П о ртативн ая версия н е м о жет м о н тиро вать диски (м о жет то лько  расш ифро вать)
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5.2.2.3 Извлечен ие клю чей

Выберите исто чн ик клю чей ш ифро ван ия (дам п  п ам яти (memory dump)  или hiberfil.sys) и тип
ш ифро ван ия (BitLocker, PGP или TrueCrypt/VeraCrypt) и н ажм ите Далее (Next):

Вы  также м о жете выбрать Active Directory (файл ntds.dit) в качестве исто чн ика; в н асто ящ ее
врем я AD п о ддерживается то лько  для клю чей во сстан о влен ия к BitLocker.

П о сле заверш ен ия п ро цесса п о иска о то бразится сп исо к клю чей. Вы  м о жете со хран ить их в
файл для дальн ейш его  исп о льзо ван ия.
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О братите вн им ан ие, что  заш ифро ван н ый диск до лжен  быть п о дклю чен  к систем е п ри со здан ии
дам п а (или ко гда ко м п ью тер п ереведен  в со сто ян ие гиберн ации); в п ро тивн о м  случае клю чи н е
со хран яю тся в п ам яти.

П о иск клю чей - это  трудо ем кий п ро цесс, п о это м у реко м ен дуется о гран ичить п о иск
ко н кретн ы м и тип ам и клю чей.

5.2.2.4 Расш иф ро вка и м о н тиро ван ие диска

EFDD п о ддерживает физические диски, о бразы  диско в и крип то -ко н тейн еры .

П о ддерживаем ые о бразы  диско в:
· RAW/DD
· EnCase .E01
· VHD/VHDX (для рабо ты  с этим и о бразам и требуется Windows 8.1 или выш е)
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Сн ачала выберите тип :

EFDD выво дит п о дклю чен н ые устро йства хран ен ия и разделы , авто м атически о п ределяя тип
ш ифро ван ия:
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Вы  м о жете либо  расш ифро вать, либо  см о н тиро вать раздел для н ем едлен н о го  до ступ а.
П о следн ее реализуется через ImDisk virtual disk driver устан о влен н ый н а П К вм есте с EFDD.

Требуется что -то  о дн о  из сп иска:

· Дам п  п ам яти (см . Извлечен ие клю чей )
· Со хран ен н ые клю чи (см . Извлечен ие клю чей )
· П аро ль
· Файл гиберн ации
· Файл Active Directory (то лько  BitLocker)
· Клю ч во сстан о влен ия (для BitLocker, PGP WDE, FileVault2)

О братите вн им ан ие, что  эта фун кция п о ка н едо ступ н а для раздело в APFS, заш ифро ван н ых с
п о м о щ ью  FileVault2.

142
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5.2.2.5 TrueCrypt и VeraCrypt

Вы бо р алго ритм а ш иф ро ван ия и алго ритм а хеш иро ван ия

П ри со здан ии файла ко н тейн ера или о браза п о льзо ватель м о жет выбрать до п о лн ительн ый
алго ритм  ш ифро ван ия и алго ритм  хеш иро ван ия. 

Если вы  зн аете алго ритм  ш ифро ван ия или алго ритм  хеш иро ван ия для выбран н о го  ко н тейн ера
или файла-о браза, укажите эти дан н ые в со о тветствую щ ем  о кн е, - это  зн ачительн о  уско рит
п ро цесс деш ифро ван ия. Для VeraCrypt им еет см ысл указать PIM, если вы  зн аете, как с н им
рабо тать (см . PIM далее).

PIM
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PIM (Personal Iterations Multiplier) - это  зн ачен ие, о п ределяю щ ее ко личество  итераций,
исп о льзуем ых п ри выво де клю ча заго ло вка в со о тветствии с ф о рм улам и.

Что бы  заш ифро вать систем н ый раздел, ко то рый н е исп о льзует SHA-512 или Whirlpool (быстрее,
н о  м ен ее безо п асн о ): ко личество  итераций = PIM x 2048

Что бы  заш ифро вать н есистем н ый раздел или систем н о е ш ифро ван ие, исп о льзую щ ее SHA-512
или Whirlpool (м едлен н ее, н о  безо п асн ее): ко личество  итераций = 15000 + (PIM x 1000)

Указывать PIM н е о бязательн о . Если зн ачен ие PIM о ставить равн ы м  н улю , будет
исп о льзо ваться зн ачен ие п о  ум о лчан ию :

Что бы  заш ифро вать систем н ый раздел, ко то рый исп о льзует SHA-256: ко личество  итераций =
200000
Что бы  заш ифро вать систем н ый раздел, ко то рый исп о льзует RIPEMD-160: ко личество  итераций
= 327661

Что бы  заш ифро вать н есистем н ый раздел и стан дартн ые крип то -ко н тейн еры , в ко то рых
исп о льзуется RIPEMD-160: ко личество  итераций= 655331
Что бы  заш ифро вать н есистем н ый раздел и стан дартн ые ко н тейн еры , исп о льзую щ ие SHA-256,
SHA-512 или Whirlpool: ко личество  итераций= 500000

PIM исп о льзуется в VeraCrypt с версии 1.12.

5.3 Elcomsoft Password Digger

5.3.1 Introduction

Elcomsoft Phone Digger (EPD) is a Window s tool to decrypt information stored in Mac OS X keychain. The tool dumps

the content of an encrypted keychain into a plain XML file for easy view ing and analysis. One-click dictionary building

offers the ability to dump all passw ords from the keychain into a plain text f ile, producing a custom dictionary for

passw ord recovery tools. A custom dictionary containing all user passw ords can be used to speed up passw ord

recovery w hen breaking encrypted documents or backups. Both system and user keychains can be decrypted.

Mac OS X uses keychain to manage system-w ide and user passw ords. System passw ords are stored in the system

keychain and include Wi-Fi passw ords. 

User keychain can contain highly sensitive authentication information such as passw ords to Web sites and accounts

(including the user’s Apple ID passw ord), VPN, RDP, FTP and SSH passw ords, passw ords to mail accounts including

Gmail and Microsoft Exchange, passw ords to netw ork shares, and iWork document passw ords. Third-party applications

can store sensitive information in the keychain. In addition, the keychain may contain private keys, certif icates,

authentication tokens, and secure notes. Information stored in the keychain is securely encrypted.

While Apple provides Keychain Access, a built-in utility for view ing keychain items, using Keychain Access is less than

convenient as the user has to re-enter the passw ord for accessing each individual record.

Elcomsoft Phone Digger dumps information from Mac OS keychain into a plain, decrypted XML file that can be imported

into any XML-enabled tool including Microsoft Excel for easily view ing keychain items.

The program that is licensed to you is absolutely legal and you can use it provided that you are the legal
owner of all files or data you are going to recover through the use of our software or have permission from
the legitimate owner to perform these acts. Any illegal use of our software will be solely your
responsibility. Accordingly, you affirm that you have the legal right to access all data, information and
files that have been hidden.
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You further attest that the recovered data, passwords and/or files will not be used for any illegal purpose.
Be aware password recovery and the subsequencial data decryption of unauthorized or otherwise illegally
obtained files may constitute theft or another wrongful action and may result in your civil and (or)
criminal prosecution.

5.3.2 Program information

5.3.2.1 System requirements

· Window s 7 or above

· about 80 megabytes of free space on hard disk

5.3.2.2 Working with the program

On the main program screen, select the follow ing:

path to user keychain f ile (login.keychain)

user's passw ord (if  set)

path to system keychain f ile

path to system key f ile

For more information how /w here to get them, please consult Obtaining keychain f iles  chapter.

Once the f iles are selected (you can w ork w ith just the user's keychain, or system keychain, or both), please Process;

if  passw ord is not correct, the program w ill not let you to proceed. The next screen show s how  many records are

processed in each f ile:

150
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There you can export all records either to XML file (suitable for further analysis and/or reporting), or save just the

passw ords, so generating something like a dictionary/w ordlist, e.g. to perform dictionary attacks w ith other softw are.

The text f ile w ith passw ord is sorted alphabetically (w ith the duplicates removed). XML file contains all the records from

the keychains, including not just the passw ords, but also the encryption keys, tokens etc, until you set the "Ignore non-

passw ord data in XML output" option .

5.3.2.3 Obtaining keychain files

In order to decrypt the keychain w ith EPD, the f irst thing you’ll need is the keychain itself. In Mac OS, keychain is stored

in several physical f iles. Yet another f ile holds the decryption key for the system keychain. You’ll need all of these in

order to gain full access to encrypted information.

If you’re acquiring keychain f iles from a live Mac OS X system, do the follow ing.

· Make a new  folder on the desktop (e.g. “KEYCHAINS”)

· Open Terminal and issue the follow ing command

cd Desktop/KEYCHAINS

· Copy the follow ing f iles into the current folder ( “KEYCHAINS”):

cp /Users/<username>/Library/Keychains/login.keychain-db .
cp /Library/Keychains/System.keychain .
sudo cp /private/var/db/SystemKey .

User's keychain name is "login.keychain-db" on macOS X 10.12 and 10.13, and "login.keychain" on
older versions of macOS.

Note that you need superuser access in order to extract SystemKey, a file that contains encryption metadata for

decrypting system keychain. You’ll be prompted for a password.

Also note there is a final dot at the end of each “copy” command. This is not a formatting error; the dot means that the

file is to be copied into the current folder (“KEYCHAINS” in our case).

<user name> is the name of the user who’s keychain you are about to extract (currently logged in user is displayed

before the “$” sign).
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· Transfer the content of the “KEYCHAINS” folder to the Window s PC w here you have EPD installed; you may be

prompted to enter your Mac administrator's passw ord again (because of special permissions set on SystemKey f ile).

If  you have a disk image instead of the live system, extracting f iles is easier since you w on’t need superuser access or

admin passw ord. Just mount the disk image and use your favorite f ile manager to copy the required f iles to your

Window s computer.

Mounting the disk image is normally not a problem. If you’re dealing w ith a DMG image, Mac OS has built-in tools to mount

it. If  the disk image is in EnCase .E01 format, you’ll need to use third-party tools to mount the image, such as AccessData

FTK Imager or GetData Forensic Imager.

5.3.2.4 Program options

Apart from the program that records just the main steps you perform in the program (and w hich is visible right from the

program interface by clocking the top-left button on the tool bar), you can set the program to create the log f ile. By

default, logging is disabled; you can set this option to Normal (in that case, log w ill contain just the basic information

such as opening/closing the f ile, decryption started/completed etc) or Debug (so including more information, that may

help us to locate and f ix the problem in an unlucky case if occurs).

The log f ile is stored in %APPDATA%\Elcomsoft\Password Digger folder.

Ignore non-password data in XML output option allow s to f ilter the items from the keychains that are not actually

passw ords. That includes encryption keys, certif icates, authentication tokens, date/time stamps, and some other data

such as UUIDs. Please note that this option affects XML output only; if  you export to the text f iles, the data is alw ays

filtered there.

5.3.3 Technical support

5.3.3.1 Contacting us

For technical support, as w ell as all other requests (general questions, sales, legal) please contact us through the w eb

form located at:

https://support.elcomsoft.com

Our fax numbers:

+1 866 448-2703 (US and Canada, toll-free)

+44 870 831-2983 (UK)

+49 18054820050734 (Germany)

Please w rite in English language only.

5.3.3.2 Where to get the latest version

The latest version of EPD is alw ays available at:

https://w w w .elcomsoft.com/purchase/buy.php?product=epd&ref=ELCOM_PROG_PAGE

Other passw ord recovery products (for ZIP and RAR archives, all versions of Microsoft Off ice; Lotus WordPro, 1-2-3,

Approach and Organizer; Adobe Acrobat PDF; Corel Paradox, WordPerfect and QuattroPro; Intuit Quicken and

QuickBooks; Microsoft SQL; Sage ACT! and accounting products; email clients such as TheBat!, Eudora, Pegasus etc;

instant messengers; Window s 2000/XP/2003/Vista/2008/WIndow s 7 Encrypting File System on NTFS; Window s logon

passw ords; Window s PWL/RAS/dial-up/VPN/shares/asterisked passw ords; WPA passw ords; iTunes and BlackBerry

backups and more) are available from our w eb site at:

http://w w w .elcomsoft.com/products.html

http://accessdata.com/product-download/digital-forensics
http://accessdata.com/product-download/digital-forensics
http://www.forensicimager.com
https://support.elcomsoft.com
http://www.elcomsoft.com/efdd.html
http://www.elcomsoft.com/products.html
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5.3.4 License and registration

5.3.4.1 Copyright and license

О бщ ество  с о гран ичен н о й о тветствен н о стью  «Элко м Со фт», адрес: 12985, М о сква, ул.
Звездн ый бульвар д. 21, стр.1, этаж 6, п о м ещ ен ие I, ко м н аты  №  17, 17д, 17е,  ко то ро е
является о бладателем  исклю чительн о го  п рава н а о п ределен н ые п ро грам м ы  для ЭВМ  или
ко м п ью терн ые п ро грам м ы  (далее «П ро грам м ы»), в дальн ейш ем  им ен уем о е Лицен зиар, с
о дн о й сто ро н ы , и Вы  – физическо е или ю ридическо е лицо , указан н о е в ко н кретн о м  Заказе,
п рио бретаю щ ее п раво  исп о льзо ван ия П ро грам м ы  (П ро грам м ), в дальн ейш ем  «Вы» или
«Лицен зиат» и далее со вм естн о  им ен уем ые «Сто ро н ы» или каждый о тдельн о  – «Сто ро н а»
со глаш аю тся заклю чить лицен зио н н ый до го во р н а исп о льзо ван ие П ро грам м ы  (П ро грам м ) н а
следую щ их усло виях и в следую щ ем  п о рядке.
• Лицен зиар является о бладателем  исклю чительн о го  п рава н а П ро грам м у (П ро грам м ы ),
о хран яем ую  авто рским  п раво м , а также о бладателем  ин ых исклю чительн ых п рав н а
результаты  ин теллектуальн о й деятельн о сти и средства ин дивидуализации, связан н ые с
П ро грам м о й, вклю чая, н о  н е о гран ичиваясь, исклю чительн о е п раво  н а н о у-хау.
• Н асто ящ ий до го во р («До го во р») является лицен зио н н ы м  до го во ро м  н а исп о льзо ван ие
п ро грам м  для ЭВМ  в ф о рм е до го во ра п рисо един ен ия в зн ачен ии статьи 428 Граждан ско го
Ко декса Ро ссийско й Федерации и заклю чается в со о тветствии с п .5 статьи 1286 Граждан ско го
Ко декса.
• Если Вы  п рио бретаете п раво  исп о льзо ван ия П ро грам м ы  у третьего  лица
(дистрибью то ра, реселлера или ин о го  уп о лн о м о чен н о го  Лицен зиаро м  лица), н асто ящ ий
До го во р регулирует исп о льзо ван ие Вам и П ро грам м ы  в до п о лн ен ие к до го во ру м ежду Вам и и
таким  третьим  лицо м .
• Н ачало  исп о льзо ван ия Вам и П ро грам м ы  о зн ачает Ваш е со гласие н а заклю чен ие
н асто ящ его  До го во ра.
• ВН ИМ АТЕЛЬН О  П РО ЧИТАЙТЕ УСЛО ВИЯ Н АСТО ЯЩЕГО  ДО ГО ВО РА П ЕРЕД
УСТАН О ВКО Й П РО ГРАМ М Ы  Н А ВАШЕМ  УСТО ЙСТВЕ.
• ЕСЛИ ВЫ Н Е СО ГЛАСН Ы С УСЛО ВИЯМ И Н АСТО ЯЩЕГО  ДО ГО ВО РА, Н Е
УСТАН АВЛИВАЙТЕ П РО ГРАМ М У Н А ВАШЕМ  УСТРО ЙСТВЕ.
• П о д н ачало м  исп о льзо ван ия п о н им ается устан о вка (ин сталляция) П ро грам м ы  н а
ко м п ью тере (устро йстве) Лицен зиата. 

1.О сн о вн ые терм ин ы  
П ро грам м а (П ро грам м ы ) – п ро грам м а для ЭВМ  О О О  «Элко м Со фт», п раво  н а исп о льзо ван ие
ко то ро й Вы  п о лучаете н а о сн о ван ии н асто ящ его  До го во ра и ко то рая указан а в ко н кретн о м
Заказе.
Регистрацио н н ый Ко д - ген ерируем ый Лицен зиаро м  ун икальн ый ко д, п о зво ляю щ ий
о сущ ествлять п о лн о фун кцио н альн о е исп о льзо ван ие П ро грам м ы  без врем ен н ых и ин ых
о гран ичен ий.
О зн ако м ительн ая Версия – версия П ро грам м ы , им ею щ ая врем ен н ые или ин ые о гран ичен ия п о
исп о льзо ван ию /фун кцио н алу, п редн азн ачен н ая для о цен ки во зм о жн о стей П ро грам м ы
Лицен зиато м .
Исп о льзо ван ие – устан о вка (ин сталляция) П ро грам м ы  н а техн ических средствах Лицен зиата, а
также о сущ ествлен ие действий, связан н ых с фун кцио н иро ван ием  П ро грам м ы  в со о тветствии с
ее н азн ачен ием  и до кум ен тацией в зависим о сти о т Тип а Лицен зии.
О бн о влен ия – н о вые версии П ро грам м ы .
Деко м п илиро ван ие – п рео бразо ван ие о бъектн о го  ко да в исхо дн ый текст.
До кум ен тация – ин струкции п о  исп о льзо ван ию  П ро грам м ы , ин ые тексто вые файлы , вхо дящ ие в
дистрибутив П ро грам м ы , ко то рые Лицен зиат п о лучает п ри устан о вке П ро грам м ы .
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Экзем п ляр П ро грам м ы  – ко п ия П ро грам м ы , вклю чая До кум ен тацию .
Тип  Лицен зии – ко н кретн ый вид лицен зии, о п ределяю щ ий п ределы  исп о льзо ван ия П ро грам м ы
Лицен зиато м , вклю чая ко личество  устро йств (рабо чих м ест), н а ко то рых Лицен зиат им еет п раво
исп о льзо вать П ро грам м у о дн о врем ен н о . Тип ы  Лицен зии указан ы  н а Ин терн ет сайте
Лицен зиара https://www.elcomsoft.ru в разделе «П ро дукты» -
https://www.elcomsoft.ru/products.html , а также в ко н кретн о м  Заказе. 
Тип ы  Лицен зии м о гут врем я о т врем ен и изм ен яться и все изм ен ен ия будут о п ублико ван ы  н а
Ин терн ет сайте Лицен зиара.
Заказ – заказ н а п о лучен ие п рава исп о льзо ван ия П ро грам м ы  (П ро грам м ), со ставлен н ый и
н ап равляем ый Лицен зиару в п исьм ен н о й или ин о й ф о рм е (вклю чая через Ин терн ет сайт
Лицен зиара), в ко то ро м  указан а ко н кретн ая П ро грам м а (П ро грам м ы ), п раво  н а исп о льзо ван ие
ко то ро й п о лучает Лицен зиат, Тип  Лицен зии, сро к п редо ставлен ия п рава исп о льзо ван ия, разм ер
лицен зио н н о го  во зн агражден ия и ин ые усло вия, связан н ые с исп о льзо ван ием  П ро грам м ы  и
п о лучен ием  Лицен зиато м  п рава исп о льзо ван ия П ро грам м ы . Заказ является п рило жен ием  к
н асто ящ ем у До го во ру.
2. П редм ет До го во ра. О бъем  лицен зии. 
2.1. Лицен зиату п редо ставляется п раво  исп о льзо ван ия П ро грам м ы  в п ределах, устан о влен н ых
н асто ящ им  До го во ро м  за во зн агражден ие, указан н о е в Заказе, следую щ им и сп о со бам и н а
усло виях п ро сто й н еисклю чительн о й лицен зии:
• В рам ках н асто ящ его  До го во ра Лицен зиат п о лучает п раво  Исп о льзо вать П ро грам м у
то лько  н а разреш ен н о м  ко личестве техн ических устро йств в со о тветствии с Тип о м  Лицен зии и
ин ы м и усло виям и, о п ределен н ы м и в Тип е Лицен зии и указан н ы м и в Заказе. П раво
Исп о льзо ван ия п редо ставляется Лицен зиату н а сро к, указан н ый в Заказе.
• Если Лицен зиат устан авливает О зн ако м ительн ую  Версию  П ро грам м ы , то  Лицен зиат
им еет п раво  исп о льзо ван ия П ро грам м ы  безво зм ездн о  н а сро к, ко то рый м о жет быть указан  н а
Ин терн ет сайте Лицен зиара или в Заказе и / или с о гран ичен н ы м  фун кцио н ало м .
2.2. Деко м п илиро ван ие. Лицен зиат им еет п раво  деко м п илиро вать П ро грам м у, т.е.
во сп ро извести и п рео бразо вать о бъектн ый ко д в исхо дн ый текст п ри о дн о врем ен н о м
со блю ден ии следую щ их усло вий:
- Деко м п рилиро ван ие н ео бхо дим о  для до стижен ия сп о со бн о сти к взаим о действию  н езависим о
разрабо тан н о й Лицен зиато м  п ро грам м ы  с другим и п ро грам м ам и, ко то рые м о гут
взаим о действо вать с деко м п илируем о й п ро грам м о й;
- ин ф о рм ация, н ео бхо дим ая для до стижен ия сп о со бн о сти к взаим о действию , ран ее н е была
до ступ н а Лицен зиату из других исто чн ико в. Лицен зиат о бязан  сн ачала зап ро сить эту
ин ф о рм ацию  у Лицен зиара и то лько  если Лицен зиар н е п редо ставит такую  ин ф о рм ацию
Лицен зиату, п о следн ий им еет п раво  деко м п илиро вать П ро грам м у;
- Эти действия о сущ ествляю тся в о тн о ш ен ии то лько  тех частей деко м п илируем о й П ро грам м ы ,
ко то рые н ео бхо дим ы  для до стижен ия сп о со бн о сти к взаим о действию ;
- Ин ф о рм ация, п о лучен н ая в результате деко м п илиро ван ия, м о жет исп о льзо ваться
исклю чительн о  для до стижен ия сп о со бн о сти к взаим о действию  н езависим о  разрабо тан н о й
п ро грам м ы  с другим и п ро грам м ам и, н е м о жет п ередаваться ин ы м  лицам , за исклю чен ием
случаев, ко гда это  н ео бхо дим о  для до стижен ия сп о со бн о сти к взаим о действию  н езависим о
разрабо тан н о й п ро грам м ы  для ЭВМ  с другим и п ро грам м ам и, а также н е м о жет исп о льзо ваться
для разрабо тки п ро грам м ы  для ЭВМ , п о  сво ем у виду сущ ествен н о  схо жей с деко м п илируем о й
П ро грам м о й, или для о сущ ествлен ия друго го  действия, н аруш аю щ его  исклю чительн о е п раво
н а П ро грам м у.
Н икако е ин о е деко м п илиро ван ие П ро грам м ы , кро м е случая, указан н о го  выш е, н е разреш ен о
Лицен зиату.
2.3. Зап рещ ается вн о сить какие-либо  изм ен ен ия в П ро грам м у без п редварительн о го
п исьм ен н о го  разреш ен ия Лицен зиара. Если П ро грам м а или ее часть п редо ставлен а в ф о рм е
исхо дн о го  текста, зап рещ ается без п редварительн о го  п исьм ен н о го  со гласия Лицен зиара,
лю бая п ередача и п редо ставлен ие тако го  исхо дн о го  текста третьим  лицам , за исклю чен ием
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случаев, ко гда это  п рям о  разреш ен о  како й либо  до п о лн ительн о й лицен зией, регулирую щ ей
исп о льзо ван ие тако го  исхо дн о го  текста.
2.4. Лю бо е ин о е исп о льзо ван ие П ро грам м ы , н е разреш ен н о е н асто ящ им  До го во ро м , п рям о
зап рещ ен о . Лицен зиату н е п редо ставлен ы  н икакие п рава, кро м е п рям о  указан н ых в
н асто ящ ем  До го во ре.
2.5. Лицен зиат н е им еет п рава п ередавать экзем п ляр П ро грам м ы  лю бы м  третьим  лицам , а
также п ередавать п раво  Исп о льзо ван ия П ро грам м ы  лю бы м  третьим  лицам  без
п редварительн о го  п исьм ен н о го  со гласия Лицен зиара. 
2.6. Лицен зиар п редо ставляет Лицен зиату Регистрацио н н ый Ко д п о  электро н н о й п о чте н е
п о здн ее трех (3) рабо чих дн ей п о сле вы п латы  во зн агражден ия, указан н о го  в Заказе,
Лицен зиару. 
2.7. Лицен зиату п редо ставляется п раво  Исп о льзо ван ия О бн о влен ий, ко то рые будут вы п ущ ен ы
в свет Лицен зиаро м  в течен ие двен адцати м есяцев со  дн я п редо ставлен ия Лицен зиату
Регистрацио н н о го  Ко да либо  ин о го  сро ка, ко то рый указан  в Заказе, в о бъем е и н а усло виях,
указан н ых в н асто ящ ем  разделе 2 До го во ра, за исклю чен ием  случаев, если п редо ставлен ие
О бн о влен ий будет со п ро во ждаться ин ы м  лицен зио н н ы м  до го во ро м . До п о лн ительн ые усло вия и
п о рядо к п редо ставлен ия О бн о влен ий м о гут быть указан ы  н а Ин терн ет сайте Лицен зиара или в
Заказе. 
Для исп о льзо ван ия лю бых о бн о влен ий, ко то рые будут вы п ущ ен ы  в свет п о  истечен ии
двен адцати м есяцев с указан н о й даты , Лицен зиат до лжен  вы п латить Лицен зиару
до п о лн ительн о е во зн агражден ие за п редо ставлен ие п рава исп о льзо ван ия О бн о влен ий в
со о тветствии с ин ф о рм ацией, указан н о й н а Ин терн ет сайте Лицен зиара или в Заказе.

3. Регистрацио н н ый Ко д. Ко н фиден циальн о сть Регистрацио н н о го  Ко да
3.1. Регистрацио н н ый Ко д является ко н фиден циальн о й ин ф о рм ацией Лицен зиара и является
н о у-хау Лицен зиара. Со о тветствую щ ие п о ло жен ия о  н о у-хау и защ ите ин ф о рм ации,
со ставляю щ ей ко м м ерческую  тайн у, зако н о дательства РФ п рим ен яю тся к Регистрацио н н о м у
Ко ду.
3.2. Лицен зиат о бязуется исп о льзо вать Регистрацио н н ый Ко д то лько  в целях, о п ределен н ых
н асто ящ им  До го во ро м , исклю чительн о  для о бесп ечен ия во зм о жн о сти Исп о льзо ван ия
П ро грам м ы  в со о тветствии с н асто ящ им  До го во ро м  в зависим о сти о т Тип а Лицен зии и
ин ф о рм ации, указан н о й в Заказе. 
Лицен зиат о бязуется н е п ередавать и п редо ставлять его  третьим  лицам  лю бы м  сп о со бо м  без
п редварительн о го  п исьм ен н о го  со гласия Лицен зиара, в то м  числе н е разм ещ ать
Регистрацио н н ый Ко д н а лю бых Ин терн ет – сайтах.

4. О бязан н о сти Лицен зиара п о  техн ическо й п о ддержке
4.1. Лицен зиар о бязан  о казывать техн ическую  п о ддержку Лицен зиату в течен ие двен адцати
м есяцев со  дн я п редо ставлен ия Лицен зиату Регистрацио н н о го  Ко да, в о бъем е и н а усло виях,
указан н ых н иже.
4.2. О бязательства Лицен зиара п о  техн ическо й п о ддержке вклю чаю т в себя о тветы  н а во п ро сы
п о  электро н н о й п о чте: support@elcomsoft.com, а также через сп ециальн ый раздел п о
техн ическо й п о ддержке н а Ин терн ет сайте Лицен зиара н а стран ице:
https://support.elcomsoft.com . Техн ическая п о ддержка, кро м е о твето в н а во п ро сы , также
вклю чает в себя исп равлен ие о ш ибо к.
До п о лн ительн ые усло вия вы п о лн ен ия Лицен зиаро м  о бязан н о стей п о  техн ическо й п о ддержке
м о гут указываться н а Ин терн ет сайте Лицен зиара н а стран ице https://support.elcomsoft.com .
4.3. Техн ическая п о ддержка п редо ставляется в рабо чие дн и в Ро ссийско й Федерации за
исклю чен ием  выхо дн ых и п раздн ичн ых дн ей.

5. О гран ичен ия. Исп о льзо ван ие в со о тветствии с зако н о дательство м . 
5.1. Лицен зиат о бязуется исп о льзо вать П ро грам м у и лю бую  ин ф о рм ацию , п о лучен н ую  в
результате тако го  исп о льзо ван ия, то лько  в со о тветствии с зако н о дательство м  РФ, других
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стран , а также п о ло жен ий м еждун аро дн о го  п рава. Лицен зиат о бязуется н е исп о льзо вать
П ро грам м у и лю бую  ин ф о рм ацию , п о лучен н ую  в результате исп о льзо ван ия П ро грам м ы , с
како й-либо  п ро тиво п равн о й целью , вклю чая н езако н н ый до ступ  к ин ф о рм ации третьих лиц, или
в целях, п ро тиво речащ их п рин цип ам  этики, гум ан н о сти и м о рали.
Все лицен зируем ые Вам  П ро грам м ы  являю тся п о лн о стью  легальн ы м и и Вы  им еете п раво  их
исп о льзо ван ия, п ри усло вии, что  Вы  являетесь зако н н ы м  владельцем  всех файло в и дан н ых,
ко то рые Вы  со бираетесь во сстан о вить или до ступ  к ко то ры м  Вы  со бираетесь п о лучить п ри
п о м о щ и П ро грам м , Вы  являетесь зако н н ы м  владельцем  лю бых устро йств или учетн ых
зап исей, до ступ  к ко то ры м  Вы  со бираетесь п о лучить п ри п о м о щ и П ро грам м  или у Вас есть
со о тветствую щ ее разреш ен ие зако н н о го  владельца н а вы п о лн ен ие указан н ых действий или у
Вас есть тако е п раво  н а о сн о ван ии Ваш его  н ацио н альн о го  зако н о дательства (н ап рим ер, Вы
п редставляете п раво о хран ительн ые о рган ы  или ин ые ко м п етен тн ые о рган ы  го сударства,
ко то рые им ею т п раво  п о лучен ия до ступ а к ин ф о рм ации и дан н ы м  и тако й до ступ  н ео бхо дим  в
хо де п ро веден ия действий и п ро цедур, п редусм о трен н ых зако н о дательство м ).
Лю бо е исп о льзо ван ие П ро грам м  в н аруш ен ие зако н о дательства является то лько  Ваш ей
о тветствен н о стью .
Вы  п о дтверждаете, что  у Вас есть зако н н о е п раво  п о лучить до ступ  ко  всем  дан н ы м ,
ин ф о рм ации и файлам , ко то рые закрыты .
Вы  также п о дтверждаете, что  во сстан о влен н ые или п о лучен н ые ин ы м  о бразо м  дан н ые, п аро ли
и/или файлы  н е будут исп о льзо ван ы  в каких-либо  п ро тиво зако н н ых целях.
Вы  о со зн аете, что  н есан кцио н иро ван н о е во сстан о влен ие п аро лей и ин ых дан н ых или
н есан кцио н иро ван н ый до ступ  к ин ф о рм ации и дан н ы м  м о жет являться п реступ лен ием  или
п раво н аруш ен ием  и м о жет п ривести к разн ы м  видам  о тветствен н о сти.
5.2. С целью  п редо твращ ен ия н езако н н о го  исп о льзо ван ия П ро грам м а м о жет устан о вить н а
Ваш ем  устро йстве техн ические м еры  защ иты  авто рских п рав и ин ых п рав н а результаты
ин теллектуальн о й деятельн о сти. Дан н ые м еры  будут исп о льзо ван ы  с целью  ко н тро ля
исп о льзо ван ия П ро грам м ы  и лю бых О бн о влен ий в со о тветствии с н асто ящ им  До го во ро м . В
результате устан о вки таких техн ических м ер Лицен зиар н е будет п о лучать н икако й
п ерсо н альн о й ин ф о рм ации (вклю чая п ерсо н альн ые дан н ые) о  Лицен зиате. 
5.3. Уведо м лен ия о б авто рских п равах. П ро грам м а м о жет со держать уведо м лен ия о
п рин адлежн о сти исклю чительн о го  п рава н а н ее Лицен зиару и ин ые уведо м лен ия о б
исклю чительн ых п равах. Вы  н е им еете п раво  удалять или изм ен ять каким -либо  о бразо м  такие
уведо м лен ия и ин ф о рм ацию .

6. Во зн агражден ие
6.1. Во зн агражден ие за п раво  исп о льзо ван ия указан о  в Заказе н а ко н кретн ую  П ро грам м у
(П ро грам м ы ).

7. О гран ичен н ая гаран тия
7.1. Лицен зиар гаран тирует, что  П ро грам м а будет фун кцио н иро вать в со о тветствии с
До кум ен тацией н а П ро грам м у п ри усло вии со блю ден ия п о рядка ее исп о льзо ван ия,
п редусм о трен н о го  До кум ен тацией и н асто ящ ей Лицен зией в течен ие 90 (девян о сто ) дн ей со
дн я п о лучен ия Лицен зиато м  Регистрацио н н о го  Клю ча. 
Фун кцио н иро ван ие с н езн ачительн ы м и о тступ лен иям и о т До кум ен тации н е считаю тся
дефектам и. 
7.2. Дан н ая гаран тия н едействительн а, если исп о льзо ван ие П ро грам м ы  о сущ ествляется с
н аруш ен иям и п равил и требо ван ий, указан н ых в До кум ен тации и с н аруш ен иям и н асто ящ его
До го во ра и/или зако н о дательства, вклю чая вн есен ие лю бых изм ен ен ий в П ро грам м у без
со гласия Лицен зиара.
7.3. Лицен зиар н е п редо ставляет н икаких ин ых гаран тий кро м е указан н о й выш е и н е н есет
н икако й м атериальн о й о тветствен н о сти за лю бые убытки Лицен зиата, вклю чая уп ущ ен н ую
выго ду, вытекаю щ ие из исп о льзо ван ия или н ево зм о жн о сти исп о льзо ван ия П ро грам м ы , н е
п о лучен ия Лицен зиато м  како го -либо  результата о т исп о льзо ван ия П ро грам м ы , н е связан н ые с
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н аруш ен ием  Лицен зиаро м  н асто ящ ей гаран тии и о бязательств п о  техн ическо й п о ддержке,
указан н ых в До го во ре.
7.4. Един ствен н ы м  средство м  защ иты  Лицен зиата в случае н аруш ен ия указан н о й выш е
гаран тии является: а) во зврат вы п лачен н о го  во зн агражден ия или б) зам ен а дефектн о го
н о сителя, если П ро грам м а п редо ставлен а н а м атериальн о м  н о сителе или в) исп равлен ие
о ш ибо к в течен ие разум н о го  п ерио да врем ен и. В случае п ретен зий к фун кцио н иро ван ию
П ро грам м ы  Лицен зиат о бязан  н ап равить Лицен зиару м аксим альн о  п о лн ую  ин ф о рм ацию  о
п ро блем е, вклю чая ин ф о рм ацию  о б устро йстве (устро йствах) Лицен зиата, н а ко то рых
исп о льзуется П ро грам м а, ин ф о рм ацию  о б ин ых п ро грам м ах, исп о льзуем ых Лицен зиато м ,
ко то рые м о гут п о влиять н а фун кцио н иро ван ие П ро грам м ы , ин ф о рм ацию  о  лю бых файлах,
до кум ен тах и м атериалах, в связи с ко то ры м и Лицен зиат исп о льзует П ро грам м у и лю бую  ин ую
ин ф о рм ацию , зап ро ш ен н ую  Лицен зиаро м . 
Указан н ая в н асто ящ ем  разделе 7 гаран тия н е п рим ен яется в случае н е п редо ставлен ия
Лицен зиато м  п о лн о й ин ф о рм ации о  п ро блем е п о  зап ро су Лицен зиара.

8. Ин теллектуальн ая со бствен н о сть Лицен зиара
8.1. П ро грам м а и вся До кум ен тация н а н ее являю тся о бъекто м  авто рско го  п рава и о хран яю тся
авто рским  п раво м , а им ен н о  частью  4 Граждан ско го  Ко декса РФ и м еждун аро дн ы м и
со глаш ен иям и в о бласти авто рско го  п рава, а также ин ы м и п о ло жен иям и зако н о дательства о б
ин теллектуальн ых п равах (ин теллектуальн о й со бствен н о сти). П ро грам м ы , п рин цип ы  и сп о со бы ,
связан н ые с П ро грам м о й, также м о гут о хран яться как о бъекты  п атен тн о го  п рава, вклю чая, н о
н е о гран ичиваясь, изо бретен ия, в РФ и ин ых стран ах.
8.2. Исхо дн ый текст (ко д) П ро грам м  и Регистрацио н н ый Ко д являю тся н о у-хау и ин ф о рм ацией,
со ставляю щ ей ко м м ерческую  тайн у Лицен зиара.
8.3. Лицен зиат н е п рио бретает н икаких п рав н а П ро грам м у, кро м е тех, ко то рые п рям о  указан ы
в н асто ящ ем  До го во ре. Лицен зиату п редо ставлен а о гран ичен н ая н еисклю чительн ая лицен зия
н а П ро грам м у в п ределах н асто ящ его  До го во ра.

9. О тветствен н о сть за н аруш ен ие До го во ра
9.1. В случае н аруш ен ия о бязательств п о  со хран ен ию  ко н фиден циальн о сти Регистрацио н н о го
Ко да Лицен зиат во зм ещ ает Лицен зиару убытки в п о лн о м  разм ере, вклю чая уп ущ ен н ую
выго ду.
9.2. О тветствен н о сть за н аруш ен ие ин ых о бязательств Сто ро н  о п ределяется в со о тветствии с
зако н о дательство м  Ро ссийско й Федерации.

10. Сро к действия До го во ра
10.1. Дато й заклю чен ия н асто ящ его  До го во ра считается дата о п латы  во зн агражден ия за
п редо ставлен ие п рава исп о льзо ван ия П ро грам м ы . До го во р действует н а сро к, указан н ый в
ко н кретн о м  Заказе. 
До го во р п рим ен яется к о тн о ш ен иям  Сто ро н , во зн икш им  со  дн я н ачала исп о льзо ван ия
П ро грам м ы  в со о тветствии с п реам було й До го во ра.
10.2. Лицен зиар им еет п раво  о тказаться о т исп о лн ен ия До го во ра и расто ргн уть До го во р в
случае н аруш ен ия Лицен зиато м  усло вий исп о льзо ван ия П ро грам м , устан о влен н ых н асто ящ им
До го во ро м , вклю чая, н о  н е о гран ичиваясь усло вия, устан о влен н ые в разделе 2 До го во ра, а
также н аруш ен ия о бязательств п о  со хран ен ию  ко н фиден циальн о сти Регистрацио н н о го  Ко да,
устан о влен н о го  в разделе 3 До го во ра или н аруш ен ия Лицен зиато м  ин ых о бязательств п о
н асто ящ ем у До го во ру. В тако м  случае Лицен зиар уведо м ляет Лицен зиата о  расто ржен ии
До го во ра, и До го во р считается п рекращ ен н ы м  с даты  н ап равлен ия уведо м лен ия п о
электро н н о й п о чте п о  адресу Лицен зиата, указан н о м у в Заказе или ин ы м  о бразо м . 
10.3. П о сле расто ржен ия или п рекращ ен ия До го во ра п о  лю бо м у о сн о ван ию  Лицен зиат н е
им еет п рава исп о льзо вать П ро грам м у каким -либо  о бразо м  и до лжен  н ем едлен н о  удалить все
экзем п ляры  П ро грам м  и н езам едлительн о  уведо м ить о б это м  Лицен зиара п о  электро н н о й п о чте
п о  адресу: info@elcomsoft.com.
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11. П убличн о сть
11.1. Лицен зиат н асто ящ им  со глаш ается, и Лицен зиар им еет п раво  п убличн о  ссылаться н а то т
факт, что  Лицен зиат является его  клиен то м  (п о льзо вателем  - Лицен зиато м ), в то м  числе
ссылаться н а Лицен зиата и н а факт исп о льзо ван ия П ро грам м ы  Лицен зиато м  в м аркетин го вых
м атериалах, ан алитических и ин ых м атериалах и п ресс-релизах, н е раскрывая како й-либо
ко н фиден циальн о й ин ф о рм ации Лицен зиата.
11.2. Лицен зиат им еет п раво  о тказать Лицен зиару в реализации указан н о го  выш е в 11.1 п рава
н а п убличн о сть либо  о то звать сво е со гласие н а тако е исп о льзо ван ие, н ап равив со о бщ ен ие п о
электро н н о й п о чте п о  адресу: info@elcomsoft.com с указан ием  в тем е п исьм а «О тзыв со гласия
н а П убличн о сть». 

12. Заклю чительн ые и п ерехо дн ые п о ло жен ия
12.1. Ссылки н а со о тветствую щ ие стран ицы  Ин терн ет сайта Лицен зиара вклю чен ы  в н асто ящ ий
До го во р как его  части и (или) п рило жен ия к н ем у. П о ло жен ия и усло вия, разм ещ ен н ые н а
со о тветствую щ их стран ицах Ин терн ет сайта Лицен зиара, п рим ен яю тся к исп о льзо ван ию
П ро грам м ы  Лицен зиато м .
12.2. В случае, если ко м п етен тн ый суд п ризн ает како е-либо  из усло вий н асто ящ его  До го во ра
н едействительн ы м и, До го во р п ро до лжает действо вать в о стальн о й части.
12.3. К н асто ящ ем у До го во ру п рим ен яется м атериальн о е п раво  Ро ссийско й Федерации без
о тсылки к н о рм ам  м еждун аро дн о го  частн о го  п рава. 
Лю бые сп о ры , вытекаю щ ие из н асто ящ его  До го во ра, п о длежат рассм о трен ию  в ко м п етен тн о м
суде г. М о сквы .
12.4. Н асто ящ ий До го во р также разм ещ ен  н а Ин терн ет – сайте Лицен зиара п о  адресу:
https://www.elcomsoft.ru/Elcomsoft_EULA_ru.pdf .

5.3.4.2 Registration

Free trial version of EPD show s only some first symbols of decrypted passw ords.

You can place an order online using the follow ing order form:

https://w w w .elcomsoft.com/purchase/buy.php?product=epd&ref=ELCOM_PROG_PAGE

Please note that there are some small processing charges for orders placed by fax, by check/money order or w ith

back/w ire transfer. European customers are also charged VAT.

More information about all payment options is available at ordering page on ElcomSoft w eb site:

https://w w w .elcomsoft.com/purchase/buy.php?product=epd&ref=ELCOM_PROG_PAGE

On payment approval (for online orders, usually w ithin a few  minutes), w e'll send you the registration key w hich w ill

remove all limitations of the unregistered version.

5.3.4.3 Legal notices

Qt, LGPL, ...

Copyright (c) 1998-2011 The OpenSSL Project.  All rights reserved.

Redistribution and use in source and binary forms, w ith or w ithout modif ication, are permitted provided that the follow ing

conditions are met:

https://www.elcomsoft.ru/Elcomsoft_EULA_ru.pdf
http://www.elcomsoft.com/purchase/buy.php?product=efdd&ref=ORDERTXT
http://www.elcomsoft.com/order.html?product=efdd
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1. Redistributions of source code must retain the above copyright notice, this list of conditions and the follow ing

disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the follow ing

disclaimer in the documentation and/or other materials provided w ith the distribution.

3. All advertising materials mentioning features or use of this softw are must display the follow ing acknow ledgment: "This

product includes softw are developed by the OpenSSL Project for use in the OpenSSL Toolkit.

(http://w w w .openssl.org/)"

4. The names "OpenSSL Toolkit" and "OpenSSL Project" must not be used to endorse or promote products derived from

this softw are w ithout prior w ritten permission. For w ritten permission, please contact openssl-core@openssl.org.

5. Products derived from this softw are may not be called "OpenSSL" nor may "OpenSSL" appear in their names w ithout

prior w ritten permission of the OpenSSL Project.

6. Redistributions of any form w hatsoever must retain the follow ing acknow ledgment: "This product includes softw are

developed by the OpenSSL Project for use in the OpenSSL Toolkit (http://w w w .openssl.org/)"

 

THIS SOFTWARE IS PROVIDED BY THE OpenSSL PROJECT ``AS IS'' AND ANY EXPRESSED OR IMPLIED WARRANTIES,

INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A PARTICULAR

PURPOSE ARE DISCLAIMED.  IN NO EVENT SHALL THE OpenSSL PROJECT OR ITS CONTRIBUTORS BE LIABLE FOR

ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT

LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS

INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY,

OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE,

EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

====================================================================

This product includes cryptographic softw are w ritten by Eric Young (eay@cryptsoft.com).  This product includes

softw are w ritten by Tim Hudson (tjh@cryptsoft.com).

Copyright (C) 1995-2004 Jean-loup Gailly and Mark Adler

This softw are is provided 'as-is', w ithout any express or implied w arranty.  In no event w ill the authors be held liable for

any damages arising from the use of this softw are.

Permission is granted to anyone to use this softw are for any purpose, including commercial applications, and to alter it

and redistribute it freely, subject to the follow ing restrictions:

1. The origin of this softw are must not be misrepresented; you must not claim that you w rote the original softw are. If  you

use this softw are in a product, an acknow ledgment in the product documentation w ould be appreciated but is not

required.

2. Altered source versions must be plainly marked as such, and must not be misrepresented as being the original

softw are.

3. This notice may not be removed or altered from any source distribution.

Jean-loup Gailly jloup@gzip.org

Mark Adler madler@alumni.caltech.edu

Copyright (c) 1996 - 2012, Daniel Stenberg, <daniel@haxx.se>.

 

All rights reserved.

 

Permission to use, copy, modify, and distribute this softw are for any purpose w ith or w ithout fee is hereby granted,

provided that the above copyright notice and this permission notice appear in all copies.

 

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS OR IMPLIED, INCLUDING BUT

NOT LIMITED TO THE WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND

NONINFRINGEMENT OF THIRD PARTY RIGHTS. IN NO EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE

LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF CONTRACT, TORT OR

OTHERWISE, ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS IN

THE SOFTWARE.
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Except as contained in this notice, the name of a copyright holder shall not be used in advertising or otherw ise to

promote the sale, use or other dealings in this Softw are w ithout prior w ritten authorization of the copyright holder.

Copyright 2008, Google Inc.

All rights reserved.

Redistribution and use in source and binary forms, w ith or w ithout modif ication, are permitted provided that the follow ing

conditions are met:

* Redistributions of source code must retain the above copyright notice, this list of conditions and the follow ing

disclaimer.

* Redistributions in binary form must reproduce the above copyright notice, this list of conditions and the follow ing

disclaimer in the documentation and/or other materials provided w ith the distribution.

* Neither the name of Google Inc. nor the names of its contributors may be used to endorse or promote products derived

from this softw are w ithout specif ic prior w ritten permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND CONTRIBUTORS "AS IS" AND ANY EXPRESS OR

IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND

FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT OWNER OR

CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL

DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE,

DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF LIABILITY,

WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY

WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

Code generated by the Protocol Buffer compiler is ow ned by the ow ner of the input f ile used w hen generating it.  This

code is not standalone and requires a support library to be linked w ith it.  This support library is itself covered by the

above license.

5.4 Elcomsoft System Recovery

5.4.1 Введен ие

Elcomsoft System Recovery п о м о гает систем н ы м  адм ин истрато рам  сбрасывать или
во сстан авливать п аро ли к ло кальн ы м  учетн ы м  зап исям  Windows и учетн о й зап иси Microsoft (во
всех версиях Windows), давать п рава адм ин истрато ра лю бо й учетн о й зап иси п о льзо вателя,
сбрасывать п аро ли с истекш им  сро ко м  действия или эксп о ртиро вать хэш и п аро лей для
во сстан о влен ия в авто н о м н о м  режим е. П ро грам м а м о жет о бн аруживать следы  ш ифро ван ия и
со здавать о бразы  диско в для крим ин алистическо й эксп ертизы . Elcomsoft System Recovery
п о ставляется с загрузо чн о й средо й Windows PE.

Характеристики и п реим ущ ества

· Загрузо чн ая среда Windows PE (Preinstallation Environment) п о  лицен зии Microsoft
· Во сстан авливает или сбрасывает п аро ли п о льзо вателей и адм ин истрато ро в
· Во сстан о влен ие исхо дн о го  п аро ля м о жет п редо ставить авто м атический до ступ  к файлам ,

заш ифро ван н ы м  с исп о льзо ван ием  EFS.
· Разбло кирует и дает до ступ  учетн ы м  зап исям  п о льзо вателей и адм ин истрато ро в.
· Н азн ачает п рава адм ин истрато ра лю бо й учетн о й зап иси п о льзо вателя
· Сбрасывает или о тклю чает п арам етры  истечен ия сро ка действия п аро ля
· Широ кая со вм естим о сть с о бо рудо ван ием  и встро ен н ая п о ддержка FAT и NTFS
· Естествен н ый графический ин терфейс Windows для удо бн о й рабо ты
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· П о ддерживает Windows NT 4, Windows 2000, Windows XP, Windows Vista, Windows 7,
Windows 8 / 8.1, Windows 10

· П о ддерживает Windows Server 2000/2003/2008/2012/2016/2019 (вклю чая п аро ль
адм ин истрато ра до м ен а и п аро ли всех п о льзо вателей)

· П о ддерживает US и ло кализо ван н ые версии Windows, а также м ультиязычн ые им ен а
п о льзо вателей и п аро ли.

· Авто м атически о п ределяет все устан о вки О С Windows
· Во зм о жн о сть сбрасывать хеш иро ван н ые п аро ли из файло в SAM / SYSTEM или из БД Active

Directory для дальн ейш его  ан ализа и во сстан о влен ия п аро ля в авто н о м н о м  режим е
· Во зм о жн о сть сбро сить кэш иро ван н ые учетн ые дан н ые до м ен а
· Дам п  клю чей ш ифро ван ия для защ ищ ен н ых диско в
· П о ддерживает учетн ые зап иси Microsoft Live! 
· Сбрасывает или ищ ет SYSKEY п аро ль 
· Сбро с п аро ля для кэш иро ван н ых учетн ых зап исей до м ен а
· Дам п  клю чей ш ифро ван ия диска
· Разбло кирует диски, заш ифро ван н ые с п о м о щ ью  BitLocker
· Н ахо дит заш ифро ван н ые виртуальн ые м аш ин ы  и извлекает м етадан н ые ш ифро ван ия для

п о следую щ его  во сстан о влен ия п аро ля
· Со здает о бразы  диско в или раздело в для крим ин алистическо го  ан ализа

Го то в к загрузке, м гн о вен н ая разбло киро вка

Elcomsoft System Recovery п о ставляется в виде п ро грам м ы , ко то рая п о зво ляет быстро  со здать
загрузо чн ый диск (CD или USB). Н е н ужн о  со здавать до ступ  к устан о во чн ы м  дискам  Windows,
что бы  их сделать. ElcomSoft лицен зиро вала среду п редустан о вки Windows (Windows PE)
н еп о средствен н о  у Microsoft, что  п о зво ляет ко м п ан ии расп ро стран ять п о лн о стью  рабо чую
загрузо чн ую  среду Windows н а о сн о ве Windows 10.

Если в ваш ей учетн о й зап иси Windows н ет файло в, заш ифро ван н ых с п о м о щ ью  EFS, вариан т
м гн о вен н о й разбло киро вки - сам ый быстрый и п ро сто й сп о со б п о лучить до ступ  к учетн ы м
зап исям  п о льзо вателей и адм ин истрато ро в. Elcomsoft System Recovery сбрасывает забытые
п аро ли, исп о льзуя н о вый п аро ль, п редо ставлен н ы м  вам и, что  п о зво ляет м гн о вен н о  во йти в
систем у без трудо ем ких о п ераций п о  во сстан о влен ию  п аро ля.

Ш иро кая со вм естим о сть 

Загрузо чн ая среда Elcomsoft System Recovery п о ддерживает м н о жество  ап п аратн ых
ко м п о н ен то в, вклю чая сам ые п о п улярн ые ко н тро ллеры  жестких диско в, благо даря встро ен н ы м
драйверам  Windows. В о тличие о т различн ых сред эм уляции, Elcomsoft System Recovery
п о лн о стью  со вм естим  с п о следн им и версиям и файло вых систем  Microsoft, вклю чая п о следн ие
версии FAT (FAT32, exFAT) и NTFS.

Во сстан авливает ун икальн ы е п аро ли 

Elcomsoft System Recovery м о жет во сстан о вить ун икальн ый п аро ль с п о м о щ ью  стан дартн ых
п аро лей и сло варн ых атак. Elcomsoft System Recovery п ро веряет м еста, где кэш ирую тся
систем н ые п аро ли, часто  п о зво ляя м гн о вен н о  во сстан о вить п аро ль.

Авто н о м н о е во сстан о влен ие п аро лей стало  во зм о жн ы м  благо даря выгрузке хеш иро ван н ых
п аро лей из файло в SAM / SYSTEM или базы  дан н ых Active Directory для дальн ейш его  ан ализа
в авто н о м н о м  режим е. М ы  реко м едуем  исп о льзо вать для во сстан о влен ия систем н ых п аро лей



161П ро грам м ы  для рабо ты  с систем о й и во сстан о влен ия дан н ы х

© 2021 ElcomSoft Co.Ltd.

н аш  п ро дукт - Elcomsoft Distributed Password Recovery - п о ддерживаю щ ий вычислен ия н а
графических п ро цессо рах.

5.4.2 О  п ро грам м е

5.4.2.1 Важн о : О  со вм естим о сти

· Вы  м о жете п ро см атривать или изм ен ять сво йства учетн о й зап иси (Аккаун т Адм ин истрато ра,
Аккаун т забло киро ван  / о тклю чен , Сро к действия п аро ля истек, Сро к действия п аро ля н е
истечет) то лько  для ло кальн ых учетн ых зап исей п о льзо вателей, н о  н е для учет н ы х зап исей
AD.

· Н еко то ры м  ко м п ью терам  м о гут п о требо ваться сто ро н н ие драйверы  зап о м ин аю щ их устро йств
(для RAID, SCSI, SAS и п о до бн ых устро йств хран ен ия). Вы  м о жете загрузить
до п о лн ительн ые драйверы  п о сле загрузки ESR с USB-н ако п ителя или исп о льзо вать
драйверы , п о ставляем ые с п ро грам м о й.

· Если вы  исп о льзуете read-only н о ситель для загрузки ESR (н ап рим ер, CD / DVD), вы  н е
см о жете со хран ить хэш и п аро лей о братн о  н а загрузо чн ый диск. Исп о льзуйте друго й
н о ситель для со хран ен ия файло в.

Elcomsoft System Recovery со вм естим  с со врем ен н ы м и и устаревш им и ко м п ью терам и. Хо тя
со врем ен н ые ко м п ью теры  о сн ащ ен ы  UEFI, все ещ е встречаю тся П К, н а ко то рых исп о льзуется
устаревш ая версия BIOS. Н еко то рые п ро изво дители, п о ставляю щ ие бо лее н о вые П К с UEFI,
все ещ е исп о льзую т терм ин  «BIOS», что бы  избежать п утан ицы . О дн ако  п о давляю щ ее
бо льш ин ство  ко м п ью теро в, п ро дан н ых за п о следн ее десятилетие, о сн ащ ен ы  UEFI вм есто
BIOS.

Если н а ваш ем  ко м п ью тере рабо тает UEFI, о со бых требо ван ий к загрузо чн о м у н о сителю  н ет.
О дн ако , если вы  ан ализируете устаревш ий П К, о сн ащ ен н ый BIOS, вам  н ео бхо дим о  со здать
загрузо чн ый н о ситель разм еро м  н е бо лее 32 ГБ. Есть н еко то рые другие о гран ичен ия, о
ко то рых следует п о м н ить п ри ан ализе устаревш их ко м п ью теро в с BIOS.

П ри со здан ии загрузо чн о го  н о сителя ESR п редлагает н а выбо р три вариан та загрузки: BIOS,
UEFI x64 и UEFI x32. Вы  до лжн ы  выбрать п о дхо дящ ий вариан т для целево го  ко м п ью тера.
П о давляю щ ее бо льш ин ство  со врем ен н ых ко м п ью теро в исп о льзую т UEFI x64, о н  же в ESR
исп о льзуется п о  ум о лчан ию . Для устаревш их П К выберите BIOS. П о следн ий вариан т, UEFI
x32, исп о льзуется в о со бых случаях: для то н ких-и-легких устро йств и н етто п о в, п о стро ен н ых
н а о п ределен н ых п о ко лен иях п латф о рм ы  Intel Atom, ко то рые, хо тя и п о ддерживаю т 64-битн ые
ин струкции, о гран ичен ы  32-битн ы м и.

Требо ван ия для загрузки устаревш их ко м п ью теро в - загрузки с BIOS

Сущ ествую т о со бые требо ван ия п ри загрузке с USB-н о сителя для ко м п ью теро в с устаревш ей
BIOS (как это  о п ределен о  у Microsoft для Windows PE).

· Разм ер USB-н о сителя н е м о жет быть м ен ьш е 256 м егабайт.
· Разм ер USB-н о сителя н е м о жет п ревыш ать 32 ГБ.
· USB-н о ситель до лжен  быть тип а Съем н ый (Removeable), а н е Встро ен н ый (Fixed).
· USB-н о ситель до лжен  быть п ервы м  в сп иске загрузо чн ых устро йств в BIOS.
· BIOS ко м п ью тера до лжен  п о ддерживать расш ирен н о е п рерыван ие BIOS INT 13h (xINT13) для

USB-н о сителя.
· BIOS ко м п ью тера до лжен  п о ддерживать загрузку с USB-н о сителя.
· USB-ко н тро ллер ко м п ью тера до лжен  п о ддерживать bulk-only transport (BOT).

http://www.elcomsoft.com/edpr.html
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О братите вн им ан ие, что  эти требо ван ия н е расп ро стран яю тся н а до стато чн о
со врем ен н ы е ко м п ью теры  с UEFI. (Для ин ф о рм ации) п ро изво дители н ачали исп о льзо вать
UEFI вм есто  BIOS п рим ерн о  в 2007 го ду.

ESR был разрабо тан  с расчето м  н а м аксим альн ую  со вм естим о сть и п о  идее до лжен  им еть
во зм о жн о сть загружаться даже с вн еш н его  жестко го  диска (USB или FireWire), вклю чая диски
разм еро м  бо лее 32 ГБ, н о  н еко то рые о гран ичен ия все ещ е п рисутствую т.

О братите вн им ан ие, что  п о сле сбро са п аро ля вы  м о жете п о терять до ступ  к п о льзо вательским :
дан н ых для вхо да н а веб-стран ицах, дан н ы м  для вхо да н а файло вый сервер (file share),
дан н ы м , заш ифро ван н ы м  с DPAPI, файлам  с ш ифро ван ием  EFS и сертификатам  с закрыты м и
клю чам и (п о дп исан н ая / заш ифро ван н ая электро н н ая п о чта).

5.4.2.2 Со здан ие загрузо чн о го  н о сителя

Что бы  со здать загрузо чн ый USB-н о ситель, зап устите утилиту ESRBOOT и вы п о лн ите н еско лько
п ро стых ш аго в:

· П рим ите лицен зио н н о е со глаш ен ие ElcomSoft
· Введите сво й лицен зио н н ый клю ч
· Выберите вариан т со здан ия загрузо чн о го  USB-н ако п ителя.
· Вставьте USB-устро йство , ко то ро е вы  со бираетесь сделать загрузо чн ы м  (п редуп режден ие:

все дан н ы е н а это м  диске будут удален ы !)
· Выберите USB-устро йство  в вы п адаю щ ем  сп иске в Destination drive. Выберите П о казать

то лько  со вм естим ые устро йства (Show compatible devices only), что бы  о тфильтро вать
вн утрен н ие устро йства хран ен ия; и н е выбирайте, то лько  если ESRBOOT н е п о казывает ваш
съем н ый диск.

· П ро грам м а п ро веряет, м о жн о  ли н астро ить устро йство  для загрузки ESR; со здает
сп ециальн ый раздел; со здает ло гический диск; ф о рм атирует диск; делает это т диск
загрузо чн ы м ; затем  ко п ирует файлы  (Windows PE и ESR т. е. сам  себя).

О братите вн им ан ие: п ри со здан ии загрузо чн о го  н о сителя ESR п редлагает н а выбо р три
вариан та загрузки: BIOS, UEFI x64 и UEFI x32. Вы  до лжн ы  выбрать п о дхо дящ ий вариан т для
целево го  ко м п ью тера. П о давляю щ ее бо льш ин ство  со врем ен н ых ко м п ью теро в исп о льзую т
UEFI x64, о н  же в ESR исп о льзуется п о  ум о лчан ию . Для устаревш их П К выберите BIOS.
П о следн ий вариан т, UEFI x32, исп о льзуется в о со бых случаях: для то н ких-и-легких устро йств и
н етто п о в, п о стро ен н ых н а о п ределен н ых п о ко лен иях п латф о рм ы  Intel Atom, ко то рые, хо тя и
п о ддерживаю т 64-битн ые ин струкции, о гран ичен ы  32-битн ы м и.
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5.4.2.3 Как исп о льзо вать ESR

Загрузка с CD или USB-устро йства

Что бы  загрузить ко м п ью тер с CD или USB, вн есите со о тветствую щ ие изм ен ен ия в BIOS или
UEFI-shell так, что бы  диско во д или USB-устро йство  о то бражало сь как п ерво е в сп иске
загрузо чн ых устро йств:
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Затем  вставьте загрузо чн ый н о ситель ESR и п ерезагрузитесь.

Н ажм ите лю бую  клавиш у, и ESR н ачн ет загрузку (со здавая RAM-диск и загружая Windows
PE):
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Если вы  загружаетесь с USB-устро йства, действия в цело м , за исклю чен ием  то го , что  во  врем я
загрузки н е будет со о бщ ен ия «Н ажм ите лю бую  клавиш у...» (Press any key...).

П ри загрузке ESR вам  будет п редставлен о  лицен зио н н о е со глаш ен ие; н ажм ите "п рин ять" (I
accept the agreement), что бы  п ро до лжить:
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Драйверы  зап о м ин аю щ их устро йств

Если в ваш ей систем е исп о льзуется н естан дартн ый адап тер зап о м ин аю щ его  устро йства
(н ап рим ер, в н еко то рых случаях это  SerialATA, SCSI, RAID или SAS), вам  м о жет п о требо ваться
указать со о тветствую щ ие драйверы  вручн ую :
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О то бразится сп исо к ло кальн ых диско в. Если вы  н е видите систем н ый раздел, н ажм ите
«Загрузить драйвер» и н айдите диск, со держащ ий со о тветствую щ ие драйверы . ESR загрузит
указан н ый драйвер и о бн о вит сп исо к до ступ н ых раздело в. В о кн е со сто ян ия, где о то бражается
ин ф о рм ация о  загрузке драйвера п о явится уведо м лен ие о б усп еш н о й загрузке, если все
п ро йдет хо ро ш о .

ДБ-исто чн ик и режим  рабо ты

ДБ-исто чн ик

Вы  м о жете выбрать ло кальн ые учетн ые зап иси и учетн ые зап иси Active Directory. Для рабо ты  с
AD требуется зап уск ESR н а сервере (domain controller) п о д уп равлен ием  Windows Server
2000/2003/2008/2012/2016/2019.
 
· Рабо та с ло кальн ы м и учетн ы м и зап исям и (SAM)
· Рабо та с учетн ы м и зап исям и Active Directory (ntds.dit)
· Рабо та с кеш иро ван н ы м и учетн ы м и зап исям и до м ен а
· Ин струм ен ты  для п о иска клю чей ш ифро ван ия диско в
· До п о лн ительн ые утилиты
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Режим  рабо ты

· Изм ен ен ие п аро ля и сво йств аккаун та
· Дам п  хэш ей п аро лей для дальн ейш его  аудита / во сстан о влен ия
· Резервн о е ко п иро ван ие реестра или Active Directory для архивации
· Во сстан о влен ие реестра или AD из резервн о й ко п ии
· Редакто р базы  дан н ых SAM
· Сбро с п аро ля DSRM
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Если вы  уже изм ен или сво йства учетн о й зап иси или п аро ль (/п аро ли) и хо тите о тм ен ить
изм ен ен ия, выберите п о следн ий вариан т: «Во сстан о вить реестр или AD из резервн о й
ко п ии» (Restore Registry or AD from backup). Вам  будет п редло жен о  указать расп о ло жен ие
резервн о й ко п ии реестра Windows или базы  дан н ых AD. 
В п ро тивн о м  случае выберите "Изм ен ить п аро ль и сво йства учетн о й зап иси" (Change account
password and properties) (для изм ен ен ия / сбро са п аро лей для учетн ых зап исей п о льзо вателей,
разбло киро вки о тклю чен н ых или забло киро ван н ых учетн ых зап исей и т. д.) Или "Дам п  хэш ей
п аро лей" (Dump password hashes), что бы  выгрузить хэш и п аро лей из AD или реестра в
тексто вый файл для дальн ейш его  ан ализа/во сстан о влен ия в Proactive Password Auditor или
Elcomsoft Distributed Password Recovery. Н ако н ец, вы  м о жете со здать резервн ую  ко п ию
реестра (SAM, SECURITY и SYSTEM) или базы  дан н ых Active Directory (ntds.dit).

Ко гда вы  дам п аете ло кальн ые хэш и п аро лей из SAM, хэш и исто рии п аро лей также
извлекаю тся и со хран яю тся в файле дам п а.

Хэш и п аро лей м о гут быть со хран ен ы  как стан дартн ый файл дам п а в ASCII или UNICODE. П о сле
сбро са п ро грам м а п редлагает о ткрыть файл в Бло кн о те; о братите вн им ан ие, что  если
им ен а п о льзо вателей или ко м м ен тарии исп о льзую т н е ан глийский алф авит, о н и будут
о то бражаться п равильн о  то лько  в UNICODE.

Н ако н ец, редакто р базы  дан н ых SAM  редакто р базы  дан н ых SAM п о зво ляет редактиро вать
все п о ля в базе дан н ых SAM, ко то рые со держат расш ирен н ые сво йства учетн ых зап исей
ло кальн ых п о льзо вателей.
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Вы бо р О С или расп о ло жен ия ф айло в SAM/AD

П о сле то го , как вы  выбрали БД-исто чн ик (SAM, DCC или AD) и режим  рабо ты , вам  будет
п редло жен о  выбрать о п ерацио н н ую  систем у для рабо ты . Если ваш а систем а исп о льзует
н естан дартн ые адап теры  зап о м ин аю щ их устро йств, такие как SCSI или SAS, ко то рые н е
п о ддерживаю тся ESR, ско рее всего  вам  п ридется указать драйверы  вручн ую ; п о дро бн ее в
драйверы  зап о м ин аю щ их устро йств . П ри выбо ре "Авто " (Search automatically) вы  м о жете
выбрать систем н ую  п ап ку из вы п адаю щ его  сп иска:

П ри выбо ре "Вручн ую " (Manual selection) н ео бхо дим о  сам о сто ятельн о  выбрать расп о ло жен ие
базы  дан н ых AD и файла систем н о го  реестра (SYSTEM Registry file или SYSTEM) с п о м о щ ью
кн о п ки [...] сп рава:

166
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Либо  выберите расп о ло жен ие файло в SAM, SECURITY и SYSTEM:
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В ручн о м  режим е м ы  реко м ен дуем  сн ачала выбрать расп о ло жен ие файла SYSTEM, что бы
расп о ло жен ие SAM / SECURITY (или AD) было  зап о лн ен о  авто м атически. Расп о ло жен ие
файло в SAM, SECURITY и SYSTEM п о  ум о лчан ию  следую щ ее:

%WINDOWS%\SYSTEM32\CONFIG\

База дан н ых AD (ntds.dit) о бычн о  хран ится в п ап ке:

%WINDOWS%\NTDS\

Если вы  н е видите ло кальн ые диски п ри п ро см о тре файло в SAM / SECURITY / SYSTEM / AD,
это  м о жет о зн ачать, что  у вас н е устан о влен ы  н ео бхо дим ые драйверы , такие как SerialATA,
SCSI или RAID. Во зм о жн о , вам  п о требуется указать их во  врем я п ро цесса загрузки (п о дро бн ее
в Загрузка с CD или UDB-устро йств ).

Если ваш а систем а исп о льзует н естан дартн ый режим  SYSKEY (т.е. SYSKEY н е хран ится в
реестре), п ро грам м а зап ро сит у вас п аро ль зап уска О С или дискету SYSKEY. Если н е
п редо ставить что -то  из это го , хэш и п аро лей н еп о лучится извлечь, и вы  н е см о жете изм ен ить
п аро ли или сво йства учетн ых зап исей или даже зап исать хэш и п аро лей в тексто вый файл.

Если вы  выбрали о п цию  «Тестиро вать ко ро ткие и п ро стые п аро ли» (Test short and simple
passwords/), ESR п о п ытается во сстан о вить п аро ли, исп о льзуя н еско лько  п редо п ределен н ых
сло варн ых атак и атак м ето до м  п еребо ра. П ро грам м а также п о п ытается расш ифро вать п аро ли,
ко то рые м о гут хран ится или быть кэш иро ван ы  в других файлах. Хо тя эта атака н е во зьм ет
бо льш ин ство  п аро лей, о н а зан им ает всего  н еско лько  м ин ут и п о м о гает в во сстан о влен ии
ко ро тких и п ро стых п аро ли. П ро грам м а п ро верит следую щ ие п аро ли:
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· О чевидн ые ко м бин ации, такие как п аро ли, со вп адаю щ ие с ло гин ам и
· Хран им ые п аро ли о т dial-up
· П аро ли из SECURITY в реестре
· П аро ли о т н еко то рых браузеро в, ко то рые м о жн о  расш ифро вать м гн о вен н о
· LM п аро ли
o 4 сим во ла (заглавн ые буквы , цифры , 16 сим во ло в)

o П аро ли из сло варя

o П аро ли из сло варя с о дн о й цифро й в ко н це

· NTLM п аро ли
o 4 сим во ла (стро чн ые буквы , цифры , 16 сим во ло в)

o 4 сим во ла (стро чн ые буквы , заглавн ые буквы )

o 5 зн ако в (стро чн ые буквы )

o 5 зн ако в (заглавн ые буквы )

o 7 зн ако в (цифры )

o 3 сим во ла (все сим во лы )

o П аро ли из сло варя

o П о вто ряю щ иеся ко м бин ации (н ап рим ер, «00000», «ааа» и т. д.)

o Ко м бин ации клавиатуры  (н ап рим ер, qwerty)

o Ко м бин ации клавиатур н а ш татн о й (OEM) раскладке 

П о сле это го  п ро грам м а со здаст н еско лько  различн ых м утаций для п аро лей, н айден н ых н а
п редыдущ их ш агах, и п о п ытается п рим ен ить их ко  всем  учетн ы м  зап исям .

Учетн ы е зап иси ло кальн ы х п о льзо вателей

Если вы  рабо таете с ло кальн ы м и (SAM) учетн ы м и зап исям и, вам  будет п редставлен  сп исо к
всех ло кальн ых учетн ых зап исей п о сле выбо ра о п ерацио н н о й систем ы  или файло в SAM и
SYSTEM:
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Учетн ые зап иси с п равам и адм ин истрато ра выделен ы  зелен ы м . Учетн ые зап иси, ко то рые
забло киро ван ы  или о тклю чен ы , - красн ы м .

Вы  м о жете вклю чить о п цию  П о казать хэш и п аро лей (Show password hashes), что бы  увидеть
хэш и LM и NTLM для всех учетн ых зап исей с н еп усты м и п аро лям и, и вклю чить о п цию
П о казать исто рию  п аро лей (Show password history), что бы  увидеть старые до ступ н ые зап иси
(если в систем е было  вклю чен о  со хран ен ие исто рии п аро лей).

Выберите учетн ую  зап ись, для ко то ро й вы  хо тите изм ен ить п аро ль или сво йства, и н ажм ите
Далее>> (Next):
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Здесь вы  м о жете сбро сить / изм ен ить п аро ль, а также следую щ ие сво йства учетн о й зап иси:

· Учетн ая зап ись адм ин истрато ра
· Сро к действия п аро ля н ико гда н е истечет
· Сро к действия п аро ля истек
· Учетн ая зап ись о тклю чен а
· Аккаун т забло киро ван

П о сле вн есен ия изм ен ен ий н ажм ите П рим ен ить (Apply). Вам  будет п редло жен о  указать
расп о ло жен ие и им я резервн о й ко п ии базы  дан н ых SAM.

Важн о : н е сбрасывайте п аро ль, о ставляя его  п усты м . В целях безо п асн о сти выберите н о вый,
п ри чем  до стато чн о  сло жн ый п аро ль. О братите вн им ан ие, что  м о жет быть п рим ен ен а ло кальн ая
п о литика безо п асн о сти. В тако м  случае вы  хо ть и см о жете устан о вить н есо вм естим ый или
даже п усто й п аро ль, н о  вы  н е см о жете во йти в систем у с этим  н о вы м  п аро лем , если о н  н е
со о тветствует п о литике п аро лей. Н ако н ец, вы  н е м о жете п редо ставить п рава адм ин истрато ра
встро ен н ы м  учетн ы м  зап исям , таким  как Го сть (Guest); Также н е реко м ен дуется изм ен ять
п аро ль или какие-либо  сво йства для лю бых учетн ых зап исей в груп п е п о льзо вателей «Го сти».
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Учетн ы е зап иси AD

Если вы  рабо таете с учетн ы м и зап исям и Active Directory, п ро грам м а выдаст сп исо к всех
учетн ых зап исей Active Directory вм есте с их сво йствам и. Здесь вы  см о жете сбро сить п аро ль
для лю бо го  п о льзо вателя Active Directory (вклю чая адм ин истрато ра до м ен а), так же как для
ло кальн ых учетн ых зап исей п о льзо вателей . О дн ако  вы  н е см о жете изм ен ить какие-либо
сво йства учетн о й зап иси (н ап рим ер: сделать учетн ую  зап ись Адм ин истрато ра или задать
сво йство  Сро к действия п аро ля н ико гда н е истечет и т. д.).

Кэш иро ван н ы е учетн ы е зап иси до м ен а

П о сле выбо ра директо рии Windows (или файло в SECURITY и SYSTEM) п ро грам м а н ачн ет
п о иск и расш ифро вку кэш иро ван н ых зап исей до м ен а и о то бразит сп исо к кэш иро ван н ых
учетн ых зап исей п о льзо вателей.

Учетн ые зап иси с п усты м и п аро лям и выделен ы  син им  цвето м . Учетн ые зап иси, ко то рые
забло киро ван ы  или о тклю чен ы , - красн ые.

Выберите учетн ую  зап ись, п аро ль для ко то ро й н ужн о  изм ен ить, и н ажм ите Далее >> (Next),
что бы  п ерейти к следую щ ем у ш агу.
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Введите п аро ль или о чистите со о тветствую щ ее п о ле вво да, затем  н ажм ите П рим ен ить (Apply).
Вам  будет п редло жен о  со здать резервн ую  ко п ию  файла SECURITY. П еред п рим ен ен ием
изм ен ен ий н асто ятельн о  реко м ен дуется сделать резервн ую  ко п ию  файла.

Что бы  во йти в учетн ую  зап ись до м ен а п о сле сбро са п аро ля, вам  н ео бхо дим о  о тклю чить
со един ен ие с до м ен о м . В п ро тивн о м  случае Windows н е будет исп о льзо вать кэш иро ван н ые 
дан н ые для вхо да.
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Редакто р базы  дан н ы х SAM

Редакто р базы  дан н ых SAM п о зво ляет п ро см атривать и изм ен ять бо льш ин ство  сво йств
ло кальн ых учетн ых зап исей п о льзо вателей:

О то бражается следую щ ая ин ф о рм ация:

· О бщ ие (им я п о льзо вателя, п о лн о е им я, ко м м ен тарий, ID п о льзо вателя)
· Хеш и (LM и NTLM)
· Флаги (Flags) (о сн о вн ые сво йства учетн о й зап иси п о льзо вателя)
· Учетн ая зап ись (врем я п о следн его  вхо да и выхо да, п о следн ий устан о влен н ый п аро ль,

истечен ие сро ка действия учетн о й зап иси, п о следн ий н еверн ый п аро ль)
· Гло бальн ые и ло кальн ые груп п ы
· П ро филь (до м аш н яя директо рия, п уть к скрип ту / п ро филю )
· Часы  вхо да в систем у
· Друго е (версия базы  дан н ых SAM, ко д стран ы , ко до вая стран ица и т. д.)
· Ин ф о рм ация о  до м ен е, сво йства, в т. ч. сво йства п аро ля

Н е реко м ен дуется редактиро вать какие-либо  п о ля базы  дан н ых SAM, если вы  н е уверен ы  в
то м , что  делаете. 
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Ин струм ен ты  рабо ты  с дискам и

В диало го во м  о кн е «Ин струм ен ты  рабо ты  с дискам и» вы  м о жете искать заш ифро ван н ые диски
или виртуальн ые м аш ин ы  и со здавать дам п  клю чей ш ифро ван ия для дальн ейш его
во сстан о влен ия с п о м о щ ью  Elcomsoft Distributed Password Recovery или с п о м о щ ью  других
п ро грам м .
Вы  также м о жете со здать о браз диска для крим ин алистическо го  ан ализа (forensic disk).

Как то лько  п ро грам м а о бн аружит заш ифро ван н ый диск, выберите его  из сп иска и н ажм ите
Дам п  (Dump), что бы  со хран ить клю чи ш ифро ван ия диска.
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Диски TrueCrypt / VeraCrypt требую т до п о лн ительн о й н астро йки. Во зм о жн о , вам  п о требуется
вручн ую  задать алго ритм ы  ш ифро ван ия для бо лее быстро го  во сстан о влен ия.
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П ро грам м а п о ддерживает следую щ ие тип ы  ш ифро ван ия:
· BitLocker
· PGP Диски
· PGP WDE
· TrueCrypt
· VeraCrypt
· FileVault
· LUKS

Разбло киро вать диски о т BitLocker

Что бы  исп о льзо вать диск, заш ифро ван н ый с п о м о щ ью  BitLocker, сн ачала н ео бхо дим о  его
разбло киро вать и см о н тиро вать. П ро грам м а п о ддерживает три о сн о вн ых м ето да разбло киро вки
диска BitLocker:

o Клю ч во сстан о влен ия. Это т м ето д исп о льзуется п о  ум о лчан ию . Windows ген ерирует 48-

зн ачн ый цифро во й клю ч во сстан о влен ия каждый раз, ко гда п о льзо ватель зап ускает
BitLocker ш ифро ван ие.

o П аро ль. П ро сто й буквен н о -цифро во й п аро ль, ко то рый исп о льзуется для разбло киро вки

диско в, заш ифро ван н ых с п о м о щ ью  BitLocker, в до п о лн ен ие к клю чу во сстан о влен ия.
o Клю ч USB. Дво ичн ый файл, о бычн о  с расш ирен ием  * .bek, ко то рый хран ится н а вн еш н ем

диске (н ап рим ер, USB).
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Если целево й ко м п ью тер является частью  до м ен н о й о рган изации, вы  также м о жете п о лучить
клю ч во сстан о влен ия, связавш ись с адм ин истрато ро м  до м ен а.

П о сле то го , как выбран н ый диск BitLocker будет разбло киро ван , п ро грам м а расш ифро вывает и
п о дклю чает диск, п о зво ляя вам  п о лучить до ступ  к дан н ы м , хран ящ им ся н а это м  диске.

Друго е

До ступ н ы  до п о лн ительн ые ин струм ен ты :

· CMD.EXE - ко м ан дн ая стро ка. Вы  м о жете исп о льзо вать ее для до п о лн ительн ых о п ераций,
таких как ко п иро ван ие файло в или зап уск встро ен н ых ин струм ен то в WinPE.

· П о дсказки п аро лей (Password hints) - эта фун кция о то бражает п о дсказки ло кальн ых
п о льзо вателей, о бн аружен н ых в ан ализируем о й систем е. Это  п рим ен им о  то лько  к ло кальн ы м
(SAM) учетн ы м  зап исям . 

· SYSKEY - п о зво ляет сбро сить или во сстан о вить Syskey п аро ль.
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5.5 Proactive Password Auditor

5.5.1 Введен ие

Proactive Password Auditor - это  ин струм ен т для систем н ых адм ин истрато ро в и ИТ-
безо п асн ико в, п о зво ляю щ ий п ро во дить аудит п о литики безо п асн о сти о рган изации, п ро верять
безо п асн о сть сети и во сстан авливать п аро ли учетн ых зап исей. Ин струм ен т п о м о гает то чн о
узн ать, н аско лько  безо п асн а сеть, зап устив п о лн о м асш табн ую  атаку н а п аро ли учетн ых
зап исей. О бн аруживая н езащ ищ ен н ые п аро ли, Proactive Password Auditor тем  сам ы м
о цен ивает безо п асн о сть сети.

Н е все п о литики безо п асн о сти о дин ако во  усп еш н ы  н а п рактике. О дин  един ствен н ый слабый
п аро ль стан о вится слабы м  звен о м  в цеп о чке, ко то рая ставит п о д угро зу безо п асн о сть всей
сети. Ко рп о ративн ые п о льзо ватели часто  исп о льзую т слиш ко м  ко ро ткие или слиш ко м  п ро стые
п аро ли. Эти п аро ли легко  зап о м н ить, н о  п о  сути о н и н ебезо п асн ы .

Proactive Password Auditor о п ределяет безо п асн о сть ваш ей сети, п ытаясь п ро н икн уть в н ее
п о средство м  о дн о го  из взло м ан н ых п аро лей. Если за о п ределен н о е врем я разбло кируется
хо тя бы  о дн а учетн ая зап ись, это  свидетельствует о б уязвим о сти всей сети. Если сеть
выдерживает атаки в течен ие всего  п ерио да врем ен и п о ка сро к действия п аро ля н е истек,
п о литика безо п асн о сти п аро лей считается до стато чн о  стро го й.

Во сстан о влен ие утерян н ых и забытых п аро лей к учетн ы м  зап исям  п о льзо вателей - ещ е о дн а
цель Proactive Password Auditor. Ан ализируя хэш и п аро лей и во сстан авливая п аро ли
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(п редо ставляя их тексто вую  версию ), Proactive Password Auditor п о зво ляет п о лучать до ступ  и
вхо дить в учетн ые зап иси п о льзо вателей, о ткрывая файлы  и п ап ки, заш ифро ван н ые с
п о м о щ ью  EFS-ш ифро ван ия. Широ кий сп ектр до ступ н ых атак - о т сло варн ых атак до  брутф о рса
- п о зво ляет во сстан авливать п аро ли п о  сети, в то  врем я как атака Rainbow (исп о льзую щ ая
радужн ые таблицы ) во сстан авливает до  95% п аро лей за считан н ые м ин уты . К счаст ью ,
Rainbow-ат аку н ево зм о жн о  вы п о лн ит ь извн е!

Proactive Password Auditor™ м о жет ан ализиро вать бин арн ые зн ачен ия в реестре и извлечен н ые
дам п -файлы , что  п о зво ляет во сстан авливать п аро ль в авто н о м н о м  режим е. Proactive Password
Auditor рабо тает в Windows 2000, XP, Vista, 7, 8, Windows Server 2003/2008/2012.

5.5.2 Систем н ы е требо ван ия

· Windows 2000, Windows XP, Windows Vista, Windows 7, Windows 8, Windows Server
2003/2008/2012 (32-разрядн ая или 64-разрядн ая)

О братите вн им ан ие, что  н еко то рые фун кции (н ап рим ер, дам п  хэш ей п аро лей из п ам яти или
реестра) до ступ н ы  то лько  с п равам и адм ин истрато ра. Если п рава адм ин истрато ра н едо ступ н ы ,
или если п аро ль адм ин истрато ра утерян , забыт или сро к его  действия истек, или если учетн ая
зап ись адм ин истрато ра забло киро ван а или о тклю чен а, вы  м о жете исп о льзо вать Elcomsoft
System Recovery для сбро са или изм ен ен ия п аро лей для лю бых ло кальн ых учетн ых зап исей
п о льзо вателей или учетн ых зап исей Active Directory, для вклю чен ия/разбло киро вки
о тклю чен н ых/забло киро ван н ых учетн ых зап исей, для дам п а хэш ей п аро лей с выгрузко й в
тексто вый файл и т.д.

До п о лн ительн ые требо ван ия для дам п а хэш ей п аро лей из п ам яти:

· Зн ачен ие RestrictAnonymous до лжн о  быть устан о влен о  как 0 или 1 в следую щ ем  клю че:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\LSA

Удален н ый до ступ  к реестру для п о льзо вателей до м ен а Н Е до лжен  быть о гран ичен
следую щ им  клю чо м :

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurePipeServers\winreg

· И н а ло кальн о м , и н а удален н о м  ко м п ью терах до лжен  быть вклю чен  о бщ ий до ступ  к файлам
и п рин терам  (т.е. сервисы  рабо чих стан ций и сервера).

· Удален н ая систем а до лжн а им еть о бщ ий ресурс Admin$ (скрытый о бщ ий ресурс, ко то рый
со п о ставляется с катало го м  \windows) или друго й о бщ ий ресурс с таким и же сво йствам и.

П ро блем ы  с Windows XP/Windows Server 2003: если удален н ый ко м п ью тер, н а ко то ро м  вы
со бираетесь делать дам п  хэш ей п аро лей, рабо тает п о д уп равлен ием  Windows XP SP2+ или
Windows Server 2003+, для п арам етра "Сетево й до ступ : Безо п асн о сть и о бщ ий до ступ " для
ло кальн ых п о льзо вателей п о литику безо п асн о сти следует устан о вить как "Classic" - ло кальн ые
п о льзо ватели вхо дят в систем у со  сво им и дан н ы м и. Это  м о жн о  сделать с п о м о щ ью  редакто ра
груп п о во й п о литики (gpedit.msc) в следую щ ей ветви: П ан ель уп равлен ия\Все элем ен т ы
п ан ели уп равлен ия\Адм ин ист риро ван ие\Ло кальн ая п о лит ика безо п асн о ст и\Ко н ф игурация
ко м п ью т ера\Ко н ф игурация Windows\П арам ет ры  безо п асн о ст и\Ло кальн ы е
п о лит ики\П арам ет ры  безо п асн о ст и

http://www.elcomsoft.com/esr.html
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Если п о  како й-либо  п ричин е PPA н е м о жет вы п о лн ить дам п  с удален н о го  ко м п ью тера,
п о п ро буйте п о дклю читься к ресурсу ADMIN$ вручн ую  в п ро во дн ике Windows: 
Н ажм ит е Win+E. Вы берит е "Эт о т  ко м п ью т ер" н а п ан ели слева. Зат ем  н а вкладке
"Ко м п ью т ер" вы берит е "П о дклю чит ь сет ево й диск". В сп иске "Диск" вы берит е букву диска.
В п о ле "П ап ка" введит е п ут ь к п ап ке или ко м п ью т еру либо  вы берит е "О бзо р", чт о бы  н айт и
п ап ку или ко м п ью т ер. Чт о бы  п о дклю чат ь сет ево й диск п ри каждо м  вхо де в сист ем у,
уст ан о вит е ф лажо к "Во сст ан авливат ь п о дклю чен ие п ри вхо де в сист ем у". Н ажм ит е
"Го т о во ".

Если со един ен ие устан о влен о  усп еш н о , PPA будет рабо тать; в п ро тивн о м  случае вам  м о жет
п о требо ваться п ро верить н астро йки файло во й систем ы  н а удален н о м  ко м п ью тере. Если ручн о е
п о дклю чен ие к ADMIN$ также н е удается, это  о зн ачает, что  о бщ ий ресурс ADMIN$ н е вклю чен ,
или для п о литики безо п асн о сти, о п исан н о й выш е, задан о  зн ачен ие «То лько  го сть» - ло кальн ые
п о льзо ватели аутен тифицирую тся как го сть, или вы  исп о льзуете н еверн ые учетн ые дан н ые.

В до м ен н о й среде реко м ен дуется зап ускать PPA п о д учетн о й зап исью  адм ин истрато ра
до м ен а.

5.5.3 О  п ро грам м е

5.5.3.1 О  Windows п аро лях

Вм есто  то го , что бы  хран ить п аро ль учетн о й зап иси п о льзо вателя в виде п ро сто го  текста,
Windows ген ерирует и со хран яет о дн о  из двух различн ых п редставлен ий п аро ля, т.н . «хэш и».
Ко гда вы  устан авливаете или м ен яете п аро ль для аккаун та н а п аро ль, со держащ ий м ен ее 15
сим во ло в, Windows ген ерирует как LAN Manager (LM), так и Windows NT (NTLM) хэш и п аро ля.
Эти хэш и хран ятся в ло кальн о й базе дан н ых Security Account Manager (SAM) или в Active
Directory.

Хеш  NTLM н а сам о м  деле является MD4-хеш ем  о т исхо дн о го  п аро ля (в UNICODE) длин о й 16
байт. Тео ретически длин а п аро ля о гран ичен а 128 сим во лам и.

LM-хэш  п о  сравн ен ию  с NTLM-хеш ем  считается бо лее слабы м , н о  о н  н ео бхо дим  для о братн о й
со вм естим о сти с клиен там и Windows 9x и о бычн о  исп о льзуется для авто ризации удален н о го
п о дклю чен ия к дан н о й м аш ин е. Что бы  сген ериро вать хэш  LM, систем а п рео бразует п аро ль из
UNICODE в ANSI (п о  о дн о м у байту н а сим во л) и п ерево дит все сим во лы  в верхн ий регистр.
П о сле это го  п аро ль делится н а две части (п о  7 сим во ло в в каждо й, п ри н ео бхо дим о сти
до п о лн яем ые н улям и). Каждая часть исп о льзуется в качестве клю ча DES-ш ифро ван ия (для
ш ифро ван ия заран ее о п ределен н о й ко н стан ты ), а результаты  ш ифро ван ия со хран яю тся в
систем е (о бъедин яю тся в о дн о  16-байто во е зн ачен ие). Таким  о бразо м , если систем а
исп о льзует LM-аутен тификацию  (и п о это м у до ступ н ы  LM-хэш и), реальн ая сло жн о сть п аро ля
со ставляет всего  7 сим во ло в, и п аро ль из 14 сим во ло в н ен ам н о го  сильн ее, чем  п аро ль из 7
сим во ло в.

5.5.3.2 Как рабо тать с PPA

Из-за п риро ды  алго ритм о в хеш иро ван ия (см . О  Windows п аро лях ) н ево зм о жн о  п о лучить
исхо дн ы й п аро ль из хеш а, будь то  LM или NTLM. Тем  н е м ен ее, все ещ е м о жн о  н айти
п аро ль, исп о льзуя брутф о рс-атаки и атаки п о  сло варю , п ро веряя все во зм о жн ые п аро ли в
задан н о м  диап азо н е или п ро буя сло ва из сп иска сло в, со о тветствен н о . Итак, что бы  п о лучить
п аро ли, н ео бхо дим о :

· н айти хэш и п аро ля   
· н айти п аро ли с таким и же хэш ам и, что  и исхо дн ые   
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П о ско льку хеш иро ван ие о сн о ван о  н а до во льн о -таки н адежн ых алго ритм ах (DES и MD4), п о иск
п равильн о го  п аро ля м о жет о казаться врем язатратн ы м . Н о  п о ско льку бо льш ин ство
п о льзо вателей п редп о читаю т легко зап о м ин аю щ иеся п аро ли, брутф о рс и атаки п о  сло варю
часто  являю тся н аибо лее эффективн ы м и м ето дам и, для п о иска п аро ля. Таким  о бразо м ,
н адежн о сть п аро ля зависит о т то го , ско лько  сим во ло в в н ем , н аско лько  хо ро ш о  п аро ль
аккуратн о  хран ится владельцем  и н аско лько  сло жн о  его  угадать. 

В н асто ящ ее врем я сущ ествует н еско лько  тип о в атак , о сн о ван н ых н а угадыван ии слабых
п аро лей: с исп о льзо ван ием  сло варн ых атак, брутф о рса и радужн ых атак.

5.5.3.3 П о лучен ие хэш ей п аро лей

PPA п о ддерживает н еско лько  различн ых м ето до в п о лучен ия хэш ей п аро лей. О н и о п исан ы
н иже.

DUMP ф айл (DUMP file)
 
Есть н еско лько  сто ро н н их ин струм ен то в, ко то рые м о гут со здавать файлы  дам п а с хеш ам и
п аро лей, н ап рим ер pwdump, pwdump2, pwdump3 и samdump. Файлы , со здан н ые этим и
ин струм ен там и, им ею т следую щ ий ф о рм ат:

user_name:user_id:LM_hash: ntlm_hash:comment:user_home_directory:

PPA м о жет п рин им ать эти тип ы  файло в в качестве вхо дн ых дан н ых.

Ло кальн ы й реестр (Local Registry)
 
Во  всех систем ах, ко то рые н е исп о льзую т Active Directory, хэш и п аро лей хран ятся в систем н о м
реестре, и п ро грам м а м о жет извлекать их из реестра, даже если о н и заш ифро ван ы  с п о м о щ ью
SYSKEY.

Файлы  реестра (Registry files (SAM, SYSTEM))
 
П ро грам м а м о жет извлекать хэш и п аро лей п рям о  из файло в реестра: SAM и SYSTEM. Вам
н ужн о  будет выбрать эти два файла (или то лько  файл SAM, если это  файл из старо й NT-
систем ы , ко то рая н е исп о льзует защ иту SYSKEY: в это м  случае устан о вите флажо к "Н е
исп о льзо вать SYSKEY" (Don't use SYSKEY)). Если SYSKEY был сген ериро ван  из п аро ля
зап уска систем ы  или со хран ен  н а вн еш н ем  н о сителе, вам  н ужн о  будет указать это т п аро ль или
вн еш н ий н о ситель, со о тветствен н о . О братите вн им ан ие, что  с п о м о щ ью  это й фун кции вы  н е
м о жете вы п о лн ить дам п  из файло в SAM и SYSTEM, ко то рые в н асто ящ ее врем я исп о льзую тся
(п о  адресу WINDOWS\SYSTEM32\config), п о то м у что  в дан н ый м о м ен т о н и будут
забло киро ван ы  о п ерацио н н о й систем о й. 
О дн ако  вы  м о жете сделать ко п ии этих файло в, загрузивш ись в альтерн ативн ую  о п ерацио н н ую
систем у, н ап рим ер, в другую  устан о вку Windows или, как друго й сп о со б - п о дклю чить жесткий
диск, н а ко то ро м  расп о ло жен ы  эти файлы , в качестве до п о лн ительн о го  диска к друго й рабо чей
стан ции Windows.

О ЗУ ло кальн о го  ко м п ью тера (Local computer RAM)
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Если у вас есть п рава адм ин истрато ра н а м аш ин е, н а ко то ро й вы  зап ускаете PPA, вы  м о жете
выгружать хэш и п аро лей из его  п ам яти. Это т м ето д рабо тает н езависим о  о т режим а SYSKEY и
п о лучает хэш и для всех п о льзо вателей, вклю чая п о льзо вателей Active Directory.

О ЗУ удален н о го  ко м п ью тера (Remote computer RAM)
 
Это т м ето д ан ало гичен  п редыдущ ем у, н о  п о зво ляет дам п ать хэш и с лю бо го  удален н о го
ко м п ью тера в ваш ей ло кальн о й сети: сервера или рабо чей стан ции, с Active Directory или без
н ее. Н ажм ите кн о п ку «П ро см о тр» (Browse) и выберите ко м п ью тер(-ы ), с ко то рых вы  хо тите
сделать дам п  хэш ей. П о сле п о лучен ия хэш ей п аро лей PPA п о кажет следую щ ую  ин ф о рм ацию :
  
· Им я п о льзо вателя - User name
· Ко м п ью тер - Computer
· ID п о льзо вателя - User ID
· Тип  хэш а - Hash type (LM или LM+NTLM)
· LM-хэш  - LM hash
· NT-хэш  - NT hash
· П аро ль - Password
· Врем я аудита - Audit time
· Со сто ян ие (о тклю чен  или забло киро ван ) - Status (disabled or locked)
· О п исан ие - Description

Щелкн ите п раво й кн о п ко й м ыш и н а заго ло во к лю бо го  сто лбца, что бы  вклю чить/о тклю чить
о то бражен ие лю бо го  из этих п о лей в ин терфейсе п ро грам м ы .

О братите вн им ан ие, что  для п о лучен ия хэш ей п аро лей с лю бо го  удален н о го  ко м п ью тера PPA
до лжен  им еть п рава адм ин истрато ра н а удален н о й м аш ин е. Сп ерва о н  п о п ытается во йти в
систем у с текущ им и учетн ы м и дан н ы м и (тем и, с ко то ры м и была зап ущ ен а п ро грам м а), затем  с
со хран ен н ы м и учетн ы м и дан н ы м и  (если есть со о тветствую щ ая зап ись), и если эти м ето ды
н е срабо таю т, о н  зап ро сит им я п о льзо вателя и п аро ль. Если дан н ый ко м п ью тер является
ко н тро ллеро м  до м ен а, вы  до лжн ы  п редо ставить учетн ые дан н ые адм ин истрато ра до м ен а (см .
в разделе Систем н ые требо ван ия ).

Ко гда вы  делаете дам п  или о ткрываете хэш и п аро лей с п о м о щ ью  лю бо го  из о п исан н ых выш е
м ето до в, PPA зап ускает (п о  ум о лчан ию ) т.н . быструю  п редварительн ую  атаку, ко то рая
зан им ает н еско лько  секун д, н о  м о жет авто м атически во сстан авливать ко ро ткие и п ро стые
п аро ли. (см . в разделе О п ции п редварительн о й атаки  ).

П еред атако й, ко гда п аро ли ещ е н е во сстан о влен ы , п аро ли о то бражаю тся либо  как
<о тсутствует> (<empty>) (если п аро ль для дан н о й учетн о й зап иси н е устан о влен ), либо  как
<н еизвестн ый> (<unknown>). П о сле п редварительн о й атаки н еко то рые <н еизвестн ые>
(<unknown>) п аро ли м о гут быть во сстан о влен ы  и о то бражен ы .

Выберите учетн ые зап иси п о льзо вателей, для ко то рых вы  хо тите вы п о лн ить аудит п аро лей,
выберите м ето д атаки и н ачн ите сам у атаку. Вы  н е см о жете п ро верить следую щ ие
учетн ы е зап иси:

· Аккаун ты  с п усты м и п аро лям и
· Учетн ые зап иси, ко то рые п ревыш аю т лим ит п ро бн о й версии PPA или в со о тветствии с

п рио бретен н о й лицен зией (эти учетн ые зап иси н еактивн ы )

Со о тветствую щ ее со о бщ ен ие будет выведен о  в о кн е журн ала (и в файле журн ала)
со о тветствен н о :
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· П аро ль п о льзо вателя «Го сть» п уст, во сстан о влен ие для это го  п о льзо вателя н едо ступ н о . -
Password of user "Guest" is empty, recovery for this user is disabled

· Во сстан о влен ие для это го  п о льзо вателя н едо ступ н о  (н о м ер п о льзо вателя 101) - Recovery for
this user is disabled (number of user 101)

5.5.3.4 Дан н ы е аутен тиф икации

PPA п о зво ляет уп равлять учетн ы м и дан н ы м и и со хран ять их для лю бо го  ко личества
ко м п ью теро в, н а ко то рых вы  п ро во дите аудит. 
Выберите п ун кт «Учетн ые дан н ые» (Credentials) в м ен ю  «П арам етры» (Options), и вы  п о лучите
сп исо к ко м п ью теро в для уп равлен ия (это  п усто й сп исо к, если вы  то лько  н ачали рабо ту с
п ро грам м о й). Н ажм ите кн о п ку «До бавить» (Add), н айдите ко м п ью тер, для ко то ро го  н ужн о
со хран ить учетн ые дан н ые, и н ажм ите «Выбрать» (Select). Н а следую щ ем  экран е вы  до лжн ы
ввести:

· До м ен /ко м п ью тер (Domain/computer). Вы  уже выбрали его  н а п редыдущ ем  ш аге, н о  вы  все
равн о  м о жете н ажать «Выбрать» (Select), что бы  выбрать друго й.

· Им я ресурса (Resource name). PPA будет п о дклю чаться к дан н о м у ресурсу для загрузки
н астраиваем о й службы , ко то рая будет сбрасывать хэш и п аро лей. Н ажм ите
"Выбрать" (Select), что бы  п ро см о треть сп исо к о бщ их ресурсо в н а выбран н о м  ко м п ью тере
(если н а это  есть п рава).

· Им я п о льзо вателя (User name). Им я п о льзо вателя, им ею щ его  п рава адм ин истрато ра н а
дан н о м  ко м п ью тере. Н ажм ите "Выбрать" (Select), что бы  п о лучить сп исо к ло кальн ых
п о льзо вателей, и, если н ео бхо дим о , кн о п ку "П о льзо ватели до м ен а" (Domain users) н а
следую щ ем  экран е, что бы  выбрать о дн у из учетн ых зап исей п о льзо вателей до м ен а для
лю бо го  выбран н о го  ко н тро ллера до м ен а.

· П аро ль (Password). П аро ль п о льзо вателя, выбран н о го  н а п редыдущ ем  ш аге.

О брат ит е вн им ан ие, чт о  если вы  вво дит е им я ресурса и им я п о льзо ват еля вручн ую , PPA
п ро верит  их, т ак же как и п аро ль, т о лько  п ри аудит е ко н крет н о го  ко м п ью т ера. Если
чт о -т о  п о йдет  н е т ак (ресурс н едо ст уп ен , п о льзо ват ель н е н айден  или п аро ль н е
со вп адает ), вам  будет  п редло жен о  исп равит ь эт и п о ля, и, если о бн о влен н ая ин ф о рм ация
верн а, о н а будет  со хран ен а.

5.5.3.5 Взло м  п аро лей

М ето ды  взло м а п аро лей

PPA п о ддерживает различн ые м ето ды  во сстан о влен ия п аро ля: атака п о  сло варю , брутф о рс и
радужн ая атака  (п о дро бн ее см . в следую щ их разделах). П о сле выбо ра м ето да атаки н а
вто ро й вкладке в главн о м  о кн е будут о то бражен ы  п арам етры , п о дхо дящ ие для выбран н о го
м ето да.

Кро м е то го , вам  н ужн о  выбрать LM-атаку или NTLM-атаку, в зависим о сти о т исп о льзуем о го
м ето да аутен тификации, то  есть тип о в до ступ н ых хэш ей п аро лей. П о сле п о лучен ия хэш ей
п аро лей в п о ле "Тип  хэш а" (Hash type) о то бражается либо  LM + NTLM (что  о зн ачает, что
п рисутствую т хэш и LM и NTLM), либо  NTLM (если хеш  LM н едо ступ ен ); см . О  Windows
п аро лях .
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Если н еко то рые п о льзо ватели указан ы  с тип о м  хэш а LM + NTLM, реко м ен дуется н ачать с LM-
атаки. О бе атаки вы п о лн яю тся п рим ерн о  с о дин ако во й ско ро стью , н о , как уже о тм ечало сь,
эффективн ая длин а п аро ля для LM-хэш а о гран ичен а 7 сим во лам и, а LM-п аро ли всегда
вво дятся в верхн ем  регистре. Таким  о бразо м , вы  м о жете заверш ить LM-атаку для всех 14-
зн ачн ых п аро лей за о тн о сительн о  быстро е врем я (о т н еско льких м ин ут до  н еско льких часо в, в
зависим о сти о т выбран н о го  н або ра сим во ло в и ско ро сти ваш его  п ро цессо ра).

О дн ако  для всех п о льзо вателей с NTLM-хеш ем  вам  все равн о  п ридется зап ускать NTLM-атаку.

О братите вн им ан ие, что  вы  м о жете п ро во дить атаку о дн о врем ен н о  н а н еско льких
п о льзо вателей. Из-за слабо й реализации хеш иро ван ия п аро лей (в см . без со ли), п рим ерн о
о дин ако во е врем я уйдет, что бы  п о п ро бо вать о дин  и то т же п аро ль для о дн о го  п о льзо вателя,
100 п о льзо вателей или 10 000 п о льзо вателей. Выберите всех п о льзо вателей с о дин ако вы м
тип о м  хэш а (LM или LM + NTLM) для п ро веден ия н аибо лее эффективн о й атаки. Что бы  выбрать
учетн ые зап иси п о льзо вателей для во сстан о влен ия, п о ставьте гало чки слева о т им ен
п о льзо вателей; вы  также м о жете исп о льзо вать ко н текстн о е м ен ю  или го рячие клавиш и: Ctrl+A
для выбо ра всех п о льзо вателей, Ctrl-U для сн ятия выделен ия.

П о сле во сстан о влен ия п аро лей учетн ые зап иси с известн ы м и/во сстан о влен н ы м и (или п усты м и)
п аро лям и о то бражаю тся красн ы м  цвето м , а в сто лбце "Врем я аудита" (Audit time) о то бражается
о бщ ее врем я, п о трачен н о е н а эту учетн ую  зап ись/п аро ль.

Радужн ая атака

Радужн ая атака - это  реализация м ето да Faster Cryptanalytic Time-Memory Trade-Off,
разрабо тан н о го  до кто ро м  Филип п о м  О хслин о м . Идея со сто ит в то м , что бы  заран ее (то лько
о дин  раз) сген ериро вать хеш -таблицы  п аро лей, а в п ро цессе аудита/во сстан о влен ия искать
хеш -зн ачен ия в этих п редварительн о  вычислен н ых таблицах. Это т п ро цесс зн ачительн о
со кращ ает н ео бхо дим о е врем я, о со бен н о  для сло жн ых п аро лей. Из-за характера это й атаки
н еко то рые п аро ли н е м о гут быть во сстан о влен ы ; о дн ако  вы  м о жете исп о льзо вать радужн ые
таблицы  с бо льш о й веро ятн о стью  усп еш н о го  н ахо жден ия п аро ля.

Что бы  п о лучить до ступ  к н астро йкам  радужн о й атаки, п ереклю чите тип  атаки н а радужн ую
(Rainbow) и щ елкн ите вкладку радужн о й атаки (Rainbow attack). Н ажм ите кн о п ку "Сп исо к
радужн ых таблиц" (Rainbow tables list) и н айдите таблицы  для дальн ейш ей атаки (вы  м о жете
до бавить сразу н еско лько  таблиц), вы  м о жете удалять таблицы  из сп иска и п ерем ещ ать их
вверх и вн из; п о  заверш ен ии н ажм ите "Закрыть" (Close) и п риступ айте к сам о й атаке.

П ро грам м а также п о ддерживает ин дексиро ван н ые радужн ые таблицы , до ступ н ые п о  адресу
http://www.freerainbowtables.com.

Что бы  со здать сво и со бствен н ые таблицы , н ажм ите кн о п ку «Сген ериро вать таблицы» (Generate
tables).

Тип  хеш а (Hash type)

М о гут быть со здан ы  хэш -таблицы  LM и NTLM; см . О  Windows п аро лях  

Длин а п аро ля (Password length)
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М ин им ум  и м аксим ум ; о бычн о  о т 1 до  7 (что бы  п о крыть все п ро стран ство  п аро лей для хэш ей
LM). О дн ако , если вы  хо тите п ро верять то лько  6-сим во льн ые п аро ли (и вто рую  п о ло вин у
п аро лей длин о й о т 8 до  15 сим во ло в), вы  м о жете со здать бо лее эффективн ые и все же
о тн о сительн о  н ебо льш ие таблицы  для длин ы  о т 1 до  6.

Ко диро вка (Charset)

До ступ н ые вариан ты :

· буквен н ый (alpha): то лько  заглавн ые буквы  (26)
· буквен н ый-п ро бел (alpha-space): заглавн ые буквы  п лю с п ро бел (27)
· буквен н о -цифро во й (alpha-numeric): заглавн ые буквы  п лю с цифры  (36)
· буквен н о -число во й-п ро бел (alpha-numeric-space): заглавн ые буквы  п лю с цифры  и п ро бел (37)
· буквен н о -число во й-сим во льн ый14 (alpha-numeric-symbol14): заглавн ые буквы , цифры  и 14

н аибо лее расп ро стран ен н ых сим во ло в:! @ # $%  ̂& * () -_ + = (50)
· буквен н о -число во й-сим во льн ый14-п ро бел (alpha-numeric-symbol14-space): заглавн ые буквы ,

цифры , п ро бел и 14 н аибо лее расп ро стран ен н ых сим во ло в:! @ # $%  ̂& * () -_ + = (51)
· все (all): заглавн ые буквы , цифры  и 32 п ечатн ых сим во ла, вклю чая п ро бел (69)

Длин а цеп и (Chain length)

О бычн ые зн ачен ия о т 1000 до  10000. Ко гда это  зн ачен ие увеличивается, вы  п о лучаете
бо льш ую  веро ятн о сть усп еха, н о  бо льш ее врем я ген ерации и крип то ан ализа.

Счетчик цеп и (Chain count)

Счетчик цеп и влияет н а разм ер таблицы  (и, следо вательн о , н а диско во е п ро стран ство ),
веро ятн о сть усп еха и врем я ген ерации (н о  н е н а врем я крип т о ан ализа).

Ко личество  таблиц и ин дексо в (Number of tables and
Indexes)

Ко личество  таблиц для со здан ия или ин дексы  таблиц, если вы  расп ределяете п ро цесс
со здан ия таблиц п о  н еско льким  ко м п ью терам . Чем  бо льш е у вас таблиц, тем  выш е
веро ятн о сть усп еха. Н ап рим ер, если о дн а таблица дает веро ятн о сть 60% (0,6), две таблицы
даю т 1 - (1 - 0,6) * (1 - 0,6) = 0,84 (84%). С трем я таким и таблицам и веро ятн о сть уже равн а 1 - (1
- 0,6)  ̂3 = 0,936 (93,6%). Н о , ко н ечн о , резко  увеличивается в о бъем е и зан ято е таблицам и
п ро стран ство .

П ап ка вы во да (Output folder)

Н ажм ите кн о п ку «О бзо р» (Browse), что бы  выбрать п ап ку для со хран ен ия сген ериро ван н ых
таблиц (п еред зап уско м  п ро цесса со здан ия убедитесь, что  в н ей до стато чн о  сво бо дн о го
м еста).

Как то лько  все п арам етры  выбран ы , PPA н ем едлен н о  вычисляет п ро стран ство  клю чей (о бщ ее
ко личество  п аро лей в задан н о м  диап азо н е; фактически, это  зависит то лько  о т н або ра сим во ло в
и длин ы  п аро ля), диско во е п ро стран ство  (разм ер каждо й таблицы , ум н о жен н ый н а ко личество
таблиц) , и веро ятн о сть усп еха. Вы  также м о жете зап устить тест: н ажм ите "Старт" (Start), и PPA
рассчитает ско ро сть ваш его  ко м п ью тера п ри этих о п ерациях, а также врем я п редварительн о го
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вычислен ия таблицы , о бщ ее врем я п редварительн о го  вычислен ия и м аксим альн о е врем я
крип то ан ализа.

Есть н еско лько  стан дартн ых ко н фигураций (для LM-хэш а, длин а о т 1 до  7; врем я
рассчитывается для п ро цессо ра Pentium 4 3.0ГГц), ко то рые вы  м о жете исп о льзо вать,
н ап рим ер:

#1 #2 #3 #4

Ко диро вка
(Charset)

Буквен н ая
(alpha)

Буквен н о -
цифро вая
(alpha-numeric)

Буквен н о -
цифро во -
сим во льн ая14
(alpha-num-
sym14)

Все (all)

Длин а цеп и
(Chain length)

2,100 2,400 12,000 20,000

(Счетчик цеп и)
Chain count

8,000,000 40,000,000 40,000,000 100,000,000

Таблиц (Tables) 5 7 13 20

Веро ятн о сть
усп еха
(Success rate)

99.9% 99.9% 99.9% 99,3%

О бщ ее
п ро стран ство
(Total space)

640 М б 4,480 М б 8,320 М б 32,000 М б

М акс. врем я
ген ерации (Max
gen. time)

17час 5д 14час 52д 332д

М акс. Врем я
ан ализа (Max
analysis time)

7 с 14 с 11 м ин 48 м ин

Для п о следн ей ко н фигурации (с п о лн ы м  н або ро м  сим во ло в) таблицы  зан им али о ко ло  32
гигабайт и требо вало сь 369 дн ей для со здан ия, н о  с таким и таблицам и лю бо й п аро ль м о жн о
во сстан о вить п рим ерн о  за час с веро ятн о стью  99,3%. О бычн о  во сстан о влен ие таких п аро лей с
п о м о щ ью  брутф о рса зан им ает до  3 н едель. 

П ро цесс во сстан о влен ия и результаты

Ко гда все п арам етры  выбран ы , н ажм ите кн о п ку "Старт" (Start) н а п ан ели ин струм ен то в или
выберите Во сстан о влен ие | Старт (Recovery | Start) в м ен ю  "Во сстан о влен ие" (recovery) и ждите.
Во  врем я атаки п ро грам м а п о кажет следую щ ую  ин ф о рм ацию :

· Текущ ий п аро ль (Current password) - п о следн ий п ро верен н ый п аро ль

· Н айден о  NT-п аро лей (NT passwords found) - ко личество  уже н айден н ых NT-п аро лей. Вто ро е
число  - это  о бщ ее ко личество  п о льзо вателей, выбран н ых для текущ ей атаки.

· П ро верен о  п аро лей (Passwords checked) - о бщ ее ко личество  п аро лей, п ро верен н ых с
м о м ен та н ачала атаки.
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· Всего  п аро лей (Passwords total) - о бщ ее ко личество  п аро лей, ко то рые н ужн о  п о п ро бо вать, в
со о тветствии с выбран н ы м и п арам етрам и для текущ ей длин ы  (ко то рая указан а в ско бках).

· П ро ш едш ее врем я (Time elapsed) - врем я, п ро ш едш ее с м о м ен та н ачала атаки.

· О ставш ееся врем я (Time left) - врем я до  м о м ен та, ко гда все п аро ли будут п ро верен ы  (или
атака заверш ится ран ьш е п ри н ахо жден ии верн о го  п аро ля) в зависим о сти о т текущ ей
ско ро сти.

· Ско ро сть (Текущ ая/Средн яя) (Speed (Cur/Avg)) - указывает, ско лько  п аро лей в секун ду
п ро веряет п ро грам м а (текущ их и средн их с н ачала атаки).

Как то лько  п ро грам м а н ахо дит п аро ли для выбран н ых п о льзо вателей, о н а сразу п о казывает их
в главн о м  о кн е. Для LM-атаки п ро грам м а будет искать каждую  п о ло вин у п аро ля н езависим о
друг о т друга, п о это м у м о жет быть вариан т, ко гда о н а н аш ла то лько  п ервую  или вто рую ; ко гда
о бе п о ло вин ы  будут н айден ы , п ро грам м а во сстан авливает п о лн ый (NT) п аро ль и "убирает"
дан н о го  п о льзо вателя из п ро веряем ых. Вся ин ф о рм ация о  во сстан о влен н ых п аро лях (в т.ч. о
его  п о ло вин ках) зап исывается (вм есте с м еткам и врем ен и) в о кн о  журн ала и в файл журн ала
(если выбран а со о тветствую щ ая о п ция).

Брутф о рс и сло варн ая атаки являю тся м н о го п о то чн ы м и, что бы  исп о льзо вать все ресурсы  SMP-
систем , м н о го ядерн ых п ро цессо ро в и п ро цессо ро в с техн о ло гией HyperThreading. П о
ум о лчан ию  PPA зап ускает сто лько  п о то ко в, ско лько  п ро цессо ро в (вклю чая «виртуальн ые»
п ро цессо ры ), устан о влен о  в систем е. Вы  м о жете изм ен ить ко личество  п о то ко в с п о м о щ ью
п арам етра ко м ан дн о й стро ки (см . О п ции ). Если задейство ван о  бо лее о дн о го  п о то ка
(Threads), вы  м о жете н ажать "П о казать п о дро бн о сти" (Show details), что бы  увидеть со сто ян ие
всех п о то ко в: текущ ий п аро ль, о бщ ее ко личество  п аро лей, ко личество  п ро верен н ых п аро лей и
ско ро сть, а также о бщ ие зн ачен ия для всех п о то ко в вм есте:

5.5.3.6 О тчеты

Ко гда атака зап ущ ен а или п о сле ее заверш ен ия, вы  м о жете п ро см атривать и со хран ять
о тчеты . Во сп о льзуйтесь кн о п ко й «О тчеты ...» (Reports...) или «П ро ект» | "О тчеты ..." (Project |
Reports...) в  м ен ю . До ступ н ы  следую щ ие о тчеты :

П аро ли п о льзо вателей (Users passwords)

Это т о тчет со здается в виде CSV-файла (зн ачен ия, разделен н ые зап яты м и), где каждая стро ка
вклю чает им я п о льзо вателя, LM-п аро ль (о н  разделен  п о п о лам ; если п о ло вин а LM-п аро ля н е
н айден а, о н а о то бражается в виде во п ро сительн ых зн ако в) и NT-п аро ль (п ри н аличии). Тако й
о тчет м о жн о  им п о ртиро вать в лю бую  п ро грам м у, п о ддерживаю щ ую  ф о рм ат CSV (н ап рим ер,
Microsoft Excel), для дальн ейш его  ан ализа или п о стро ен ия диаграм м .
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Н ажм ите П арам етры  (Options), что бы  н астро ить п о ля, ко то рые вклю чаю т: им я п о льзо вателя,
иден тификато р п о льзо вателя, ко м п ью тер и т. д. (П о лн ый сп исо к до ступ н ых п о лей см . в разделе
О ЗУ удален н о го  ко м п ью тера (Remote computer RAM) в главе П о лучен ие хэш ей п аро лей ).

П аро ли ко  врем ен и (Passwords by time (running total))

Это  графический о тчет, ко то рый п о казывает текущ ее ко личество  во сстан о влен н ых п аро лей; его
также м о жн о  ско п иро вать в буфер о бм ен а или со хран ить как файл ф о рм ата .BMP.

Вы  также м о жете со хран ить о тчет в виде XML-файла. В П арам етрах (Options) устан о вите п о ля,
ко то рые вы  хо тите расп ечатать в выхо дн о й файл; вы  также м о жете указать, со хран ять ли все
учетн ые зап иси или то лько  те, для ко то рых были н айден ы  п аро ли. Для каждо й учетн о й зап иси
PPA зап исывает следую щ ие дан н ые:

· Н адежн о сть п аро ля (Password Strength): слабая - Weak (во сстан о влен ие во зм о жн о  м ен ее
чем  за о дин  ден ь), сильн ая - Strong (о т о дн о го  дн я до  о дн о й н едели) или о чен ь сильн ая -
Very Strong (бо лее о дн о й н едели)

· Н або р сим во ло в п аро ля (Password Charset): буквен н ый - Alpha, цифро во й - Numeric и т. д.
· М ето д аудита п аро ля: п редварительн ая атака - Preliminary attack, брутф о рс - Bruteforce

attack, атака п о  сло варю  - Dictionary attack или радужн ая атака - Rainbow attack.
· Расп ределен ие длин ы  п аро ля (Password Length Distribution)

5.5.3.7 Н астро йки п ро грам м ы

Со хран ять н астро йки кажды е (N м ин ут) (Save setup every
(minutes))

Со хран яет текущ ие н астро йки каждые N м ин ут. Н аст о ят ельн о  реко м ен дует ся вклю чит ь эт у
о п цию .

Ин тервал о бн о влен ия ин дикато ра вы п о лн ен ия (м с)
(Progress bar update interval (ms))

П о зво ляет устан о вить ин тервал (в м иллисекун дах) м ежду о бн о влен ием  ин дикато ра вы п о лн ен ия
и о кн а со сто ян ия; п о  ум о лчан ию  500.

Скры ть н айден н ы е п аро ли (Hide found passwords)

Если эта о п ция вклю чен а, п аро ли м аскирую тся звездо чкам и.

Журн ал (Log file)

Если это т п арам етр вклю чен , п ро грам м а со хран яет ин ф о рм ацию , о то бражаем ую  в о кн е
со сто ян ия, в файл журн ала (ppa.log).

Сверн уть в трей (Minimize to tray)

Сво рачивает о кн о  в трей.
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П рио ритет (Priority)

Н о рм альн ый (Normal) или высо кий (high). Устан о вка для это го  п арам етра зн ачен ия «Высо кий»
о тн о сительн о  увеличивает п ро изво дительн о сть, н о  это  серьезн о  сказывается н а
быстро действии ваш его  ко м п ью тера.

О п ции п редварительн о й атаки (Preliminary attack options)

· Атака через ин ф о рм ацию  о  п о льзо вателе (User info attack): п ро верить, н е со вп адаю т ли
п аро ли с им ен ам и п о льзо вателей

· Атака через ин ф о рм ацию  в Windows (Windows info attack): во сстан о влен ие кэш иро ван н ых
п аро лей (для п о льзо вателей HelpAssistant, VUSR_ *, IIS_ * и т. д.), п аро ля для
авто м атическо го  вхо да в систем у, и п аро ля, со хран ен н о го  в п ам яти п ро цесса WinLogon

· Атака из кэш а п аро лей (Password cache attack): п ро верка п аро лей п о  «вн утрен н ем у»
сло варю /сп иску сло в, со здан н о м у из п аро лей, ко то рые были н айден ы  во  врем я п редыдущ их
сессий.

· П ро стая атака п о  сло варю  (Simple dictionary attack): атака с исп о льзо ван ием  н ебо льш о го , н о
эффективн о го  встро ен н о го  в PPA сло варя

· П ро стая брутф о рс-атака (Simple brute-force attack): атака п еребо ро м  п аро лей длин о й до  трех
сим во ло в

П ервые три атаки о чен ь быстрые, п о следн яя о бычн о  зан им ает н еско лько  секун д (до
н еско льких м ин ут н а м едлен н ых ко м п ью терах с бо льш им  ко личество м  учетн ых зап исей).

Язы к (Language)

П ереклю чает язык п о льзо вательско го  ин терфейса.

П о ддерживаем ые п арам етры  ко м ан дн о й стро ки: им я п ро екта -  project name (файл .hdt) и
ко личество  п о то ко в - the number of threads (см .  П ро цесс во сстан о влен ия и результаты  ).
Что бы  зап устить PPA с о п ределен н ы м  ко личество м  п о то ко в, исп о льзуйте следую щ ую
ко м ан дн ую  стро ку:

ppa.exe -threads N

где N - ко личество  п о то ко в.
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6 М о бильн ая крим ин алистика

6.1 Введен ие

Elcomsoft Phone Breaker

Elcomsoft Phone Breaker (EPB) п редн азн ачен  для расш ифро вки резервн ых ко п ий iTunes и
BlackBerry, скачиван ия резервн ых ко п ий и син хро н изиро ван н ых дан н ых из о блака iCloud и
учё тн ых зап исей Microsoft Account. В редакции для Windows до ступ ен  режим  во сстан о влен ия
п аро лей с ап п аратн ы м  уско рен ием , исп о льзую щ им  вычислительн ые ресурсы  п о требительских
видео карт. Кро м е то го , в п рило жен ии до ступ ен  ин струм ен т для расш ифро вки и п ро см о тра
дан н ых из Связки клю чей, извлечё н н ых из ло кальн ых резервн ых ко п ий iOS либо  скачан н ых из
о блака iCloud.

П рим еры  исп о льзо ван ия:

§ Расш ифро вка ло кальн ых резервн ых ко п ий iOS известн ы м  п аро лем

§ Скачиван ие и расш ифро вка резервн ых ко п ий iOS из о блака iCloud с исп о льзо ван ием
дан н ых для вхо да в учё тн ую  зап ись

§ Скачиван ие син хро н изиро ван н ых дан н ых из о блака с исп о льзо ван ием  дан н ых для вхо да
в учё тн ую  зап ись либо  м аркера аутен тификации

§ Расш ифро вка и п ро см о тр дан н ых Связки клю чей, извлечё н н ых из о браза файло во й
систем ы  п о средство м  Elcomsoft iOS Forensic Toolkit либо  в резервн о й ко п ии iOS с
известн ы м  п аро лем

§ Скачиван ие О блачн о й связки клю чей из iCloud

§ Скачиван ие из iCloud дан н ых, защ ищ ё н н ых скво зн ы м  ш ифро ван ием  (таких, как
со о бщ ен ия SMS/iMessage, дан н ые Здо ро вья, исто рия браузера и т.п .) п ри н аличии
п о лн ых дан н ых аутен тификации, до п о лн ен н ых ко до м  бло киро вки или систем н ы м
п аро лем  о т о дн о го  из зарегистриро ван н ых в учё тн о й зап иси устро йств

§ Расш ифро вка резервн ых ко п ий BlackBerry с известн ы м  п аро лем

§ Расш ифро вка резервн ых ко п ий BlackBerry 10 (до  BBOS 10.3.2.2876) с известн ы м
п аро лем  о т BlackBerry ID

§ Скачиван ие дан н ых из учё тн ых зап исей Microsoft (ко н такты , журн алы  зво н ко в, исто рия
браузера и п о иско вых зап ро со в и т.п .)

Elcomsoft Phone Viewer

Elcomsoft Phone Viewer - п ро сто й, удо бн ый и ко м п актн ый ин струм ен т для п ро см о тра
ин ф о рм ации, извлечё н н о й из устро йств п о д уп равлен ием  iOS, вклю чая п о следн ие версии
iPhone и iPad. П ро дукт п о ддерживает выхо дн ые ф о рм аты  Elcomsoft Phone Breaker и iOS
Forensic Toolkit, а также стан дартн ые ф о рм аты  резервн ых ко п ий iTunes. Кро м е то го ,
п о ддерживаю тся ф о рм аты  резервн ых ко п ий BlackBerry 10 и дан н ые, извлечё н н ые из учё тн ых
зап исей Microsoft Account п ри п о м о щ и Elcomsoft Phone Breaker.

Elcomsoft Phone Viewer п о ддерживает как о бычн ые, так и заш ифро ван н ые резервн ые ко п ии.
Для до ступ а к п о следн им  вам  п о н адо бится о ригин альн ый п аро ль.

http://www.elcomsoft.com/eppb.html
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Elcomsoft Cloud eXplorer

Elcomsoft Cloud eXplorer (ECX) - ин струм ен т для извлечен ия и п ро см о тра м ассиво в дан н ых
из учё тн ых зап исей Google. Извлекаю тся п аро ли и исто рия п о сещ ен ий браузера, дан н ые
м есто п о ло жен ия п о льзо вателя за весь п ерио д сущ ество ван ия учё тн о й зап иси, п о что вые
со о бщ ен ия и ко н такты , зам етки Google Keep, закладки, исто рия п о иско вых зап ро со в,
кален дари и м н о го е друго е. П о ддерживается аутен тификация п о  п аро лю  и без н его  п ри
п о м о щ и м аркеро в аутен тификации.

П о иско вый гиган т Google со бирает о гро м н о е ко личество  ин ф о рм ации о  зарегистриро ван н ых
п о льзо вателях. Elcomsoft Cloud Explorer п о зво ляет п о лучить до ступ  к это й ин ф о рм ации в
п ро грам м е «о дн о го  о кн а».

Elcomsoft eXplorer for WhatsApp

Elcomsoft eXplorer for WhatsApp (EXWA) - ин струм ен т для извлечен ия, п ро см о тра и ан ализа
о бщ ен ия п о льзо вателей WhatsApp с п о ддержко й iOS и Android и WhatsApp Business для
Android.

Сцен арии исп о льзо ван ия:

§ Скачиван ие и расш ифро вка дан н ых WhatsApp для iOS из резервн ых ко п ий в iCloud

§ Скачиван ие и расш ифро вка дан н ых WhatsApp для iOS, ко то рые были син хро н изиро ван ы
в iCloud

§ До ступ  к ко н тактам , со о бщ ен иям , исто рии зво н ко в и м едиа-файлам  WhatsApp в
резервн ых ко п иях iTunes

§ Скачиван ие и расш ифро вка дан н ых WhatsApp из Google Drive

§ До ступ  к дан н ы м  WhatsApp и WhatsApp Business из резервн ых ко п ий Android

§ До ступ  к дан н ы м  WhatsApp и WhatsApp Business н еп о средствен н о  из устро йств п о д
уп равлен ием  Android
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6.2 Elcomsoft Phone Breaker

6.2.1 Ин ф о рм ация о  п ро грам м е

6.2.1.1 П о льзо вательский ин терф ейс

Ин терфейс Elcomsoft Phone Breaker со сто ит из следую щ их элем ен то в:

§ М ен ю : до ступ  к о сн о вн о м у фун кцио н алу п ро дукта. До ступ н ы  следую щ ие вкладки:

o Password Recovery Wizard/М астер Во сстан о влен ия П аро лей: зап уск атаки

для во сстан о влен ия п аро лей к резервн ы м  ко п иям .
Вн им ан ие: д о ступ н о  то лько  в редакции для Windows.

o Tools/Ин струм ен ты : расш ифро вка резервн ых ко п ий. 

iOS: скачиван ие дан н ых из iCloud , расш ифро вка FileVault, п ро см о тр Связки
клю чей , извлечен ие м аркеро в аутен тификации . 
Microsoft Accounts: скачиван ие дан н ых из учё тн ых зап исей Microsoft.

§ О бласть п ро см о тра дан н ы х: здесь о то бражаю тся дан н ые в зависим о сти о т
выбран н о й в м ен ю  вкладки.

§ О бласть н астро ек: до ступ н ы  следую щ ие н астро йки:

o Журн ал: сп исо к со бытий, зап ро то ко лиро ван н ых в журн але.

o Н астро йки: н астро йки ап п аратн о го  о бесп ечен ия, сетевые н астро йки,

н астро йки iCloud и н астро йки ш абло н о в.

225
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o Сп равка: до ступ  к до кум ен тации, п ро верка о бн о влен ий (н а macOS), о братн ая

связь, заказ п о лн о й версии и вво д регистрацио н н о го  клю ча.

o О  п ро грам м е: н о м ер версии и ин ф о рм ация о  зарегистриро ван н о м

п о льзо вателе.

6.2.1.2 Раздел н астро ек

В Elcomsoft Phone Breaker до ступ ен  ряд н астро ек.

Для до ступ а к н астро йкам  н ажм ите  в о бласти н астро ек. 

· General

О бщ ие н астро йки:

· Язы к ин терф ейса / Interface Language: п ереклю чен ие языка ин терфейса м ежду
ан глийским  и русским . П о сле п ереклю чен ия н ео бхо дим  п ерезап уск п ро грам м ы .

· Зам ен ять систем н ы й диало г о ткры тия ф айла, если устан о влен  Apple iTunes: если
выбран о , диало г о ткрытия файла будет выглядеть так же, как в Apple iTunes (если
п рило жен ие устан о влен о ).

· О чищ ать журн ал п ри зап уске: Удаляет со держим о е журн ала EPB п о сле п ерезап уска.
Журн алы  хран ятся п о  следую щ им  п утям :

o Windows: %AppData%\Elcomsoft\Elcomsoft Phone Password

Breaker\EPB_<н о м ер_версии_и_ревизии>.log

o macOS: ~/Users/<username>/Library/Application Support/Elcomsoft Phone Password

Breaker/EPB_<н о м ер_версии_и_ревизии>.log. П о  ум о лчан ию  п уть скрыт.

Вы  м о жете выбрать уро вен ь веден ия журн ала в сп иске Logging Level/Уро вен ь
Веден ия Журн ала. О н  о п ределяет о бъем  ин ф о рм ации, ко то рая зап исывается в журн ал:
чем  выш е уро вен ь, тем  бо лее п о дро бн ая ин ф о рм ация зап исывается в файл журн ала, н о
в то  же врем я тем  выш е н агрузка н а систем у п ри веден ии журн ала. П о  ум о лчан ию
устан о влен  средн ий уро вен ь.

До ступ н ы  следую щ ие уро вн и:

 Уро вен ь  О п исан ие

 None Журн алиро ван ие о тклю чен о

 Fatal Со хран яется то лько  ин ф о рм ация о  критических о ш ибках

 Error До п о лн ительн о  со хран яется ин ф о рм ация о б о ш ибках

 Warning До п о лн ительн о  со хран яю тся п редуп реждаю щ ие со о бщ ен ия

 Info До п о лн ительн о  со хран яю тся ин ф о рм ацио н н ые со о бщ ен ия

 Debug Уро вен ь журн алиро ван ия для о тладки

 Trace Уро вен ь журн алиро ван ия для детальн о й о тладки

 Maximum level М аксим альн ый уро вен ь. О бычн о  н аш а служба п о ддержки реко м ен дует
врем ен н о  вклю чать им ен н о  это т уро вен ь.
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· Automatically save password recovery session every <> minutes/Авто м атически
со хран ять дан н ы е о  текущ ей сессии атаки н а п аро ль кажды е <> м ин ут:
авто м атическо е со хран ен ие дан н ых о  текущ ей сессии атаки н а п аро ль. П о  ум о лчан ию
со хран яю тся раз в 5 м ин ут.

· Mask passwords in Explore keychain/Скры ть п аро ли п ри п ро см о тре связки
клю чей: вклю чает м аскиро вку п аро ля зн акам и * п ри выво де н а экран .

· Do not show iCloud Sync Requirements window/Н е п о казы вать о кн о  Требо ван ия
для iCloud Sync: п ро п ускает о кн о  iCloud Sync Requirements/Требо ван ия для iCloud Sync
п ри скачиван ии син хро н изиро ван н ых дан н ых из iCloud.

· Hardware/О бо рудо ван ие: [до ступ н о  то лько  в версии для Windows]

Н а стран ице Hardware/О бо рудо ван ие указывается ко личество  ядер CPU/ЦП У и GPU/ГП У,
ко то рые будет исп о льзо вать EPB.
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· Network/Сетево е Со един ен ие

Н астро йки сетево го  со един ен ия и п ро кси-сервера.

Вн им ан ие: п о ддерживаю тся то лько  скво зн ы е п ро кси-серверы . Серверы  с п о д м ен о й
сертиф иката н е п о ддерживаю тся. 
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· iCloud

Н астро йки скачиван ия из iCloud. 

Для скачиван ия резервн ых ко п ий до ступ н ы  следую щ ие н астро йки:

· Download backups to/Скачать рез. ко п ии в: выбо р п ап ки, в ко то рую  будут
со хран яться резервн ые ко п ии.

· Restore original file names by default/Во сстан о вить исхо дн ы е им ен а ф айло в п о

ум о лчан ию : во сстан авливает о ригин альн ые им ен а файло в (в то м  виде, в ко то ро м
файлы  хран ились н а устро йстве). О чистка это й о п ции со хран яет файлы  в то м  виде,
в ко то ро м  о н и были скачан ы  (или хран ились в резервн о й ко п ии).

Вн им ан ие: во сстан о вить о ригин альн ы е им ен а ф айло в м о жн о  в лю бо е врем я п о сле
скачиван ия дан н ы х или расшиф ро вки ло кальн о й резервн о й ко п ии ко м ан д о й
Tools/Ин струм ен ты  -> Apple/Apple -> Decrypt backup/Расшиф ро вать рез. ко п ию , вы брав
режим  Restore original file names/Во сстан о вить исхо дн ы е им ен а ф айло в. 

Для скачиван ия файло в до ступ н ы  следую щ ие н астро йки:

· Download files to/Скачать ф айлы  в: п уть к п ап ке, в ко то рую  будут скачан ы
файлы .

· Pack files into a single tar archive/Со хран ить ф айлы  в един ы й архив
ф о рм ата tar: файлы  будут со хран ен ы  в архив.
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· Advanced iCloud Drive structure analysis/П ро двин уты й ан ализ дан н ы х iCloud
Drive: извлекает до п о лн ительн ую  ин ф о рм ацию  из дан н ых iCloud Drive и
син хро н изиро ван н ых дан н ых iCloud.

Вн им ан ие: если вы бран а эта о п ция, скачиван ие м о жет зан ять длительн о е врем я.
Реко м ен дуется то лько  в о со бы х случаях.

· Templates/Ш абло н ы  [то лько  в версии для Windows]

Вкладка Templates/Ш абло н ы  п о зво ляет н астраивать ш абло н ы  для атаки н а п аро ль.
Шабло н  вклю чает в себя ко м бин ацию  н астро ек атаки.

П ро цесс во сстан о влен ия п аро ля со сто ит из о дн о й или н еско льких атак. Ко м бин ация таких
атак н о сит н азван ие о череди атак. До п о лн ительн о  см . раздел Password recovery attacks .

Ин ф о рм ацию  о  ш абло н ах м о жн о  п ро см о треть в секции Saved pipelines/Со хран ё н н ы е
ко н вейеры . Ин ф о рм ацию  о б о тдельн ых атаках - в секции Saved attacks/Со хран ё н н ы е
атаки.

Что бы  изм ен ить н азван ие ш абло н а, н ажм ите Edit/Редактиро вать .

Устан о вить ш абло н  п о  ум о лчан ию  м о жн о  кн о п ко й . Шабло н  п о  ум о лчан ию  будет
исп о льзо ваться каждый раз, ко гда вы  исп о льзуете о п цию  Password
recovery/Во сстан о влен ие п аро ля.

Удалить ш абло н  м о жн о  кн о п ко й Delete/Удалить . 

283
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· Credentials/Учё тн ы е дан н ы е

Для о чистки со хран ё н н ых дан н ых для вхо да в учё тн ую  зап ись (м аркеро в аутен тификации
или ло гин а и п аро ля) н ажм ите Clean/О чистить.
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6.2.1.3 [Windows] Ап п аратн о е уско рен ие

П еребо р п аро лей в версии EPB для Windows м о жн о  уско рить с исп о льзо ван ием  ап п аратн о го
уско рен ия, рабо таю щ его  н а со врем ен н ых видео картах AMD и NVIDIA. П ро грам м а м о жет
исп о льзо вать для п еребо ра п аро лей н е то лько  ГП  о т Nvidia, н о  и другие графические чип ы  с
ун иверсальн о й ш ейдерн о й архитектуро й, вы п ущ ен н ые за п о следн ие го ды . Это  игро вые
видео карты  Nvidia, н ачин ая с GeForce GTX 4xx и бо лее н о вые, AMD Radeon серий HD 5000 —
HD 8000, AMD R9 и RX и бо лее со врем ен н ые. П о ддерживаю тся также п ро фессио н альн ые
видео карты  (все серии Nvidia Quadro и AMD FirePro) и сп ециализиро ван н ые реш ен ия о бо их
п ро изво дителей, а также уско рители Tableau. П о следн ие о бесп ечиваю т бо льш ую  ско ро сть
п еребо ра в расчете н а каждый затрачен н ый ватт эн ергии.

Для ко рректн о го  исп о льзо ван ия ап п аратн о го  уско рен ия убедитесь, что  в систем е устан о влен ы
сам ые свежие версии драйверо в NVIDIA или AMD.

М аксим альн о е число  п о ддерживаем ых видео уско рителей - 8.

Вн им ан ие: ап п аратн о е уско рен ие CUDA н едо ступ н о  п ри рабо те через удалё н н ы й до ступ  (RDP).

6.2.2 Рабо та с устро йствам и Apple

6.2.2.1 Ан ализ резервн ы х ко п ий iTunes и iCloud

П о сле скачиван ия из iCloud или расш ифро вки ло кальн о й резервн о й ко п ии её  м о жн о
п ро см о треть п о средство м  утилиты  Elcomsoft Phone Viewer. Это  един ствен н ый ин струм ен т,
сп о со бн ый ко рректн о  о брабо тать как о ригин альн ые им ен а файло в, так и во сстан о влен н ые.
П рило жен ие п о зво ляет п ро см атривать м н о го числен н ые катего рии дан н ых, вклю чая:

· Ин ф о рм ацию  о б устро йстве: н о м ер м о дели, серийн ый н о м ер, н о м ер телеф о н а и т.п .
· Дан н ые из резервн о й ко п ии: сп исо к п рило жен ий, кален дари, ко н такты , журн ал зво н ко в,

исто рию  браузера и м есто п о ло жен ий, со о бщ ен ия, зам етки и м н о го е друго е.

https://www.elcomsoft.com/epv.html
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Elcomsoft Phone Viewer о бладает рядо м  во зм о жн о стей для удо бн о го  п о иска, ан ализа и
эксп о рта дан н ых из м н о го числен н ых катего рий.
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П о м им о  дан н ых, извлечё н н ых из устро йств и о блачн ых сервисо в Apple, п рило жен ие рабо тает с
резервн ы м и ко п иям и Blackberry 10 и дан н ы м и из учё тн ых зап исей Microsoft.

6.2.2.2 Keychain Explorer: ан ализ Связки клю чей

Связка клю чей (keychain) со держит как учё тн ые дан н ые п о льзо вателей (ло гин ы  и п аро ли) для
сайто в и п рило жен ий, так и разн о о бразн ую  до п о лн ительн ую  ин ф о рм ацию  - такую , как м аркеры
аутен тификации, клю чи, сертификаты , п аро ли к то чкам  до ступ а Wi-Fi и т.п . 

В со став EPB вхо дит удо бн ый ин струм ен т, п о зво ляю щ ий п ро см атривать зап иси из Связки
клю чей, п о лучен н о й из заш ифро ван н о й резервн о й ко п ии или скачан н ых из о блака iCloud.

Вн им ан ие: п о ддерживаю тся то лько  резервн ы е ко п ии с п аро лем , ко то ры е бы ли расшиф ро ван ы  в
сам о м  Elcomsoft Phone Breaker. П ри расшиф ро вке н е реко м ен дуется исп о льзо вать
во сстан о влен ие о ригин альн ы х им ё н  ф айло в.

Для до ступ а к Связке клю чей п о требуется следую щ ее: 

Тип  дан н ы х Требо ван ия к извлечен ию

О блачн ая Связка клю чей из iCloud  Дан н ые Apple ID, п аро ль, ко д 2FA, ко д
бло киро вки или п аро ль о т о дн о го  из
зарегистриро ван н ых устро йств

 iTunes (без п аро ля)  Тео ретически до ступ н ы  с ап п аратн ы м  клю чо м ,
извлекаем ы м  через джейлбрейк

 iTunes (расш ифро ван  в EPB)  П аро ль к резервн о й ко п ии

 iTunes (заш ифро ван )  П аро ль к резервн о й ко п ии

EPB п о зво ляет п ро см атривать дан н ые О блачн о й связки клю чей iCloud Keychain
(iCloud_Keychain.xml file) и син хро н изиро ван н ых из iCloud  дан н ых (icloud_synced.xml file).243



208 Elcomsoft Premium Forensic Bundle

© 2021 ElcomSoft Co.Ltd.

Также м о жн о  п ро см атривать Связку клю чей, извлечё н н ую  п о средство м  Elcomsoft iOS Forensic
Toolkit. Им я файла п о  ум о лчан ию  - keychaindump.xml.

Для ан ализа Связки клю чей:

1. В м ен ю  Tools/Ин струм ен ты  выберите вкладку Apple и н ажм ите Explore
keychain/П ро см о тр связки клю чей.

2. Н ажм ите Browse/О бзо р и выберите п уть к файлу:

Исто чн ик дан н ы х Им я ф айла

Резервн ая ко п ия iTunes Manifest.plist

Дан н ые Связки клю чей, скачан н ые п ри п о м о щ и
EPB 9.50 и бо лее старых версий

iCloud_Keychain.xml

Дан н ые Связки клю чей, скачан н ые п ри п о м о щ и
EPB 9.60 и бо лее н о вых версий из
син хро н изиро ван н ых дан н ых iCloud  

icloud_synced.xml

О браз дан н ых, извлечё н н ый п о средство м
Elcomsoft iOS Forensic Toolkit

keychaindump.xml

 Вн им ан ие: вы  м о жете п еретащить н ужн ы й ф айл Manifest.plist н а о кн о  Explore
Keychain/П ро см о тр связки клю чей.

Вн им ан ие: Н а macOS 10.14 и бо лее н о вы х версиях, н ео бхо дим о  п редо ставить EPB п о л н ы й
до ступ  к диску (Full Disk Access). В п ро тивн о м  случае до ступ  к п ап ке iTunes будет зап рещ ё н .
Детали в секции Troubleshooting.

3. Выберите файл и н ажм ите Continue/П ро до лжить.

243

https://www.elcomsoft.com/eift.html
https://www.elcomsoft.com/eift.html
https://www.elcomsoft.com/eift.html
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4. В зависим о сти о т то го , заш ифро ван а ли резервн ая ко п ия:

§ Н е заш иф ро ван а: если в ваш ем  расп о ряжен ии есть Security key/Ко д безо п асн о сти,
извлечё н н ый из устро йства, введите его :

§ Заш иф ро ван а: Введите п аро ль. Для его  о то бражен ия, н ажм ите View/П о казать . 
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Если п аро ль н еизвестен , вы  м о жете п о п ытаться его  во сстан о вить (во сстан о влен ие
п аро лей .)

4. Н ажм ите Explore/П ерейти к п ро см о тру для п ро см о тра Связки клю чей.

5. Зап иси о то бражаю тся п о  катего риям :

Катего рия О бщ ая ин ф о рм ация Ин ф о рм ация для катего рии

Apple ID o Н азван ие: исто чн ик дан н ых в

Связке клю чей

o Дата со здан ия

o Дата п о следн его  изм ен ен ия

o Apple ID (учё тн ая зап ись)

o П аро ль

Wi-Fi accounts o SSID (учё тн ая зап ись)

o П аро ль

Mail accounts o П ро то ко л

o Учё тн ая зап ись

o П аро ль

Browser passwords o Адрес

o Учё тн ая зап ись

o П аро ль

Credit cards o Н азван ие карты

268
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o Им я держателя карты

o Н о м ер карты

o Сро к о ко н чан ия действия

DSIDs & Tokens o М аркер аутен тификации

o DSID

Other  Все о стальн ые тип ы  зап исей

6. Ин ф о рм ация о  п аро лях о то бражается в древо видн о й систем е:
· Древо видн о е о то бражен ие: вид п о  ум о лчан ию . М о жн о  активиро вать клико м  н а 

 icon. 

Здесь о то бражаю тся все зап иси, вклю чая те, ко то рые н е были расш ифро ван ы .

Ко м ан до й Show only decrypted data/П о казать то лько  расш иф ро в. зап иси м о жн о
скрыть зап иси, ко то рые н е были расш ифро ван ы . Реко м ен дуется исп о льзо вать с целью
уп ро щ ен ия ан ализа. 

Кликн ите п о  стрелке о ран жево го  цвета, что бы  раскрыть до п о лн ительн ую  ин ф о рм ацию  о
зап иси.

Раскрыть ин ф о рм ацию  о бо  всех зап исях м о жн о  ко м ан до й Expand all/Разверн уть
все.

Сверн уть все зап иси м о жн о  ко м ан до й Collapse all/Сверн уть все.

Для то го , что бы  вм есто  п аро лей о то бражалась м аска из сим во ло в *, зайдите в
н астро йки EPB Settings  и о тм етьте Mask passwords in Explore keychain/Скры ть
п аро ли п ри п ро см о тре связки клю чей.

199
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В стро ке п о иска м о жн о  вво дить п о иско вые зап ро сы . Если будет н айден о  бо льш е
о дн о й зап иси, м ежду н им и м о жн о  п ереклю чаться, н ажим ая н а стрелки в о кн е п о иска.

· Катего рии: о то бражен ие катего рий вклю чается н ажатием  ико н ки .

В это м  виде зап иси выво дятся о тсо ртиро ван н ы м и п о  катего рии.
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· Табличн ы й вид: активируется ико н ко й .

Что бы  о тсо ртиро вать дан н ые, кликн ите п о  заго ло вке со о тветствую щ его  сто лбца.
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Эксп о рт дан н ы х

Вы  м о жете эксп о ртиро вать как все дан н ые связки клю чей, так и дан н ые из выбран н о й
катего рии.

Эксп о рт дан н ы х из о кн а древо видн о го  п ро см о тра:

1. Выберите о п цию  Show checkboxes to select data for export/П о казать о п ции вы бо ра
дан н ы х для эксп о рта.

2. О тм етьте зап иси, ко то рые хо тите эксп о ртиро вать, либо  н ажм ите Check All/Вы брать все.

3. Н ажм ите Export Data/Эксп о ртиро вать в п раво м  верхн ем  углу п ро грам м ы  и выберите
All/Все либо  Selected/Вы бран н ы е.

4. Укажите м есто  н а диске, куда будут со хран ен ы  дан н ые.

5. Н ажм ите Save/Со хран ить.

6. Им я файла, в ко то рый будут со хран ен ы  дан н ые п о  ум о лчан ию  - keychain_export.xml.

Эксп о рт дан н ы х из о кн а катего рий или табличн о го  вида:

1. Н ажм ите Export Data/Эксп о ртиро вать в п раво м  верхн ем  углу п ро грам м ы  и выберите
All/Все либо  Selected/Вы бран н ы е.

2. Укажите м есто  н а диске, куда будут со хран ен ы  дан н ые.
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3.Н ажм ите Save/Со хран ить.

4. Им я файла, в ко то рый будут со хран ен ы  дан н ые п о  ум о лчан ию  - keychain_export.xml.

Им ен а файло в, в ко то рые со хран яю тся то лько  о тм ечен н ые катего рии -
keychain_export_<category_name>.xml либо  keychain_export_<category_name>.csv.

Со здан ие сло варя

Из п аро лей, о бн аружен н ых в Связке клю чей, м о жн о  со здать целево й сло варь для атаки н а
заш ифро ван н ые файлы  и до кум ен ты  п о льзо вателя. Сло варь со здаё тся в тексто во м  ф о рм ате.

Что бы  со здать сло варь, н ажм ите Create dictionary/Со здать сло варь в верхн ем  п раво м  углу
п ро грам м ы . Укажите п уть н а диске, куда будет со хран ё н  файл, и н ажм ите Save/Со хран ить.

П о  ум о лчан ию , сло варь со хран яется в файле keychain_passwords.txt.

6.2.2.3 Резервн ы е ко п ии iTunes

О  резервн ы х ко п иях iTunes

В п рило жен ии Apple iTunes есть во зм о жн о сть со здан ия резервн ых ко п ий устро йств п о д
уп равлен ием  iOS и iPadOS, вклю чая м о дели iPhone, iPad и iPod Touch. Со держим о е
резервн ых ко п ий м о жет м ен яться в зависим о сти о т тип а и м о дели устро йства, н астро ек
син хро н изации iCloud (н ап рим ер, в со став резервн о й ко п ии м о гут н е п о п адать ф о то графии,
если п о льзо ватель н астро ил их син хро н изацию  в о блако ), а также о т версии iOS/iPadOS, п о д
уп равлен ием  ко то ро й о н о  рабо тает. Актуальн ую  ин ф о рм ацию  м о жн о  п о лучить из статей,
о п ублико ван н ых н а сайте Apple:

Сведен ия о  резервн ых ко п иях дан н ых iPhone, iPad и iPod touch
Со держим о е резервн ых ко п ий iCloud
П о иск резервн ых ко п ий iPhone, iPad и iPod touch

Резервн ые ко п ии м о гут со здаваться как с п аро лем , так и без н его . Если резервн ая ко п ия
со здаё тся без п аро ля, то  н еко то рые дан н ые (н ап рим ер, п аро ли из Связки клю чей) будут
заш ифро ван ы  ап п аратн ы м  клю чо м , извлечь ко то рый из устро йства м о жет быть трудн о  или
н ево зм о жн о . В резервн ых ко п иях с п аро лем  дан н ые будут заш ифро ван ы  сам им  п аро лем ; их
м о жн о  расш ифро вать вм есте с о сн о вн о й частью  резервн о й ко п ии.

О братите вн им ан ие: резервн ые ко п ии устро йства м о гут со здаваться как п рило жен ием  Apple
iTunes, так и сто ро н н им и п рило жен иям и - н ап рим ер, Elcomsoft iOS Forensic Toolkit. Их
со держим о е будет п о лн о стью  иден тичн ы м . Реко м ен дуем  во сп о льзо ваться Elcomsoft iOS
Forensic Toolkit в силу следую щ их факто ро в:

· До п о лн ительн ые во зм о жн о сти извлечен ия: н еко то рые систем н ые журн алы  и дан н ые
п рило жен ий, а также ф о то графии и м едиа-файлы  (до ступ  п о  о тдельн о м у п ро то ко лу,
н езависим о  о т резервн ых ко п ий и устан о влен н о го  н а н их п аро ля)

· Авто м атическая устан о вка врем ен н о го  п аро ля "123" для со хран ен ия м аксим альн о  п о лн о го
о бъё м а дан н ых

· Гаран тиро ван н о е о тсутствие н ежелательн о й син хро н изации исследуем о го  устро йства с
ко м п ью теро м , н а ко то ро м  п ро во дится извлечен ие (п ри исп о льзо ван ии iTunes син хро н изацию
н ео бхо дим о  п рин удительн о  о тклю чать вручн ую )

https://support.apple.com/ru-ru/HT204136
https://support.apple.com/ru-ru/HT207428
https://support.apple.com/ru-ru/HT204215
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Вн им ан ие: п аро ль к резервн о й ко п ии является сво йство м  устро йства (iPhone, iPad, iPod
Touch). Если в устро йстве устан о влен  п аро ль н а резервн ые ко п ии, то  устро йство  будет
выдавать н аружу уже заш ифро ван н ые дан н ые н езависим о  о т то го , како е п рило жен ие (iTunes
или сто ро н н ее) исп о льзуется для со здан ия резервн о й ко п ии. Н ачин ая с iOS 11 это т п аро ль
м о жн о  сбро сить н а сам о м  устро йстве, для чего  н ео бхо дим о  зн ать ко д бло киро вки экран а
устро йства. 

Сбро с п аро ля к резервн ы м  ко п иям

Един о жды  устан о влен н ый п аро ль н адё жн о  защ ищ ает уже со здан н ые резервн ые ко п ии. Сам
п аро ль п ри это м  со хран яется н а устро йстве. Для сбро са п аро ля телеф о н  до лжен  быть
п о лн о стью  рабо то сп о со бен , а ко д бло киро вки экран а до лжен  быть известен . Для то го , что бы
сбро сить п аро ль, во сп о льзуйтесь ин струкцией, о п ублико ван н о й Apple.

Дан н ы е из заш иф ро ван н о й резервн о й ко п ии н ельзя во сст ан о вит ь без вво да п аро ля. В iOS 11
или бо лее п о здн ей версии м о жн о  со здат ь заш иф ро ван н ую  резервн ую  ко п ию  уст ро йст ва,
сбро сив п аро ль. Чт о бы  сделат ь эт о , н ужн о  вы п о лн ит ь следую щ ие дейст вия.

· Н а уст ро йст ве iOS вы берит е «Н аст ро йки» > «О сн о вн ы е» > «Сбро с».
· Н ажм ит е «Сбро сит ь все н аст ро йки» и введит е п аро ль О С iOS.
· Следуйт е ин ст рукциям  п о  сбро су н аст ро ек. Эт о  н е зат ро н ет  дан н ы е или п аро ли

п о льзо ват елей, н о  п риведет  к сбро су т аких н аст ро ек, как уро вен ь ярко ст и дисп лея,
п о зиции п ро грам м  н а экран е «До м о й» и о бо и. П аро ль для ш иф ро ван ия резервн ы х ко п ий
т акже будет  удален .

· Сн о ва п о дклю чит е уст ро йст во  к iTunes и со здайт е н о вую  заш иф ро ван н ую  резервн ую
ко п ию .

· Вы  н е см о жет е исп о льзо ват ь ран ее со здан н ы е заш иф ро ван н ы е резервн ы е ко п ии, н о
м о жет е исп о льзо ват ь iTunes для резервн о го  ко п иро ван ия т екущ их дан н ы х и уст ан о вит ь
н о вы й п аро ль резервн о й ко п ии.

Н а уст ро йст ве с iOS 10 или бо лее ран н ей версии сбро с п аро ля н ево зм о жен . В эт о м  случае
п о п ро буйт е вы п о лн ит ь следую щ ие дейст вия.

· Если ваш е уст ро йст во  н аст раивал кт о -либо  друго й, узн айт е п аро ль у н его .
· Во сп о льзуйт есь резервн о й ко п ией, со здан н о й с п о м о щ ью  iCloud, а н е iTunes. Если у вас

н ет  резервн о й ко п ии в iCloud, ее м о жн о  со здат ь.
· П о п ро буйт е во сп о льзо ват ься бо лее ран н ей резервн о й ко п ией в iTunes.

Вн им ан ие: если вы  во сп о льзуетесь ин струкцией п о  сбро су п аро ля к резервн о й ко п ии, с
устро йства будет удалё н  ко д бло киро вки экран а. Сбро с ко да бло киро вки в сво ю  о чередь
исклю чает iPhone из «до верен н о го  круга устро йств», ко то рые м о гут син хро н изиро вать в iCloud
о блачн ую  связку клю чей, дан н ые «Здо ро вья», со о бщ ен ия и н еко то рые другие дан н ые. Кро м е
то го , удален ие ко да бло киро вки п риво дит к то м у, что  с устро йства удаляю тся скачан н ые
со о бщ ен ия Exchange (если о н и были) и о бн уляется исто рия тран закций Apple Pay. Н ако н ец,
п о сле удален ия п аро ля вы  бо лее н е см о жете сбро сить или изм ен ить с дан н о го  устро йства
п аро ль о т Apple ID, если н а ваш ей учё тн о й зап иси активиро ван а двухфакто рн ая
аутен тификация (то чн ее, см о жете это  сделать через браузер, указав старый п аро ль и п ро йдя
п ро верку двухфакто рн о й аутен тификацией).

П о дро бн ее о  защ ите резервн ых ко п ий м о жн о  п ро честь в н аш ей статье.

Н а ко м п ью тере п о льзо вателя резервн ые ко п ии м о гут хран иться п о  следую щ им  п утям :

https://blog.elcomsoft.ru/2019/06/neobychnye-paroli-zashhita-rezervnyh-kopij-ios/
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· macOS: ~/Library/Application Support/MobileSync/Backup/
· Windows 7, Windows 8, Windows 8.1, and Windows 10: %appdata% или %USERPROFILE%

(если вы  загрузили iTunes из Microsoft Store) \Apple Computer\MobileSync\Backup\ 

В случае, если резервн ая ко п ия защ ищ ен а п аро лем , для его  во сстан о влен ия п о требую тся
файлы  Manifest.plist и Manifest.db (вто ро й из н их - н ачин ая с iOS 10 и бо лее со врем ен н ых).

Резервн ы е ко п ии без п аро ля

О дн а из о со бен н о стей резервн ых ко п ий iTunes без п аро ля в то м , что  все им ен а файло в
о то бражаю тся в виде хеш ей SHA-1 о т н асто ящ его  им ен и так же, как и п уть и до м ен .

EPB п о зво ляет во сстан авливать о ригин альн ые им ен а файло в в то м  виде, в ко то ро м  о н и
о то бражаю тся в macOS. В Elcomsoft Phone Viewer м о жн о  п ро см атривать со держим о е таких
резервн ых ко п ий н езависим о  о т то го , были ли во сстан о влен ы  о ригин альн ые им ен а файло в.

Для во сстан о влен ия о ригин альн ы х им ё н  ф айло в п ро делайте следую щ ие ш аги:

1. В м ен ю  Tools/Ин струм ен ты  выберите вкладку Apple.

2. Выберите Decrypt backup/Расш иф ро вать рез. ко п ию .

3. Выберите файл Manifest.plist, п еретащ ив его  н а о кн о  Decrypt backup/Расш иф ро вать рез.
ко п ию  либо  н ажм ите Choose backup/Вы брать рез. ко п ию .

Вн им ан ие: в macOS 10.14 и бо лее н о вы х вам  п о требуется п редо ставить п ривилегию  Full Disk
Access п рило жен ию  EPB. Детали в секции Troubleshooting.

4. Либо  выберите файл Manifest.plist в о ткрывш ем ся о кн е и н ажм ите Choose/Вы брать.

Сво йства файло в п еречислен ы  в таблице.
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5. П о сле загрузки резервн о й ко п ии вы  см о жете п ро см о треть ин ф о рм ацию :

§ Серийн ы й н о м ер устро йства

§ Дата со здан ия резервн о й ко п ии

§ Тип  устро йства

В зависим о сти о т тип а устро йства м о жет быть до ступ н а и другая ин ф о рм ация (IMEI, ICCID,
н о м ер телеф о н а и т.п .) 

Выбрать другую  резервн ую  ко п ию  м о жн о , н ажав Change backup/Зам ен ить рез. ко п ию .

6. Выберите п уть, куда будет со хран ен а резервн ая ко п ия, и н ажм ите Restore/Во сстан о вить.
Им ен а файло в будут расш ифро ван ы  и п редставлен ы  в то м  виде, в ко то ро м  о н и
о то бражаю тся в macOS.

    Вн им ан ие: п уть н а диске, куда будет со хран яться резервн ая ко п ия с во сстан о влен н ы м и
им ен ам и, д о лжен  бы ть п усты м .

7. Н ачн ется п ро цесс расш ифро вки. Вы  м о жете п ро см о треть ко личество  о брабо тан н ых файло в
и ко личество  о ш ибо к, п о лучен н ых п ри расш ифро вке.
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8. Ко гда расш ифро вка зако н чится, вы  м о жете н ажать  для п ро см о тра резервн о й ко п ии.

Если н а ваш ем  ко м п ью тере устан о влен  Elcomsoft Phone Viewer, вы  м о жете п ро см о треть
со держим о е резервн о й ко п ии, н ажав Open in EPV/О ткры ть в EPV.

9. О тчё т  до ступ ен  н ажатием  н а кн о п ку Details/П о дро бн о сти.

10.  Н ажм ите Finish/Заверш ить, что бы  закрыть о кн о .

Резервн ы е ко п ии с п аро лем

EPB п о зво ляет расш ифро вать заш ифро ван н ую  резервн ую  ко п ию  с известн ы м  п аро лем . П о сле
усп еш н о го  заверш ен ия расш ифро вки вы  м о жете п ро см атривать со держим о е резервн о й ко п ии
в Elcomsoft Phone Viewer.

Расш ифро вка резервн о й ко п ии до ступ н а то лько  в то м  случае, если вы  зн аете п аро ль к
резервн о й ко п ии, п о это м у вам  м о жет п о требо ваться сн ачала во сстан о вить п аро ль с п о м о щ ью
EPB для Windows.

О ткрыть резервн ую  ко п ию :

1. В м ен ю  Tools/Ин струм ен ты  выберите вкладку Apple.

2. Выберите Decrypt backup/Расш иф ро вать рез. ко п ию .

3. Выберите файл Manifest.plist, п еретащ ив его  н а о кн о  Decrypt backup/Расш иф ро вать
рез. ко п ию  либо  кликн ув н а Choose backup/Вы брать рез. ко п ию .

222
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Вн им ан ие: В macOS 10.14 и бо лее н о вы х, п редо ставьте EPB разрешен ие Full Disk Access для
до ступ а к п ап ке iTunes. См . раздел Troubleshooting.

4. В о ткрывш ем ся о кн е п ерейдите к файлу резервн о й ко п ии, указав п уть к файлу в п о ле
п ути. Выберите файл Manifest.plist и н ажм ите Choose/Вы брать.

Сво йства файла будут п о казан ы  в таблице.

5. П о сле загрузки резервн о й ко п ии вы  см о жете п ро см о треть ин ф о рм ацию :

§ Серийн ы й н о м ер устро йства

§ Дата со здан ия резервн о й ко п ии

§ Тип  устро йства

В зависим о сти о т тип а устро йства м о жет быть до ступ н а и другая ин ф о рм ация (IMEI, ICCID,
н о м ер телеф о н а и т.п .) 



221М о бильн ая крим ин алистика

© 2021 ElcomSoft Co.Ltd.

Выбрать другую  резервн ую  ко п ию  м о жн о , н ажав Change backup/Зам ен ить рез. ко п ию .

6. Укажите н астро йки расш ифро вки.

· Save decrypted to/Со хран ить расш иф ро ван н ы е дан н ы е в: п уть н а диске,
куда будет со хран яться расш ифро ван н ая резервн ая ко п ия (до лжен  быть п усты м ).

· Backup password/П аро ль к рез. ко п ии: п аро ль к резервн о й ко п ии. Н ажм ите 
для сн ятия м аскиро вки п аро ля сим во лам и (*). 

В EPB для Windows OS до ступ н а о п ция Restore password/Во сстан о вить п аро ль,
п о зво ляю щ ая во сстан авливать н еизвестн ые п аро ли м ето до м  п еребо ра.

· Restore original file names/Во сстан о вить исхо дн ы е им ен а ф айло в:
во сстан авливает о ригин альн ые им ен а файло в в то м  виде, в како м  о н и до ступ н ы  в
файло во й систем е устро йства. Если вы  п лан ируете рабо тать с расш ифро ван н о й
резервн о й ко п ией в сто ро н н ем  П О , реко м ен дуем  н е исп о льзо вать эту о п цию .

7. Н ажм ите Decrypt/Расш иф ро вать.

8. П о  о ко н чан ии расш ифро вки м о жн о  н ажать  , что бы  о п ределить м есто  н а диске, в
ко то ро м  со хран ен а резервн ая ко п ия.

Если н а ваш ем  ко м п ью тере устан о влен а   п ро грам м а Elcomsoft Phone Viewer, вы  м о жете
п ро см о треть со держим о е резервн о й ко п ии, щ елкн ув ссылку Open in EPV/О ткры ть в EPV.
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9. О тчё т  до ступ ен  н ажатием  н а кн о п ку Details/П о дро бн о сти.

10.  Н ажм ите Finish/Заверш ить, что бы  закрыть о кн о .

О тчё т о  расш иф ро вке

В дан н о м  о тчё те со держится ин ф о рм ация о  п ро цессе расш ифро вки, вклю чая о ш ибки.
О ткрыть о тчё т м о жн о  ко м ан до й Details/П о дро бн о сти п о сле заверш ен ия расш ифро вки.

П рим ер о тчё та:

222
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В дан н ые вхо дят:

· File ID: Им я файла, со сто ящ ее из хэш а SHA-1 им ен и файла, вм есте с его  п утем  и
до м ен о м .

· Relative path: П уть к файлу в указан н о м  до м ен е.

· Domain: Им я до м ен а, в ко то ро м  хран ится файл.

Для эксп о рта о тчё та в тексто во м  ф о рм ате или в файл XML, н ажм ите Export/Эксп о рт.

Для выхо да н ажм ите Done/Го то во .

Эксп о рт сп иска резервн ы х ко п ий

Сп исо к резервн ых ко п ий м о жн о  эксп о ртиро вать в ф о рм ат XML 1.1.

Что бы  эксп о ртиро вать сп исо к резервн ых ко п ий устро йств iOS в iCloud, вы п о лн ите следую щ ие
действия:

1. Н ажм ите Export List/Эксп о ртиро вать сп исо к. 
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2. Выберите п уть со хран ен ия файла XML. 

3. Сп исо к будет эксп о ртиро ван . Ин ф о рм ация о  каждо м  устро йстве iOS со держит им я
устро йства, серийн ый н о м ер, UDID, тип , м о дель, версию  iOS, ин ф о рм ацию  о  п о следн ей
резервн о й ко п ии, им я п о льзо вателя, иден тификато р п о льзо вателя и то , вклю чен а ли
двухэтап н ая аутен тификация.

6.2.2.4 Рабо та с iCloud

Резервн ы е ко п ии в iCloud

Резервн ы е ко п ии в iCloud

Устро йства п о д уп равлен ием  iOS м о гут со хран ять резервн ые ко п ии в о блаке. То чн о е
со держим о е резервн о й ко п ии в iCloud будет зависеть о т м н о жества факто ро в.

Будут ли со здаваться резервн ые ко п ии в о блаке зависит в п ервую  о чередь о т н астро йки
(Settings/Н астро йки | iCloud | Backup & Storage/Резервн ы е ко п ии и хран илищ е) в
устро йстве п о льзо вателя. О дн ако  н а со здан ие резервн ых ко п ий влияю т и другие факто ры :
н аличие сво бо дн о го  м еста в учё тн о й зап иси iCloud п о льзо вателя, п ерио дичн о сть п о дклю чен ия,
до ступ н о сть сетей Wi-Fi во  врем я зарядки и т.п .

Для извлечен ия резервн о й ко п ии н ео бхо дим о  зн ать ло гин  и п аро ль п о льзо вателя (Apple ID);
для учё тн ых зап исей с двухфакто рн о й аутен тификацией п о н адо бится до ступ  ко  вто ро м у
факто ру. В качестве альтерн ативы  в н еко то рых случаях м о жн о  исп о льзо вать  м аркеры
аутен тификации , ко то рые м о гут быть до ступ н ы  н а ко м п ью тере п о льзо вателя.

EPB со хран яет "о блачн ые" резервн ые ко п ии в то м  же ф о рм ате, ко то рый исп о льзуется iTunes.
П о сле расш ифро вки дан н ых вы  см о жете п ро см о треть со держим о е  в Elcomsoft Phone
Viewer.

252
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Скачиван ие резервн ы х ко п ий из iCloud

Для скачиван ия резервн о й ко п ии п ро делайте следую щ ие ш аги:

1. В м ен ю  Tools/Ин струм ен ты  о ткро йте вкладку Apple.

2. Выберите Download backup from iCloud/Скачать рез. ко п ию  из iCloud.

3. Выберите сп о со б аутен тификации: 

· Password/П аро ль: с исп о льзо ван ием  Apple ID и п аро ля

· Token/То кен : с исп о льзо ван ием  м аркера аутен тификации. М аркер м о жн о  извлечь
п о средство м  утилиты  Elcomsoft Apple Token Extractor, ко то рая вхо дит в п о ставку.
До п о лн ительн о  о б извлечен ии м аркера: Извлечен ие м аркеро в аутен тификации .

Вн им ан ие: Сф ера п рим ен им о сти м аркеро в аутен тиф икации о гран ичен а: резервн ы е
ко п ии до ступ н ы  п ри п о м о щ и м аркера то лько  для устро йств п о д уп равлен ием  iOS 11.2
и бо лее стары х версий.

4. Н ажм ите Sign in/Во йти.

Вн им ан ие: п ри вво де Apple ID в н еп равильн о м  ф о рм ате будет вы веден о  со о бщен ие о б о ш ибке.
Закро йте со о бщен ие и введите Apple ID в ф о рм ате example@example.com. 

Вн им ан ие: если Apple ID защищен  двухф акто рн о й аутен тиф икацией, вам  н ео бхо дим о
п о дтвердить о тп равку п ро веро чн о го  ко да н а д о верен н ы е устро йства или со о бщен ия н а
телеф о н н ы й н о м ер.

О п ция Save credentials for future use/Со хран ить учё тн ы е дан н ы е п о зво ляет со хран ить
учё тн ые дан н ые для исп о льзо ван ия в будущ их сессиях.

252
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5. Если Apple ID защ ищ ё н  двухфакто рн о й аутен тификацией п о  м ето ду "two-step
verification" (старый сп о со б, н е исп о льзуется в со врем ен н ых учё тн ых зап исях), выберите тип
аутен тификации:

§ Secure Code/Ко д п ро верки: 4-зн ачн ы й ко д будет до ставлен  н а до верен н о е
устро йство  или н а телеф о н н ый н о м ер в виде SMS. Для п о лучен ия ко да н ео бхо дим о
н ажать Send code/О тп равить ко д, п о сле чего  ввести п о лучен н ый ко д в п о ле Secure
code/Ко д п ро верки.

§ Recovery Key/Клю ч во сст-я: 14-зн ачн ый клю ч, п о лучен н ый в учё тн о й зап иси Apple
(то лько  если исп о льзуется старая схем а Two-step verification).

6. Н ажм ите Verify/П ро верить.

7. Если Apple ID защ ищ ё н  актуальн ы м  сп о со бо м  двухфакто рн о й аутен тификации (two-factor
authentication), вам  до ступ н ы  следую щ ие вариан ты :

§ Выберите до верен н о е устро йство  Trusted Device/До верен н о е уст-во , п о сле чего
н ажм ите Send code/О тп равить ко д. Введите п о лучен н ый 6-зн ачн ый о дн о разо вый
цифро во й п аро ль в п о ле Verification code/Ко д п ро верки. Н ажм ите Resend
code/О тп равить ко д п о вто рн о  для ин ициации п о вто рн о й до ставки ко да н а все
до верен н ые устро йства.

§ Выберите Text message/Тексто во е со о бщ ен ие, п о сле чего  н ажм ите Send
code/О тп равить ко д. Введите п о лучен н ый в виде SMS 6-зн ачн ый о дн о разо вый
цифро во й п аро ль в п о ле Verification code/Ко д п ро верки. Н ажм ите Resend
code/О тп равить ко д п о вто рн о  для ин ициации п о вто рн о й до ставки ко да н а
п ривязан н ый н о м ер телеф о н а.

Вн им ан ие: для о тп равки со о бщен ия требуется macOS 10.12 или бо лее н о вая.
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Вн им ан ие: аутен тиф икация через SMS до ступ н а то лько  в редакции Forensic.

§ Выберите Code generator/Ген ерато р ко до в и введите 6-зн ачн ый ко д,
сген ериро ван н ый н а устро йстве, в п о ле Verification code/Ко д п ро верки. Ко д
ген ерируется в н астро йках устро йства. 

8. Н ажм ите Verify/П ро верить.

9. О ткро ется о кн о  выбо ра резервн о й ко п ии.

Вы  м о жете п ро см о треть им я п о льзо вателя, иден тификато р п о льзо вателя и Apple ID
п о льзо вателя iCloud, а также сп исо к резервн ых ко п ий, со здан н ых п о льзо вателем . П о
ум о лчан ию  о то бражаю тся 3 п о следн их резервн ых ко п ии. Н аведите указатель м ыш и н а син ий
зн ачо к i, что бы  п ро см о треть разм ер дан н ых.

Что бы  выбрать резервн ые ко п ии, сделан н ые другим  п о льзо вателем  iCloud, н ажм ите Change
user/Вы брать  друго го  п о льзо вателя. 
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Для всех устро йств до ступ н а следую щ ая ин ф о рм ация:

§ Н азван ие устро йства

§ М о дель

§ Серийн ый н о м ер

§ Ун икальн ый иден тификато р устро йства

§ Версия iOS

§ Дата со здан ия п о следн ей резервн о й ко п ии

§ Разм ер резервн о й ко п ии

Вн им ан ие: врем я и дата п о лучаю тся с устро йства. 

Н ажм ите See details/См . п о дро бн о  для о то бражен ия детальн о й ин ф о рм ации.
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Для резервн ых ко п ий до ступ н ы  дан н ые:

§ Им я устро йства

§ Версия iOS

§ Дата, ко гда была сделан а резервн ая ко п ия

§ Разм ер

Вн им ан ие: Для ко п ий п о сле п ерво й, о то бражаем ы й разм ер - это  разм ер дан н ы х,

до бавлен н ы х к м о м ен ту со хран ен ия ко п ии, а н е п о л н о й резервн о й ко п ии. 

10. Выберите устро йство  или устро йства резервн ые ко п ии ко то рых вы  хо тите загрузить,
устан о вив флажки слева.

11. О п ределите п арам етры  для загрузки резервн ых ко п ий. Н аведите указатель м ыш и н а
флажки, что бы  п ро см о треть п о дсказки для каждо го  вариан та.

· Restore original file names/Во сстан о вить исхо дн ы е им ен а ф айло в: Если это т
п арам етр выбран , п о зво ляет со хран ять все файлы  резервн ых ко п ий с тем и же
им ен ам и файло в, что  и в о п ерацио н н о й систем е iOS, вклю чая п о лн ый п уть:
н ап рим ер, со о бщ ен ия (SMS и iMessage) со хран яю тся как
\HomeDomain\Library\SMS\sms.db (ф о рм ат SQLite). 
Если о н  н е выбран , резервн ая ко п ия будет со хран ен а в то м  же ф о рм ате, ко то рый
iTunes со здает п ри со здан ии ло кальн о й резервн о й ко п ии. В это м  случае вы  см о жете
ан ализиро вать загружен н ые резервн ые ко п ии с п о м о щ ью  Elcomsoft Phone Viewer и
сто ро н н их п рило жен ий, п о ддерживаю щ их ф о рм ат iTunes. О братите вн им ан ие, что  эта
о п ция будет вклю чен а авто м атически, если вы  выберете режим  селективн о го
скачиван ия дан н ых.
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· Download only specific data/Скачать то лько  вы бран н ы е дан н ы е: селективн о е
скачиван ие дан н ых, п о зво ляю щ ее выбрать катего рии, ко то рые будут скачан ы .

12. Н ажм ите Download/Скачать или Download to/Скачать в для скачиван ия.

13. Выберите п ап ку ко м ан до й Select Folder/Вы брать п ап ку.

Вн им ан ие: м аркер аутен тиф икации, ко то ры й уже н ельзя исп о льзо вать для до ступ а к
резервн ы м  ко п иям , ин о гда всё  ещ ё  м о жн о  исп о льзо вать для до ступ а к
син хро н изиро ван н ы м  дан н ы м .

15. Если вы  выбрали н еско лько  резервн ых ко п ий, вы  м о жете н ажать Skip/П ро п устить, что бы
п ро п устить загрузку лю бо й из н их.

П РИМ ЕЧАН ИЕ. Резервн ы е ко п ии, ко то ры е еще н е бы ли п о л н о стью  со здан ы , н е будут
загружен ы .

16. П о  заверш ен ии загрузки н ажм ите кн о п ку «П ро см о тр», что бы  п ро см о треть резервн ую
ко п ию  н а ло кальн о м  ко м п ью тере.

       Н ажм ите Open in EPV/О ткры ть в EPV для ан ализа дан н ых в Elcomsoft Phove Viewer либо
зап устите Elcomsoft Phove Viewer и о ткро йте скачан н ые дан н ые.
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17. Ссылка See details/См . п о дро бн о  п о зво ляет п ро см о треть ин ф о рм ацию  о  п ро цессе
скачиван ия.

18. Закрыть о кн о  м о жн о  кн о п ко й Finish/Заверш ить.

О братите вн им ан ие, что  резервн ые ко п ии, н ачин ая с iOS 9.x.x и выш е, им ею т структуру,
о тличн ую  о т резервн ых ко п ий iOS 8.0 и бо лее ран н их версий. П о это м у п ри н аличии
н еско льких резервн ых ко п ий разн ых версий для о дн о го  и то го  же UDID устро йства о н и будут
со хран ен ы  н а ло кальн о м  ко м п ью тере в п ап ке с им ен ем  UDID. О дн ако  сн им ки,
п рин адлежащ ие разн ы м  версиям  iOS, будут хран иться в разн ых п о дп ап ках:

§ Для iOS 8.0 и н иже: в п ап ке с им ен ем  в ф о рм ате [01] [YYYYMMDD_HHMMSS] [R],
где [YYYYMMDD_HHMMSS] - дата и о тм етка врем ен и резервн о го  ко п иро ван ия.

§ Для iOS 9.x.x и выш е: в п ап ке с им ен ем  в виде [A30FD565-3776-4B8E-95AB-
B4F06FD930BC] [YYYYMMDD_HHMMSSZ], где [YYYYMMDD_HHMMSSZ] - дата и
о тм етка врем ен и резервн о го  ко п иро ван ия.

Вы бо ро чн о е скачиван ие

П ри скачиван ии из о блака резервн ых ко п ий до ступ н а о п ция выбо ро чн о го  скачиван ия, ко то рая
активируется ко м ан до й Download only specific data/Скачать то лько  вы бран н ы е дан н ы е.
Исп о льзо ван ие это й о п ции п о зво ляет выбирать, какие катего рии дан н ых из резервн о й ко п ии
будут скачан ы . Её  исп о льзо ван ие п о зво ляет сэко н о м ить врем я, скачав лиш ь н ео бхо дим ые
для н ачала рабо ты  дан н ые.
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Что бы  выбрать катего рии дан н ых, н ажм ите Customize/Н астро ить. О братите вн им ан ие, что
н азван ие ссылки изм ен ится с Customize/Н астро ить н а Customized/Н астро ен о , а её  цвет
см ен ится с зелё н о го  н а красн ы й.

Если н е будет выбран о  н и о дн о й катего рии, то  будут скачан ы  то лько  н ео бхо дим ые
м етадан н ые, в со став ко то рых вхо дят файлы :

· Info.plist
· Manifest.mbdb / Manifest.db
· Manifest.plist
· Status.plist

Исп о льзуйте ко м ан ды  Check All/Вы брать все и Uncheck All/О чистить все, что бы  выделить
или сн ять выделен ие со  всех катего рий.

Вн им ан ие: дан н ы е часо во го  п о яса скачиваю тся всегда.

Вы  м о жете со хран ить выбран н ые н астро йки в качестве н астро ек п о  ум о лчан ию , выбрав Save
selections as default/Со хран ить н астро йки п о  ум о лчан ию .
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До ступ н ы  следую щ ие катего рии:

§ Call History - исто рия зво н ко в.
Скачиваю тся дан н ые:

 \WirelessDomain\Library\CallHistory\* (iOS 7.x и н иже)
\HomeDomain\Library\CallHistoryDB\* (iOS 8.x и н о вее)

§ Messages - со о бщ ен ия SMS, iMessages и MMS.
Скачиваю тся дан н ые:

\HomeDomain\Library\SMS\sms.db
\HomeDomain\Library\SMS\Drafts\*

§ Attachments - вло жен ия к со о бщ ен иям .
\MediaDomain\Library\SMS\Attachments\*

§ Google data - дан н ые п рило жен ий Google для iOS: Google Earth, Chrome, Maps,
YouTube и т.д.

Скачиваю тся дан н ые:
AppDomain-com.google.b612\*
AppDomain-com.google.GoogleDigitalEditions\*
AppDomain-com.google.GoogleMobile\*
AppDomain-com.google.Blogger\*
AppDomain-com.google.chrome.ios\*
AppDomain-com.google.coordinate\*
AppDomain-com.google.Drive\*
AppDomain-com.google.Gmail\*
AppDomain-com.google.GoogleBooks\*
AppDomain-com.google.GooglePlus\*
AppDomain-com.google.GVDialer\*
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AppDomain-com.google.ios.youtube\*
AppDomain-com.google.Maps\*
AppDomain-com.google.offers\*
AppDomain-com.google.Orkut \*
AppDomain-com.google.Translate\*
AppDomain-com.google.hangouts\*
AppDomain-com.google.Authenticator\*

§ Safari data - исто рия браузера Safari, кэш , cookie, исто рия п о иско вых зап ро со в.
Скачиваю тся дан н ые:

\HomeDomain\Library\Safari\*
\HomeDomain\Library\Caches\*
\HomeDomain\Library\Cookies\*
\AppDomain-com.apple.mobilesafari\* 

§ Contacts - адресн ая/телеф о н н ая кн ига.
Скачиваю тся дан н ые:

\HomeDomain\Library\AddressBook\AddressBook.sqlitedb
\HomeDomain\Library\AddressBook\AddressBookImages.sqlitedb

§ Notes - зам етки.
Скачиваю тся дан н ые:

\HomeDomain\Library\Notes\notes.idx
\HomeDomain\Library\Notes\notes.sqlite

§ Info & Settings - н астро йки устро йства.
Скачиваю тся дан н ые:

\HomeDomain\Library\Accounts\*.*
\HomeDomain\Library\ConfigurationProfiles\*.*
\HomeDomain\Library\Preferences\*.*
\RootDomain\Library\Preferences\*.*
\SystemPreferencesDomain\*.*
\WirelessDomain\Library\Preferences\*.*

§ Calendar - кален дари и сп исо к со бытий.
Скачиваю тся дан н ые:

\HomeDomain\Library\Calendar\Calendar.sqlitedb

§ Camera roll - ф о то графии и видео  (если со хран яю тся; вклю чен ие п о льзо вателем  iCloud
Photo Library о тм ен яет со хран ен ие ф о то графий в со ставе резервн ых ко п ий; ф о то графии
п ри это м  син хро н изирую тся в о блако  и извлекаю тся из син хро н изиро ван н ых катего рий
дан н ых).

\CameraRollDomain\*

§ Social & Communications - дан н ые п рило жен ий м гн о вен н о го  о бм ен а со о бщ ен иям и,
вклю чая Skype, WhatsApp, Viber и т.п ., а также н еко то рых п рило жен ий со циальн ых
сетей.

Скачиваю тся дан н ые:
AppDomain-com.viber\*
AppDomainPlugin-com.viber.app-share-extension
AppDomainPlugin-com.viber.watchkitextension
AppDomain-com.cardify.tinder\*
AppDomain-jp.naver.line\*
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AppDomainGroup-group.com.linecorp.line\*
AppDomain-com.linecorp.line.ipad\*
AppDomain-com.tencent.xin\*
AppDomain-net.whatsapp.WhatsApp\*
AppDomainGroup-group.net.whatsapp.WhatsApp.shared\*
AppDomain-com.burbn.instagram\*
AppDomain-com.facebook.Facebook\*
AppDomain-com.facebook.Messenger\*
AppDomain-com.skype.skype\*
AppDomain-com.atebits.Tweetie2\*
AppDomain-com.linkedin.LinkedIn\*
AppDomain-com.naveenium.foursquare\*
AppDomain-com.viber\*
AppDomain-com.tencent.mQQi\*
AppDomain-com.tencent.mqq\*
AppDomain-com.blackberry.bbm1\*
AppDomain-com.kik.chat\*
AppDomain-com.aol.aim\* 
AppDomain-com.p.pmsn2free\*
AppDomain-com.shapeservices.implus\*
AppDomain-com.ebuddy.xms\*
AppDomain-com.beejive.WLM\*
AppDomain-com.beejive.GTalk\* 
AppDomain-com.beejive.YIM\* 
AppDomain-com.beejive.AIM\* 
AppDomain-com.beejive.FacebookIM\* 
AppDomain-com.ceruleanstudios.trillian.iphone\*
AppDomain-com.yahoo.messenger\*

§ Other - п о льзо вательские сло вари, дан н ые го ло со во й п о чты , дан н ые карт Apple,
Passbook, п о что вые со о бщ ен ия и т.п .

Скачиваю тся дан н ые:
\HomeDomain\Library\Keyboard\*
\HomeDomain\Library\Passes\*
\HomeDomain\Library\Voicemail\*
\HomeDomain\Library\Maps\*
\HomeDomain\Library\SpringBoard\*
\HomeDomain\Library\Mail\*
\HomeDomain\Library\WebKit\Databases\*
\HomeDomain\Library\DataAccess\*
\RootDomain\Library\Caches\locationd\*

                   \KeyboardDomain\Library\Keyboard*

П ро см о треть скачан н ые дан н ые м о жн о  в Elcomsoft Phone Viewer.

Эксп о рт сп иска резервн ы х ко п ий

Сп исо к резервн ых ко п ий м о жн о  эксп о ртиро вать в ф о рм ат XML 1.1.

Что бы  эксп о ртиро вать сп исо к резервн ых ко п ий устро йств iOS в iCloud, вы п о лн ите следую щ ие
действия:
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1. Н ажм ите Export List/Эксп о ртиро вать сп исо к. 

2. Выберите п уть со хран ен ия файла XML. 

3. Сп исо к будет эксп о ртиро ван . Ин ф о рм ация о  каждо м  устро йстве iOS со держит им я
устро йства, серийн ый н о м ер, UDID, тип , м о дель, версию  iOS, ин ф о рм ацию  о  п о следн ей
резервн о й ко п ии, им я п о льзо вателя, иден тификато р п о льзо вателя и то , вклю чен а ли
двухэтап н ая аутен тификация.

Во зм о жн ы е п ро блем ы  с загрузко й дан н ы х из iCloud

П ро блем а Реш ен ие

П ри загрузке резервн о й ко п ии из iCloud
о то бражается следую щ ее со о бщ ен ие: "The
requested backup could not be
found/Зап раш иваем ая рез. ко п ия н е
н айден а.".

Резервн ая ко п ия, ко то рую  вы  п ытаетесь
загрузить, о бн о влен а. Выйдите из систем ы ,
затем  во йдите в iCloud и п о вто рите п о п ытку.

Н ео бхо дим ая резервн ая ко п ия о тсутствует в
сп иске элем ен то в для загрузки.

В дан н ый м о м ен т со здается резервн ая ко п ия.
О н а будет до ступ н а, как то лько  будет
п о лн о стью  со здан а.

П ри загрузке дан н ых из iCloud о то бражается
со о бщ ен ие: «Усло вия исп о льзо ван ия iCloud
изм ен ились. Во йдите в п ан ель iCloud и
п рим ите н о вые усло вия, что бы  п ро до лжить
рабо ту со  службам и iCloud».

Усло вия исп о льзо ван ия iCloud изм ен ились, и
п о льзо ватель до лжен  п о дтвердить их п еред
исп о льзо ван ием  iCloud. Во йдите в п ан ель
iCloud п о льзо вателя и п рим ите н о вые Усло вия
исп о льзо ван ия.
П о сле это го  вы  см о жете рабо тать с дан н ы м и
из iCloud через EPB.
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Структура резервн ы х ко п ий в iCloud

П о сле загрузки и о брабо тки резервн ых ко п ий iCloud в целево й п ап ке (iOS 9.x и выш е)
со здаю тся следую щ ие п ап ки:

.chunks
<device ID>
  [backup ID][YYYYMMDD_HHMMSSZ]
  ...
  [backup ID][YYYYMMDD_HHMMSSZ]
<device ID>
  ...

где <device ID> - это  ун икальн ый иден тификато р устро йства, а <backup ID> - это  ун икальн ый
иден тификато р ко н кретн о й резервн о й ко п ии (о бычн о  в iCloud хран ится до  трех п о следн их
резервн ых ко п ий). [YYYYMMDD_HHMMSSZ] - дата и врем я со здан ия резервн о й ко п ии.

П ап ка .chunks со держит кэш  скачиваем ых дан н ых, п о зво ляю щ ий во зо бн о вить скачиван ие,
если со един ен ие было  п рерван о .

О братите вн им ан ие, что  в резервн ых ко п иях для iOS 10 и выш е каждый файл с
н ево сстан о влен н ы м  им ен ем  хран ится во  вло жен н о й п ап ке, им я ко то ро й со сто ит из п ервых двух
букв им ен и файла. Н ап рим ер, п о лн ый п уть к файлу с им ен ем  «fd4056e1b33b» будет
следую щ им :
<backup_root>/fd/fd4056e1b33b

Для iOS 8 и бо лее ран н их версий загружен н ые дан н ые им ею т другую  структуру:

.chunks
<device id>
  .keys
  [01]
  ...
  [N]
  [N+1]
  [01][YYYYMMDD_HHMMSSZ]
  ...
  [N][YYYYMMDD_HHMMSSZ]
  [N+1][YYYYMMDD_HHMMSSZ]

П ервые три п ап ки (с н о м ерам и, исп о льзуем ы м и в качестве им ен ) также являю тся
н ео брабо тан н ы м и дан н ы м и. О н и хран ятся в iCloud, частичн о  п рео бразо ван ы  и уже
расш ифро ван ы . О братите вн им ан ие, что  резервн ые ко п ии iCloud являю тся ин крем ен тн ы м и. В
бо льш ин стве случаев п ервая п ап ка сам ая бо льш ая (и ее о бщ ий разм ер сравн им  с о бъё м о м
п ам яти сам о го  устро йства), вто рая н ам н о го  м ен ьш е, а третья - сам ая м ален ькая.

П ап ки с дато й/врем ен ем  в им ен ах п редставляю т со бо й п о лн ые резервн ые ко п ии,
п рео бразо ван н ые в ф о рм ат Apple iTunes. Каждый из н их им еет п рим ерн о  тако й же разм ер, как
и сам а резервн ая ко п ия (п о ско льку резервн ые ко п ии о бычн о  со здаю тся ежедн евн о , различия
н евелики). Если вы  исп о льзо вали п арам етр Restore original file names/Во сст ан о вит ь исхо дн ы е
им ен а ф айло в либо  селективн о е скачиван ие, п ап ки с дато й/врем ен ем  также будут им еть
суффикс [R] в ко н це (и разм ер каждо й п ап ки м о жет быть м ен ьш е разм ера резервн о й ко п ии,
п о то м у что  н е все дан н ые скачиваю тся).
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Таким  о бразо м , о бщ ий разм ер, н ео бхо дим ый для хран ен ия всех резервн ых ко п ий, о бычн о  в
п ять раз бо льш е, чем  разм ер о дн о й резервн о й ко п ии.

Н езависим о  о т то го , исп о льзуете ли вы  п арам етр Restore original file names/Во сст ан о вит ь
исхо дн ы е им ен а ф айло в, реко м ен дуется всегда загружать резервн ые ко п ии в о дн у и ту же
п ап ку. Н е удаляйте п ап ку .chunks до  о ко н чан ия рабо ты  с резервн ы м и ко п иям и, её  н аличие
п о зво ляет уско рить загрузку.

П рим еры :

Без клю ча Restore original file names/Во сст ан о вит ь исхо дн ы е им ен а ф айло в:

.keys
1
19
20
[01][20131124_132403Z]
[19][20131126_130112Z]
[20][20131128_132645Z]

С клю чо м  Restore original file names/Во сст ан о вит ь исхо дн ы е им ен а ф айло в:

.keys
1
19
20
[01][20131124_132403Z][R]
[19][20131126_130112Z][R]
[20][20131128_132645Z][R]

 Здесь вы  п о лучите три резервн ые ко п ии: со здан н ые 24.11.1013, 26.11.2013 и 28.11.2013.
П о следн ие резервн ые ко п ии н ахо дятся в п ап ках [20] [20131128_132645Z] и [20]
[20131128_132645Z] [R] со о тветствен н о .

П о лн ая резервн ая ко п ия (в [20] [20131128_132645Z]) со держит м н о жество  файло в с им ен ам и
тип а 0ea4ce4cc6e4ce70e34584423b6cfdf6fe87fa, а также всего  четыре файла с читаем ы м и
им ен ам и:

Info.plist
Manifest.mbdb
Manifest.plist
Status.plist

Это  п о лн ая резервн ая ко п ия в ф о рм ате iTunes. Для п ро см о тра со держим о го  реко м ен дуем
исп о льзо вать Elcomsoft Phone Viewer.

П рео бразо ван н ые резервн ые ко п ии выглядят ло гичн ее, со хран яя п о лн ую  структуру п ап о к, а
также им ен а файло в в файло во й систем е iOS. Бо льш ин ство  дан н ых хран ится в базах дан н ых
SQLite (.db и .sqlite) и файлах .plist; вы  также п о лучаете изо бражен ия в PNG и JPEG и т. д.
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Ф айлы  в iCloud

Скачиван ие ф айло в из iCloud

iCloud хран ит файлы , исп о льзуем ые различн ы м и п рило жен иям и устро йств iOS, вм есте с
другим и дан н ы м и, син хро н изиро ван н ы м и с iCloud. EPB п о зво ляет скачивать и п ро см атривать
эти файлы . Что бы  скачать файлы  из iCloud, сделайте следую щ ее:

1. В м ен ю  Tools/Ин струм ен ты  выберите вкладку Apple.

2. Выберите Download files from iCloud/Скачать ф айлы  из iCloud. 

3. Далее п ро йдите аутен тификацию . П о дро бн ые ин струкции дан ы  в разделе Скачиван ие
резервн ы х ко п ий из iCloud

4. О ткрывается о кн о  со  сп иско м  до ступ н ых файло в. В до ступ н ых ко ло н ках п риво дятся
дан н ые о  п рило жен ии, ко то ры м  был со здан  файл, врем ен и со здан ия и разм ере файла или
п ап ки.

· Recently Deleted (iCloud Drive): файлы , ко то рые были н едавн о  удален ы .

· Documents & Desktop/ (iCloud Drive): со держит п ап ки и файлы  из п ап о к Desktop и
Documents в iCloud Drive.

· Other Documents (iCloud Drive): п ро чие файлы  из iCloud Drive.

П РИМ ЕЧАН ИЕ. Файлы  и п ап ки, н едо ступ н ы е для загрузки в текущей версии EPB, о тклю чен ы  и н е
м о гут бы ть вы бран ы .

Н аведите указатель м ыш и н а зн ачо к  , что бы  п ро см о треть о бъем  хран илищ а и
исп о льзуем ый разм ер.

Что бы  выбрать файлы , со здан н ые другим  п о льзо вателем  iCloud, н ажм ите Change
user/Зам ен ить п о льзо вателя. 
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П о ддерживаю тся следую щ ие тип ы  файло в:

· О бычн ые файлы

· Бан длы  iWorks

· П ро чие бан длы

5. Выберите п ап ки и файлы , ко то рые вы  хо тите загрузить, устан о вив флажки слева. Файлы
будут со хран ен ы  в о ригин альн ых ф о рм атах.

6. Вы  м о жете уп ако вать все файлы  в архив в ф о рм ате .tar. Для это го  выберите о п цию  Pack
files into a single tar archive/Со хран ить ф айлы  в един ы й архив ф о рм ата tar.

7. Н ажм ите Download/Скачать.

8. Выберите п уть н а диске для со хран ен ия загружен н ых дан н ых.

9. Н ачн ется загрузка структуры  файло в. Н а загрузку структуры  файло в п о требуется врем я.
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10. П о сле загрузки структуры  файло в н ачин ается п ро цесс загрузки файло в из iCloud.

11. Н ажм ите Finish/Заверш ить для то го , что бы  выйти из м астера.
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Эксп о рт сп иска ф айло в в iCloud

EPB п о зво ляет эксп о ртиро вать сп исо к файло в, ко то рые н ахо дятся в учё тн о й зап иси iCloud
п о льзо вателя, в ф о рм ат XML.

Что бы  эксп о ртиро вать сп исо к файло в в iCloud, сделайте следую щ ее:

1. Н ажм ите Export List/Эксп о ртиро вать сп исо к. 

2. Выберите м есто  н а диске, куда будет со хран яться файл XML. 

3. П ро грам м а н ачн ё т о п ерацию  эксп о ртиро ван ия.
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4. П о  о ко н чан ии рабо ты  н ажм ите Finish/Заверш ить. 

5. Сп исо к эксп о ртиро ван . Ин ф о рм ация о  каждо м  файле со держит им я файла, п уть к файлу,
разм ер файла в байтах и о тм етку врем ен и, ко то рая указывает дату и врем я п о следн ей
м о дификации файла.

Скачиван ие син хро н изиро ван н ы х дан н ы х из iCloud

EPB п о зво ляет загружать дан н ые, ко то рые син хро н изирую тся с учетн о й зап исью  iCloud.
Затем  эти дан н ые м о жн о  п ро см о треть н а ваш ем  ко м п ью тере или в Elcomsoft Phone Viewer.

Для скачиван ия до ступ н ы  следую щ ие катего рии:

· Ин ф о рм ация о б учё тн о й зап иси
· Карты  Apple
· Кален дарь
· Зво н ки
· Ко н такты
· То кен  FileVault2
· Здо ро вье
· Books
· Связка клю чей
· Со о бщ ен ия
· Зам етки
· Фо то графии
· Дан н ые Safari
· Экран н о е врем я
· Го ло со вые зам етки
· Wallet
· Wi-Fi
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Требо ван ия к систем е

1. Для извлечен ия Связки клю чей:

Для macOS, требуется macOS 10.12 или н о вее.

2. Для скачиван ия ф о то графий устан о вите п о следн ю ю  версию  iCloud for Windows с сайта
Apple (https://support.apple.com/ru-ru/HT204283):

П РИМ ЕЧАН ИЕ. Версия iCloud для Windows из Microsoft Store н е п о ддерживается.

Для скачиван ия син хро н изиро ван н ы х дан н ы х п ро делайте следую щ ие ш аги:

1.  В м ен ю  Tools/Ин струм ен ты  выберите вкладку Apple.

2. Выберите Download Synced data/Скачать син хро н изиро ван н ы е дан н ы е.

https://support.apple.com/ru-ru/HT204283
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3. П ро йдите аутен тификацию . П о дро бн ые ин струкции - в разделе Скачиван ие резервн ых
ко п ий . 

4. П о сле усп еш н о й авто ризации будет выведен а ин ф о рм ация о б им ен и п о льзо вателя, DSID и
Apple ID.

П РИМ ЕЧАН ИЕ. Что бы  загрузить син хро н изиро ван н ы е дан н ы е для друго го  п о льзо вателя,
н ажм ите «Change user/Зам ен ить п о льзо вателя».
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10. Выберите катего рии для скачиван ия и н ажм ите Download/Скачать. 

О братите вн им ан ия н а о гран ичен ия, связан н ые со  скачиван ием  следую щ их катего рий:
Account info/Учетн ая зап ись, Messages/Со о бщ ен ия, Health/Здо ро вье, Screen
Time/Экран н о е Врем я, Voice Memos/Дикто ф о н , Safari и Apple Maps/Карты  Apple:

 Катего рия Двухф акто рн ая
аутен тиф икация

Без двухф акто рн о й
аутен тиф икации

До ступ  с м аркеро м
аутен тиф икации

 Account info    

 Messages    

 Health   Частичн о  (то лько
н езаш ифро ван н ые
ко н тейн еры )

 Screen Time

 Voice Memos

 Apple Maps Частичн о  (то лько
н езаш ифро ван н ые
ко н тейн еры )

 Safari Частичн о  (то лько
н езаш ифро ван н ые
ко н тейн еры )

П РИМ ЕЧАН ИЕ. Карты  Apple Maps (с устро йств п о д  уп равлен ием  iOS 13 и бо лее п о здн их
версий), ин ф о рм ация о б учетн о й зап иси, со о бщен ия, со сто ян ие, врем я экран а, защ ищ ен н ы е
дан н ы е Safari и дан н ы е го ло со вы х зам ето к до ступ н ы  для загрузки то лько  в редакции
Forensic.
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П РИМ ЕЧАН ИЕ. Дан н ы е Apple Maps с устро йств п о д  уп равлен ием  iOS 13 и бо лее п о здн их
версий м о жн о  загрузить то лько  из учетн ы х зап исей iCloud с двухф акто рн о й
аутен тиф икацией п о сле вво да п аро ля.

Катего рия Messages/Со о бщ ен ия со держит со о бщ ен ия SMS и iMessage,
син хро н изиро ван н ые со  следую щ их версий iOS:

· iOS 11.4 и н о вее

· macOS 10.13.15 и н о вее

П РИМ ЕЧАН ИЕ. П ри загрузке дан н ы х для катего рий, о тм ечен н ы х о ран жевы м , клю чи
дешиф ро ван ия м о гут стать н едействительн ы м и или м о гут н е бы ть сген ериро ван ы  в среде,
ко то рая п о ддерживает эти катего рии дан н ы х в iCloud, и дан н ы е м о гут н е бы ть загружен ы .
Убедитесь, что  вы  во шли в систем у с Apple ID н а устро йстве с п о следн ей версией iOS или
macOS. П о п ро буйте вы йти и во йти в iCloud н а устро йстве, а затем  вы клю чите и сн о ва
вклю чите Связку клю чей iCloud. Затем  п о п ро буйте загрузить со о бщен ия еще раз. Вы  также
м о жете п о п ро бо вать исп о льзо вать друго е до верен н о е устро йство .

Н ачин ая с версии EPB 6.40, загружен н ые дан н ые исто рии Safari вклю чаю т статус ссылки
(актуальн ый или удален н ый) и дату удален ия для удален н ых зап исей, ко то рые м о жн о
п ро см о треть в EPV п о сле загрузки. До ступ н ы  дан н ы е за п о следн ие две н едели.

В катего рии Calls/Зво н ки до ступ н а ин ф о рм ация о  зво н ках за п о следн ий м есяц. 

П РИМ ЕЧАН ИЕ. М ы  о бн аружили, что  в свежих версиях iOS син хро н изация зво н ко в с о блако м
м о жет н е п ро исхо дить в рам ках п о литики Apple п о  син хро н изации дан н ы х.

В катего рию  Screen Time/Экран н о е Врем я п о п адает ин ф о рм ация с устро йств п о д
уп равлен ием  iOS 12 и н о вее.

В катего рии Voice Memos/Дикто ф о н  со держатся го ло со вые зам етки, ко то рые
син хро н изирую тся устро йствам и п о д уп равлен ием  следую щ их версий О С:

· iOS 12.x.x и н о вее

· macOS 10.14 и н о вее

11. В о кн е Select path to download synchronized data/Вы брать п уть для скачиван ия
син хро н изиро ван н ы х дан н ы х выберите п ап ку для скачиван ия н ажатием  Select
Folder/Вы брать п ап ку.

12. (То лько  для старых версий iOS) Для старых версий iOS и учё тн ых зап исей без
двухфакто рн о й аутен тификации для до ступ а к катего рии Keychain/Связка клю чей вам
п о требуется ввести iCloud Security Code/Ко д безо п асн о сти iCloud, ко то рый был со здан
п о льзо вателем  в м о м ен т п ерво й син хро н изации.

П РИМ ЕЧАН ИЕ. В со врем ен н ы х усло виях iCloud Security Code/Ко д безо п асн о сти iCloud н е
исп о льзуется.

13. (То лько  для старых версий iOS) Введите ко д безо п асн о сти iCloud Security Code и
н ажм ите Check/П ро верить. SMS-со о бщ ен ие с ко до м  п о дтвержден ия будет о тп равлен о  н а
н о м ер телеф о н а, с ко то ры м  связан а Связка клю чей iCloud.

П РИМ ЕЧАН ИЕ. Если вы  введете н еп равильн ы й ко д безо п асн о сти iCloud слишко м  м н о го  раз,
ваш  до ступ  к Связке клю чей iCloud будет врем ен н о  забло киро ван . Что бы  разбло киро вать его ,
вы  м о жете о братиться в службу п о ддержки Apple. П о сле то го  как вы  разбло кируете до ступ  к
Связке клю чей iCloud, будьте о чен ь о сто ро жн ы , вво дя п равильн ы й ко д безо п асн о сти iCloud.
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Если вы  сн о ва введете его  н еп равильн о  п о сле то го , как ваш  до ступ  к Связке клю чей iCloud
бы л разбло киро ван , дан н ы е Связки клю чей iCloud будут удален ы .

14. (То лько  для старых версий iOS) Введите п о лучен н ый в виде SMS ко д, ко то рый был
о тп равлен  н а п редыдущ ем  ш аге, и н ажм ите Proceed/П ро до лжить.

15. Если вы  выбрали катего рии, п о м ечен н ые о ран жевы м , для учетн о й зап иси с
активиро ван н о й двухфакто рн о й аутен тификацией, выберите до верен н о е устро йство  и введите
п аро ль (для iOS) или п аро ль для учетн о й зап иси п о льзо вателя в о п ерацио н н о й систем е (для
macOS).

П РИМ ЕЧАН ИЕ. Если вы  н е п редо ставите п аро ль, дан н ы е м о гут бы ть загружен ы  частичн о  или
н е загружен ы  во о бще.

П РИМ ЕЧАН ИЕ. Если вы  введете н еп равильн ы й п аро ль устро йства 10 раз, устро йство  будет
забло киро ван о  в EPB. Это  н е п о влияет н а сам о  устро йство , н о  вы  н е см о жете исп о льзо вать
его  для загрузки дан н ы х в EPB. Что бы  разбло киро вать устро йство , вам  н ео бхо дим о  изм ен ить
его  п аро ль, п о дтвердить его  и сн о ва син хро н изиро вать Связку клю чей iCloud с этим
устро йство м . Вы  также м о жете загружать дан н ы е, исп о льзуя друго е до верен н о е устро йство  и
его  п аро ль. 
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16. Щелкн ите Proceed/П ро до лжить. Н ачн ется п ро цесс загрузки син хро н изиро ван н ых
дан н ых из iCloud. П ро гресс о то бражается в о кн е п ро грам м ы . Что бы  п ро п устить загрузку
текущ ей катего рии, н ажм ите Skip/П ро п устить. Что бы  о стан о вить п ро цесс загрузки, н ажм ите
Stop/О стан о вить. (Файлы , загружен н ые до  о стан о вки, до ступ н ы  для ан ализа.)
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17. Ко гда загрузка будет заверш ен а, вы  увидите следую щ ую  ин ф о рм ацию :

· Ко личество  загружен н ых катего рий и статус загрузки (без о ш ибо к или с о ш ибкам и).

· Ко личество  зап исей для скачан н ых катего рий.

· Для катего рий Calendars/Кален дари, Calls/Зво н ки, Apple Maps/Карты  Apple, Wi-Fi,
Messages/Со о бщ ен ия, Health/Здо ро вье, Screen Time/Экран н о е врем я и
Notes/Зап иси до ступ ен  диап азо н  дат (о т сам о й ран н ей до  п о следн ей зап иси).

П РИМ ЕЧАН ИЕ. П ро бн ая версия Elcomsoft Phone Breaker п о зво ляет загружать то лько  10
п о следн их зво н ко в, зам етки, то чки до ступ а Wi-Fi, избран н ы е в Apple Maps и исто рию  п о иско вы х
зап ро со в, а также зап иси исто рии Safari.

До ступ н ы  следую щ ие действия:

· Explore files/П ро см атривать ф айлы  - о ткрывает п ап ку со  скачан н ы м и дан н ы м и.

· See log/См о треть журн ал - о ткрывает журн ал со о бщ ен ий о б о ш ибках в п ро цессе
скачиван ия.

· Open in EPV/О ткры ть в EPV - о ткрывает дан н ые в Elcomsoft Phone Viewer.

П РИМ ЕЧАН ИЕ. Эта о п ция до ступ н а, то лько  если у вас устан о влен  Elcomsoft Phone Viewer 3.10
или бо лее п о здн яя версия.

·  Change user/Вы брать др. п о льзо вателя - п ереклю чен ие н а друго й Apple ID.

· All tools/Все ин струм ен ты  - во зврат в о кн о  ко м ан д для устро йств Apple.

· Finish/Заверш ить - выхо д из м астера скачиван ия.
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П ро см о тр загружен н ы х син хро н изиро ван н ы х дан н ы х iCloud

Вы  м о жете п ро см атривать загружен н ые син хро н изиро ван н ые дан н ые iCloud с п о м о щ ью
Elcomsoft Phone Viewer. Для это го  н ажм ите Open in EPV/О ткры ть в EPV.

Вы  также м о жете п ро см о треть со держим о е п ап ки син хро н изиро ван н ых дан н ых iCloud н а
ваш ем  ко м п ью тере. П о  ум о лчан ию  дан н ые скачиваю тся в п ап ку
iCloud_sync_<apple_id>_<time stamp>.

П РИМ ЕЧАН ИЕ. О тм етка врем ен и в им ен и п ап ки с син хро н изиро ван н ы м  iCloud со о тветствует
часо во м у п о ясу ло кальн о го  ко м п ью тера.

Со держим о е п ап ки iCloud_sync_<apple_id>_<time stamp>:

· Account Info - файлы , о тн о сящ иеся к дан н ы м  учё тн о й зап иси п о льзо вателя.

· AppleMaps - файл AppleMaps.db (база дан н ых Apple Maps).

· Calendars - файл Calendars.db (база дан н ых кален дарей).

· Calls - файл calls.db (база дан н ых зво н ко в).

· Contacts:

o Contacts.db - база дан н ых адресн о й кн иги.

o Vcards п о дп ап ка с карто чкам и ко н такто в.

П РИМ ЕЧАН ИЕ: груп п ы  vCards считаю тся в числе загружен н ы х ко н такто в в EPB.
Следо вательн о , ко личество  ко н такто в, о то бражаем ы х в EPB, м о жет бы ть бо льше, чем
ко личество  ко н такто в, о то бражаем ы х в EPV.

· FileVault - файл filevault2_token.xml с клю чо м  во сстан о влен ия заш ифро ван н ых диско в
macOS в Elcomsoft Forensic Disk Decryptor.

· Health - файлы  healthdb.db, healthdb_secure.db, locations.db и т.п .

· iBooks - сп исо к скачан н ых кн иг.

· Keychain - файл Связки клю чей keychain.data.

· Messages - файл Messages.db (атрибуты  со о бщ ен ий) и Attachments (вло жен ия).

· Notes - зам етки и атрибуты  в файле Notes.db.

· Photos:

o All Photos folder: п ап ка, в ко то рую  были загружен ы  м едиафайлы  из всех альбо м о в.

o Photos.db: база дан н ых, в ко то ро й хран ятся атрибуты  м едиафайло в.

П РИМ ЕЧАН ИЕ. Им ен а ф о то граф ий в п ап ке со о тветствую т их иден тиф икато рам  в iCloud.

· Safari - файл Safari.db (база дан н ых, в ко то ро й хран ятся зап иси Safari).

· ScreenTime - база дан н ых с зап исям и Экран н о го  врем ен и ScreenTime.db.

· VoiceMemos - сп исо к аудио зап исей и база дан н ых VoiceMemos.db

https://www.elcomsoft.ru/efdd.html


252 Elcomsoft Premium Forensic Bundle

© 2021 ElcomSoft Co.Ltd.

· Wallet - файлы , им ею щ ие о тн о ш ен ие к ко ш ельку Apple Wallet

· Wifi - база дан н ых Wifi.db

· CardPhoto.jpg - изо бражен ие владельца учё тн о й зап иси.

· icloud_synced.xml файл, со держащ ий ин ф о рм ацию  о б Apple ID, врем ен и н ачала и
о ко н чан ия загрузки и статусе загрузки (усп еш н ая, о тм ен ен а, заверш ен а с о ш ибкам и).

П ро см о тр загружен н ы х дан н ы х Связки клю чей iCloud

Вы  м о жете изучить загружен н ые дан н ые Связки клю чей iCloud с п о м о щ ью  Keychain
explorer . П ерейдите в п ап ку син хро н изиро ван н ых дан н ых с дан н ы м и связки клю чей и
о ткро йте файл icloud_synced.xml в ко рн е это й п ап ки.

П РИМ ЕЧАН ИЕ. Если вы  исп о льзуете EPB 9.50 или бо лее ран н ю ю  версию , п ерейдите в п ап ку с
дан н ы м и Связки клю чей iCloud (с им ен ем  в следую щем  ф о рм ате:
iCloud_keychain_account@icloud.com_YYYY.MM.DD_HH-MM-SS) и о ткро йте ф айл
icloud_keychain.xml в ко рн е это й п ап ки.

6.2.2.5 М аркеры  аутен тиф икации iCloud

М аркеры  аутен тиф икации

iCloud п о зво ляет п о льзо вателям  хран ить ин ф о рм ацию  в о блаке. П о льзо ватели macOS м о гут
п о лучить до ступ  к iCloud без како го -либо  до п о лн ительн о го  п ро грам м н о го  о бесп ечен ия,
п о ско льку о н о  встро ен о  в о п ерацио н н ую  систем у (для iCloud требуется macOS 10.7.2 или
н о вее).

П о льзо ватели iOS м о гут п о лучить до ступ  к сво им  дан н ы м  и в Windows. В это м  случае о бм ен
дан н ы м и м ежду устро йствам и iOS и ко м п ью теро м  о сущ ествляется через о тдельн о е
п рило жен ие iCloud for Windows (до ступ н о  для Windows 7 или н о вее). Это  п рило жен ие п о зво ляет
п о льзо вателю  рабо тать с дан н ы м и из iOS н а ко м п ью тере с Windows.

EPB п о зво ляет извлекать из ко м п ью тера п о льзо вателя м аркер аутен тификации, ко то рый в
н еко то рых случаях м о жет зам ен ить со бо й ло гин  и п аро ль в iCloud. Извлечен ие м аркера
аутен тификации до ступ н о  как в macOS, так и в Windows. Также м о жн о  п о лучить м аркер
аутен тификации без вхо да в фактическую  О С, в ко то ро й это т м аркер исп о льзо вался (н ап рим ер,
п утем  п о дклю чен ия о браза диска к текущ ей систем е).

До ступ н ы  следую щ ие сп о со бы  извлечен ия

 Operating system  System type  Ways of extraction

Windows  Систем а с активн о й
п о льзо вательско й сессией

 Утилита  ко м ан дн о й стро ки
(atex.exe).

 Диск с систем о й или о браз
диска

 EPB GUI

macOS  Систем а с активн о й
п о льзо вательско й сессией

 Утилита  ко м ан дн о й стро ки
(atex.dmg).

 Диск с систем о й или о браз
диска

 EPB GUI

207
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Тип ы  м аркеро в аутен тиф икации:

iCloud for
Windows до  v. 7.0

iCloud for
Windows v. 7.0 и

н о вее

macOS до  10.13 macOS 10.13 и
н о вее

Учё тн ая зап ись с
двухфакто рн о й
аутен тификацией

М аркер
аутен тификации
без о гран ичен ий

М аркер
аутен тификации с

о гран ичен иям и

М аркер
аутен тификации
без о гран ичен ий

М аркер
аутен тификации с
о гран ичен иям и

Учё тн ая зап ись без
двухфакто рн о й
аутен тификации

М аркер
аутен тификации

для учё тн о й
зап иси без

двухфакто рн о й
аутен тификации

М аркер
аутен тификации

для учё тн о й
зап иси без

двухфакто рн о й
аутен тификации

М аркер
аутен тификации

для учё тн о й
зап иси без

двухфакто рн о й
аутен тификации

М аркер
аутен тификации

для учё тн о й зап иси
без двухфакто рн о й

аутен тификации

М аркеры  аутен тиф икации, п о ддерживаем ы е в Windows и macOS для загрузки дан н ы х
через EPB:

М аркер
аутен тиф икации без

о гран ичен ий для
учё тн о й зап иси с
двухф акто рн о й

аутен тиф икацией

М аркер
аутен тиф икации с

о гран ичен иям и для
учё тн о й зап иси с
двухф акто рн о й

аутен тиф икацией

М аркер
аутен тиф икации

для учё тн о й зап иси
без двухф акто рн о й

аутен тиф икации

Windows OS П о ддерживается Н е п о ддерживается П о ддерживается

macOS П о ддерживается П о ддерживается П о ддерживается

П РИМ ЕЧАН ИЕ. М аркер аутен тиф икации с о гран ичен иям и для учетн о й зап иси с
двухф акто рн о й аутен тиф икацией действителен  то лько  в то м  случае, если о н  бы л
извлечен  н а то м  же ко м п ью тере и п о д и тем  же п о льзо вателем , из-п о д учё тн о й зап иси
ко то ро го  зап ущ ен  EPB.

Извлечен ие м аркера аутен тиф икации: Windows

Извлечен ие м аркера аутен тиф икации: Windows, систем а с активн о й
п о льзо вательско й сессией

Вы  м о жете во йти в учетн ую  зап ись iCloud, н е исп о льзуя ло гин  и п аро ль. Вм есто  н их м о жн о
исп о льзо вать м аркер аутен тификации iCloud.

Что бы  извлечь м аркер из текущ ей систем ы  с активн о й п о льзо вательско й сессией, вам
п о н адо бится Elcomsoft Apple Token Extractor для Windows. Это т ин струм ен т п о ставляется
вм есте с EPB (файл atex.exe). Вы  м о жете н айти его  в п ап ке устан о вки EPB. Н е
реко м ен дуется зап ускать atex.exe из устан о во чн о й п ап ки EPB, п о ско льку м о жет н е хватить
п рав для вы п о лн ен ия извлечен ия м аркера. Ско п ируйте файл в п ап ку, в ко то ро й вы  хо тите
со здать файл с м аркеро м  аутен тификации.
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EPB п о зво ляет извлекать м аркеры  аутен тификации для:

§ Текущ ий п о льзо ватель iCloud в Windows

§ Другие п о льзо ватели Windows, исп о льзую щ ие iCloud for Windows н а дан н о м  ко м п ью тере

§ П о льзо ватели систем , для ко то рых до ступ ен  то лько  диск либо  его  о браз  (о браз
н ео бхо дим о  см о н тиро вать н а текущ ем  ко м п ью тере)

П РИМ ЕЧАН ИЕ. Для м аркеро в, извлечен н ы х с п о м о щ ью  iCloud для Windows 7.3 или
н о вее, для учетн ы х зап исей с двухф акто рн о й аутен тиф икацией сущ ествую т
следую щ ие о гран ичен ия:

· М аркер н ельзя исп о льзо вать для загрузки резервн ы х ко п ий iCloud.

· М аркер действителен  то лько  в то м  случае, если о н  бы л извлечен  н а текущ ем
ко м п ью тере и п о льзо ватель н е вы ш ел из iCloud.

Систем н ы е разреш ен ия, н ео бхо дим ы е для до ступ а к м аркерам  аутен тиф икации:

 М аркер аутен тиф икации  Требуем ы е разреш ен ия

 Учетн ая зап ись iCloud текущ его
п о льзо вателя Windows

 До стато чн о  п рав п о льзо вателя

 Учетн ая зап ись iCloud друго го
п о льзо вателя Windows

 atex.exe н ео бхо дим о  зап устить о т
адм ин истративн о го  п о льзо вателя (если вклю чен
UAC)

П РИМ ЕЧАН ИЕ. Ко гда вы  зап ускаете atex.exe из систем н о й п ап ки или из п ап ки, для
изм ен ен ия ко то ро й у вас н едо стато чн о  п рав, м о жет п о явиться со о бщ ен ие Windows
User Account Control с зап ро со м  разреш ен ия н а зап уск это й п ро грам м ы .

Что бы  извлечь то кен  аутен тификации для текущ его  п о льзо вателя iCloud для Windows,
вы п о лн ите следую щ ие действия:

1. Зап устите atex.exe. В п ап ке, из ко то ро й была зап ущ ен а утилита, будет со здан  файл
icloud_token_<timestamp>.txt . Если у вас н едо стато чн о  п рав для зап иси в эту п ап ку, то
файл будет со здан  в п ап ке C:\Users\<им я_п о льзо вателя>\AppData\Local\Temp.

В о ткрывш ем ся ко н со льн о м  о кн е вы  увидите п о лн ый п уть к файлу. О братите вн им ан ие, что
сим во лы  Unicode в п ути к файлу н е п о ддерживаю тся.

2. Со здан н ый файл .txt со держит Apple ID текущ его  п о льзо вателя iCloud для Windows и его
то кен  аутен тификации.

Что бы  извлечь м аркер аутен тификации для друго го  п о льзо вателя Windows, п о м им о
текущ его , вы п о лн ите следую щ ие действия:

256
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1. О ткро йте о кн о  ко м ан дн о й стро ки (зап устив cmd.exe).

2. П ерейдите в п ап ку с файло м  atex.exe.

3. Введите ко м ан ду atex.exe -l

4. Выво дится сп исо к всех п о льзо вателей iCloud.

5. Зап устите atex.exe с п арам етро м  getToken и введите ло гин  ло кальн о го  п о льзо вателя
Windows и п аро ль для это й учетн о й зап иси в следую щ ей ф о рм е: atex.exe --getToken -n
<username> -p <password>

Н ап рим ер: atex.exe --getToken -n user1 -p 1234

6. Будет со здан  файл "icloud_token_<timestamp>.txt" (в то м  же катало ге, где н ахо дится
atex.exe).

Со здан н ый файл .txt со держит Apple ID текущ его  п о льзо вателя iCloud для Windows и его
м аркер аутен тификации.

atex.exe - п арам етры  ко м ан дн о й стро ки:

 П арам етр  Зн ачен ие

 -h или [--help]  О то бражает сп раво чн о е со о бщ ен ие

 -l или [--iCloudUserList]  О то бражает им ен а п о льзо вателей iCloud
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 --getToken -n <username> -p
<password>

 Извлекает м аркер аутен тификации для указан н о го
п о льзо вателя. Им я п о льзо вателя и п аро ль следует вво дить
без ско бо к.

 -n или [--username]  Им я п о льзо вателя. Им я п о льзо вателя следует вво дить без
ско бо к.

 -p или [--password]  П аро ль п о льзо вателя. П аро ль следует вво дить без ско бо к.

Извлечен ие м аркера аутен тиф икации: Windows, сто ро н н ий ко м п ью тер или о браз
диска

EPB п о зво ляет извлекать м аркер аутен тификации iCloud из н еактивн о й ко п ии Windows,
н ап рим ер, п утем  м о н тиро ван ия о браза диска о п ерацио н н о й систем ы , в ко то ро й хран ится
м аркер.

Что бы  извлечь м аркер аутен тиф икации iCloud, сделайте следую щ ее:

1. См о н тируйте о браз диска, со держащ ий м аркер аутен тификации.

2. Зап устите Elcomsoft Phone Breaker. 

3. В м ен ю  Tools/Ин струм ен ты  выберите вкладку Apple.

4. Н ажм ите Extract authentication token/Извлечь м аркер аутен тиф икации.

5. Укажите п уть и п аро ль к файлу, со держащ ем у м аркер аутен тификации:

§ Path to MME token/П уть к то кен у: Укажите п уть к файлу com.apple.AOSKit.plist. Как
п равило , файл расп о ло жен  в п ап ке %appdata%\Apple Computer\Preferences\ в систем е
Windows.

§ Password/П аро ль: Укажите п аро ль то го  п о льзо вателя Windows, м аркер ко то ро го
извлекается.
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6. Н ажм ите Next/Далее.

7. Н а следую щ ей стран ице укажите п уть к файлу м астер-клю ча п о льзо вателя и его  SID. Сверху
о то бражается сам  м астер-клю ч п о льзо вателя. Это т клю ч исп о льзуется для расш ифро вки
м аркера аутен тификации.

· Path to user master key/П уть к м астер-клю чу п о льзо вателя: Укажите п уть н а диске к
м астер-клю чу. П о  ум о лчан ию  м астер-клю ч хран ится в п ап ке %APPDATA%
\Roaming\Microsoft\Protect\<SID>\. 

О братите вн им ан ие, что  эта п ап ка о бычн о  скрыта, п о это м у вам  н ужн о  сн ять флажо к Скрыть
защ ищ ен н ые систем н ые файлы  (реко м ен дуется) в П ан ели уп равлен ия Windows -> Folder
Options -> View.

· User security descriptor/Дескрип то р безо п асн о сти п о льзо вателя: Дескрип то р
безо п асн о сти п о льзо вателя о бычн о  со вп адает с им ен ем  п ап ки, со держащ ей главн ый клю ч
п о льзо вателя; п о  ум о лчан ию  EPB зап о лн яет это  п о ле авто м атически.
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8. Н ажм ите Extract/Извлечь.

9. М аркер аутен тификации извлекается.
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Н ажм ите Save token/Со хран ить то кен  для со хран ен ия н айден н о го  м аркера в тексто вый
файл.

Извлечё н н ый м аркер м о жн о  исп о льзо вать для аутен тификации в iCloud.

Извлечен ие м аркера аутен тиф икации: macOS

Извлечен ие м аркера аутен тиф икации: macOS, систем а с активн о й п о льзо вательско й
сессией

Вы  м о жете во йти в учетн ую  зап ись iCloud, н е исп о льзуя ло гин  и п аро ль. Вм есто  н их м о жн о
исп о льзо вать м аркер аутен тификации iCloud.

Для извлечен ия м аркера аутен тификации iCloud вам  п о н адо бится Elcomsoft Apple Token
Extractor для macOS. Это т ин струм ен т п о ставляется вм есте с EPB (файл atex.dmg). Вы
м о жете н айти его  в п ап ке устан о вки EPB.

Elcomsoft Apple Token Extractor п о ддерживает macOS версий до  10.15.

EPB п о зво ляет извлекать то кен ы  аутен тификации для:

§ Текущ его  п о льзо вателя iCloud

§ Других п о льзо вателей iCloud

§ С диска или о браза систем ы

Систем н ы е разреш ен ия, н ео бхо дим ы е для до ступ а к м аркерам  аутен тиф икации:

 М аркер аутен тиф икации  Требуем ы е разреш ен ия

 Учетн ая зап ись iCloud текущ его
п о льзо вателя macOS

 До стато чн о  п рав п о льзо вателя

 Учетн ая зап ись iCloud друго го
п о льзо вателя macOS

 Требуется root-до ступ

Тип ы  м аркеро в аутен тиф икации, извлекаем ы х EPB:

macOS н иже 10.3 macOS 10.3 и вы ш е

Учё тн ая зап ись с
двухфакто рн о й
аутен тификацией

М аркер аутен тификации без
о гран ичен ий

М аркер аутен тификации с
о гран ичен иям и

Учё тн ая зап ись без
двухфакто рн о й аутен тификации

М аркер аутен тификации для
учё тн о й зап иси без

двухфакто рн о й аутен тификации

М аркер аутен тификации для
учё тн о й зап иси без

двухфакто рн о й
аутен тификации

В файле "icloud_token_<timestamp>.plist", ко то рый со здаё тся п о  результатам  извлечен ия,
м о гут п рисутство вать следую щ ие тип ы  м аркеро в:

 Тип  м аркера  О п исан ие

 auth_token  М аркер аутен тиф икации без о гран ичен ий

 auth_token_with_limit
ations

 М аркер аутен тиф икации с о гран ичен иям и:
§ М аркер н ельзя исп о льзо вать для загрузки резервн ых ко п ий

iCloud..
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§ М аркер действителен  то лько  в то м  случае, если о н  был извлечен
н а текущ ем  ко м п ью тере и п о льзо ватель н е выш ел из iCloud.

 ctoken  Так н азываем ый Continuation token. В н асто ящ ее врем я н е
п о ддерживается EPB.

Что бы  извлечь м аркер аутен тификации для текущ его  п о льзо вателя iCloud, вы п о лн ите
следую щ ие действия:

1. Зап устите файл atex.dmg. 

П РИМ ЕЧАН ИЕ. Если Elcomsoft Apple Token Extractor н е о т кры вает ся, см . П о дро бн ую
ин ф о рм ацию  в разделе «Уст ран ен ие н еп о ладо к».

2. Ско п ируйте файл atex из см о н тиро ван н о го  о браза в п ап ку, в ко то ро й вы  хо тите со хран ить
файл с то кен о м  аутен тификации.

3. О ткро йте п ап ку с файло м  atex.

4. Зап устите файл atex. Будет со здан  файл "icloud_token_<timestamp>.plist", ко то рый
со хран яется в п ап ке Users/<им я_т екущ его _п о льзо ват еля>.

В о ткрывш ем ся терм ин альн о м  о кн е вы  увидите п о лн ый п уть к со здан н о м у файлу.

П РИМ ЕЧАН ИЕ. Убедитесь, что  н а ко м п ью тере, н а ко то ро м  извлекается то кен , есть
п о дклю чен ие к Ин терн ету. В п ро тивн о м  случае будет извлечен  то лько  м аркер с
о гран ичен иям и.

5. Файл "icloud_token_<timestamp>.plist" со держит м аркер аутен тификации текущ его
п о льзо вателя iCloud.

Файл "icloud_token_<timestamp>.plist" со держит следую щ ие дан н ые:

 Версия macOS  Со держим о е ф айла

 macOS до  10.12.5 § Apple ID (apple_id)
§ М аркер аутен тификации (auth_token)
§ Continuation token (ctoken)
§ П аро ль к Apple ID - ин о гда

 macOS 10.3 и выш е § Apple ID (apple_id)
§ М аркер аутен тификации (auth_token)
§ М аркер аутен тификации с о гран ичен иям и

(auth_token_with_limitations)
§ Continuation token (ctoken)
§ Password to Apple ID - ин о гда

Что бы  извлечь м аркер аутен тификации для друго го  п о льзо вателя iCloud, вы п о лн ите
следую щ ие действия:
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1. Зап устите atex.dmg.

2. Ско п ируйте файл atex из см о н тиро ван н о го  о браза в п ап ку, в ко то рую  будет со хран ё н
м аркер аутен тификации.

3. О ткро йте о кн о  терм ин ала.

4. П ерейдите в п ап ку с файло м  atex.

5. П ро см о треть сп исо к всех п о льзо вателей iCloud м о жн о  ко м ан до й sudo atex -l or sudo atex --
iCloudUserList 

sudo исп о льзуется для эскалации п ривилегий до  root п о льзо вателя.

6. Введите п аро ль п о льзо вателя root.

7. Будет выведен  сп исо к п о льзо вателей iCloud.

8. Для извлечен ия м аркера зап устите ко м ан ду sudo atex --getToken -u <username> -p
<password>

    П рим ер: sudo atex --getToken -u mary -p 1234

П РИМ ЕЧАН ИЕ. Убедитесь, что  н а ко м п ью тере, н а ко то ро м  извлекается то кен , есть
п о дклю чен ие к Ин терн ету. В п ро тивн о м  случае будет извлечен  то лько  м аркер с
о гран ичен иям и.

9. Будет со здан  файл "icloud_token_<timestamp>.plist", со хран яем ый в то м  же катало ге,
о ткуда был зап ущ ен  atex.

В о ткрывш ем ся о кн е Терм ин ала вы  увидите п о лн ый п уть к со здан н о м у файлу.

10. Файл "icloud_token_<timestamp>.plist" со держит м аркер аутен тификации текущ его
п о льзо вателя iCloud.

Файл "icloud_token_<timestamp>.plist" со держит следую щ ие дан н ые:

 Версия macOS  Со держим о е ф айла

 macOS до  10.12.5 § Apple ID (apple_id)
§ М аркер аутен тификации (auth_token)
§ Continuation token (ctoken)
§ П аро ль к Apple ID - ин о гда

 macOS 10.3 и выш е § Apple ID (apple_id)
§ М аркер аутен тификации (auth_token)
§ М аркер аутен тификации с о гран ичен иям и

(auth_token_with_limitations)
§ Continuation token (ctoken)
§ Password to Apple ID - ин о гда

П арам етры  ко м ан дн о й стро ки утилиты  atex:

 П арам етр  Зн ачен ие

 -h или [--help]  О то бражает сп раво чн о е со о бщ ен ие

 -l или [--iCloudUserList]  О то бражает сп исо к п о льзо вателей iCloud

 --getToken -u <username> -p
<password>

 Извлекает м аркер аутен тификации для указан н о го
п о льзо вателя. Им я п о льзо вателя и п аро ль следует вво дить
без ско бо к.

 -u или [--username]  Им я п о льзо вателя. Им я п о льзо вателя следует вво дить без
ско бо к.

 -p или [--password]  П аро ль п о льзо вателя. П аро ль следует вво дить без ско бо к.
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Извлечен ие м аркера аутен тиф икации: macOS, сто ро н н ий ко м п ью тер или о браз диска

EPB п о зво ляет извлекать м аркер аутен тификации iCloud из н еактивн о й ко п ии macOS,
н ап рим ер, п утем  м о н тиро ван ия о браза диска о п ерацио н н о й систем ы , в ко то ро й хран ится
м аркер.

Что бы  извлечь м аркер аутен тиф икации iCloud, сделайте следую щ ее:

1. См о н тируйте о браз диска, со держащ ий м аркер аутен тификации.

2. Зап устите Elcomsoft Phone Breaker. 

3. В м ен ю  Tools/Ин струм ен ты  выберите вкладку Apple.

4. Н ажм ите Extract authentication token/Извлечь м аркер аутен тиф икации.

5. Укажите п уть и п аро ль к файлу, со держащ ем у м аркер аутен тификации:

§ Login keychain file/П уть к ф айлу login.keychain: Введите п уть к файлу login.keychain
п о льзо вателя, м аркер ко то ро го  вы  расш ифро вываете. П о  ум о лчан ию  о н  хран ится
в /Users/<user name>/Library/Keychains/login.keychain.

§ Keychain password/П аро ль к связке клю чей: П аро ль к выбран н о м у login.keychain.

6. Н ажм ите Next/Далее.

7. Н а следую щ ей стран ице укажите п уть к файлу, со держащ ем у м аркер аутен тификации. П о
ум о лчан ию  /Users/<им я п о льзо вателя>/Library/Application Support/iCloud/Accounts/. Им я
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это го  файла п редставляет со бо й число во е п редставлен ие Apple ID п о льзо вателя в виде 6-10
цифр.

Apple ID п о льзо вателя о то бражается в верхн ей части экран а.

8. Н ажм ите Extract/Извлечь.

9. М аркер аутен тификации извлекается.

Н ажм ите Save token/Со хран ить то кен  для со хран ен ия стро ки в файл в ф о рм ате *.plist.

Извлечё н н ый м аркер м о жн о  исп о льзо вать для аутен тификации в iCloud.

6.2.3 Рабо та с дан н ы м и из Microsoft Account

6.2.3.1 Дан н ы е в учё тн ы х зап исях Microsoft

Вы  м о жете загрузить дан н ые учетн о й зап иси Microsoft, син хро н изиро ван н ые с устро йств или
П К с Windows, н а ко то рых п о льзо ватель во ш ел в эту учетн ую  зап ись. EPB загружает эти
дан н ые из о блака.

Для до ступ а к дан н ы м  н ео бхо дим ы  учё тн ые дан н ые - ло гин  и п аро ль, а также вто ричн ый
факто р аутен тификации. До ступ н ы  следую щ ие катего рии дан н ых:

§ Ко н такты

§ Со о бщ ен ия SMS

§ Зам етки (OneNote)

§ Ин ф о рм ация о  зво н ках
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§ Исто рия п о иско вы х зап ро со в (Bing)

§ Исто рия браузера

§ Исто рия м есто п о ло жен ий

§ Skype

П РИМ ЕЧАН ИЕ. Если вло жен ия Skype (кро м е изо бражен ий) о тп равлен ы  бо лее 30 дн ей
н азад, о н и будут удален ы  с сервера Microsoft и н е будут до ступ н ы  для загрузки через
EPB. В это м  случае для скачиван ия будут до ступ н ы  то лько  м етадан н ы е вло жен ий.
Бо лее п о дро бн ую  ин ф о рм ацию  о б усло виях хран ен ия дан н ы х м о жн о  н айти здесь.
https://support.skype.com/ru/faq/FA34893/kak-dolgo-fayly-i-dannye-ostayutsya-dostupnymi-v-
skaype 

Загружен н ые дан н ые со хран яю тся в архиве, со держащ ем  базы  дан н ых с загружен н о й
ин ф о рм ацией и файл Manifest.xml, в ко то ро м  со держится ин ф о рм ация о  каждо м  устро йстве,
связан н о м  с учетн о й зап исью , и им я файла для каждо го  файла базы  дан н ых.

6.2.3.2 Скачиван ие дан н ы х из Microsoft Account

Что бы  загрузить син хро н изиро ван н ые дан н ые учетн о й зап иси Microsoft, вы п о лн ите следую щ ие
действия:

1. В м ен ю  Tools/Ин струм ен ты  выберите вкладку Microsoft и н ажм ите Download data from
the Microsoft Account/Скачать дан н ы е из учё тн о й зап иси М айкро со ф т.

2. Введите им я п о льзо вателя и п аро ль для учетн о й зап иси Microsoft.

Н ажм ите View/П о казать  , что бы  сн ять м аскиро вку сим во лам и (*) с п аро ля.

https://support.skype.com/ru/faq/FA34893/kak-dolgo-fayly-i-dannye-ostayutsya-dostupnymi-v-skaype
https://support.skype.com/ru/faq/FA34893/kak-dolgo-fayly-i-dannye-ostayutsya-dostupnymi-v-skaype
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3. Если учетн ая зап ись защ ищ ен а двухфакто рн о й аутен тификацией, вам  н ео бхо дим о  ввести
до п о лн ительн ый ко д безо п асн о сти. П о ддерживаю тся следую щ ие тип ы  авто ризации:

· E-mail

· SMS

· Authenticator: EPB п о ддерживает 8-зн ачн ые ко ды , со здан н ые в стан дартн о м
п рило жен ии-аутен тификато ре Microsoft, и 6-зн ачн ые ко ды , со здан н ые в сто ро н н их
п рило жен иях.

Выберите тип  п ро верки, введите ко д безо п асн о сти и н ажм ите Continue/П ро до лжить.

4. О тм етьте катего рии для скачиван ия и н ажм ите Continue/П ро до лжить.

Если учетн ая зап ись защ ищ ен а двухфакто рн о й аутен тификацией, загрузка н ачн ется
н ем едлен н о .
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Если  учетн ая зап ись н е защ ищ ен а двухфакто рн о й аутен тификацией, то  н еко то рые катего рии
будут до ступ н ы  то лько  п о сле вхо да в систем у с двухфакто рн о й аутен тификацией. Такие
катего рии о тм ечен ы  о ран жевы м . В текущ ей версии EPB есть три таких
катего рии:Calls/Зво н ки, Web/Веб-сайты , и Locations/М есто п о ло жен ия.
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Если ваш а учетн ая зап ись н е защ ищ ен а двухфакто рн о й аутен тификацией и вы  хо тите
загрузить о дн у из этих катего рий, выберите сп о со б п о лучен ия ко да безо п асн о сти:

· До верен н ый адрес электро н н о й п о чты

· SMS

Введите н о м ер телеф о н а или адрес и н ажм ите Send code/О тп равить ко д. Вы  п о лучите
защ ищ ен н ый ко д н а это т адрес электро н н о й п о чты  или н о м ер телеф о н а. Введите п о лучен н ый
ко д безо п асн о сти в п о ле Secure code/Ко д безо п асн о сти и н ажм ите Continue/П ро до лжить.

5. Выберите м есто  н а диске для со хран ен ия дан н ых, загружен н ых из учетн о й зап иси Microsoft.

Для см ен ы  п о льзо вателя Microsoft, чьи син хро н изиро ван н ые дан н ые вы  хо тите загрузить,
н ажм ите Change user/Вы брать др. п о льзо вателя.

Н ажм ите Download/Скачать для н ачала скачиван ия.

6. Н ачн ется загрузка дан н ых. Вы  м о жете п ро см о треть ко личество  о брабо тан н ых файло в и
ко личество  о ш ибо к, п о лучен н ых во  врем я загрузки.

7. Ко гда загрузка будет заверш ен а, вы  м о жете п ро см о треть загружен н ые дан н ые в то м  м есте

н а ло кальн о м  ко м п ью тере, где о н и были со хран ен ы , н ажав View/П о казать .

    Н ажм ите Open in EPV/О ткры ть в EPV, что бы  о ткрыть скачан н ые дан н ые в Elcomsoft Phone
Viewer, если о н  устан о влен .

Что бы  п ро см о треть п о дро бн ую  ин ф о рм ацию  о  загружен н ых файлах и о ш ибках, во зн икш их во
врем я загрузки, н ажм ите Details/П о дро бн о сти.

https://www.elcomsoft.com/epv.html
https://www.elcomsoft.com/epv.html
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8. Н ажм ите Finish/Заверш ить для о ко н чан ия рабо ты .

6.2.4 [Windows] Во сстан о влен ие п аро лей

6.2.4.1 Во сстан о влен ие п аро лей

В редакции для Windows до ступ ен  фун кцио н ал во сстан о влен ия п аро лей к резервн ы м  ко п иям
iTunes  

Для н астро йки атаки н ео бхо дим  файл Manifest.plist (для iOS 10 и н о вее файл Manifest.db
до лжен  н ахо диться в то й же п ап ке).

EPB п о зво ляет во сстан о вить п аро ль м ето до м  п еребо ра. Ко м бин ация атак со ставляет ко н вейер
во сстан о влен ия.

Для н астро йки атаки п ро делайте следую щ ие ш аги:

1. Зап устите EPB в Windows.

2. О ткро йте стран ицу Password Recovery Wizard/М астер Во сстан о влен ия П аро лей.

215
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3. Что бы  до бавить файл резервн о й ко п ии или ко н тейн ер, п еретащ ите его  в о кн о  м астера
во сстан о влен ия п аро ля или н ажм ите Choose source/Вы брать ф айл и выберите резервн ую
ко п ию  вручн ую .

4. Ко гда файл будет до бавлен , о п ределите атаки, ко то рые будут исп о льзо ваться для взло м а
п аро ля.
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Щелкн ите н а зн ачо к п лю са «+», что бы  до бавить атаки для взло м а п аро ля. П о  ум о лчан ию  в
о череди уже до бавлен ы  атаки п о  сло варю  и атака м ето до м  п о лн о го  п еребо ра. П о дро бн ее о б
атаках и их н астро йках см . н астро йки атак .

Что бы  выбрать другую  резервн ую  ко п ию , н ажм ите Change backup/Вы брать другую  рез.
ко п ию .

5. Н ажм ите Start recovery/Н ачать во сстан о лен ие.

6. Н ачн ется во сстан о влен ие п аро ля. Вы  м о жете п ро см о треть п рим ерн о е о ставш ееся врем я и
вариан т п аро ля, ко то рый о брабатывается в дан н ый м о м ен т.

272
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П о  кн о п ке More Info/До п . ин ф о рм ация до ступ н а до п о лн ительн ая ин ф о рм ация.

8. Кн о п кам и Pause/П ауза и Stop/О стан о вить м о жн о  п рио стан о вить или п рервать атаку.

9. Н айден н ый п аро ль о то бражается в о кн е Recovery results/Результат во сстан во лен ия.
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Н ажм ите Decrypt backup/Расш иф ро вать рез. ко п ию , что бы  расш ифро вать резервн ую
ко п ию  н айден н ы м  п аро лем .

П ро см о треть со держим о е Связки клю чей м о жн о , н ажав н а ссылку Show in Keychain
explorer/П о казать в п ро см о трщ ике связки клю чей. О братите вн им ан ие: все файлы
резервн ых ко п ий до лжн ы  н ахо диться в то й же п ап ке, что  и файл Manifest.plist.

Верн уться в о кн о  н астро ек атаки м о жн о , н ажав н а кн о п ку Recover other
password/Во сстан о вить друго й п аро ль.

6.2.4.2 Н астро йка атаки

EPB п о зво ляет во сстан о вить п аро ль м ето до м  п еребо ра. Ко м бин ация атак со ставляет ко н вейер
во сстан о влен ия.

П РИМ ЕЧАН ИЕ. Во сстан о влен ие п аро лей до ступ н о  то лько  п ри исп о льзо ван ии EPB в редакции для
Windows.

До ступ н о  два тип а атак:

§ Dictionary Attack/Атака п о  сло варю : в п ро цессе атаки п ро веряю тся все вхо жден ия из
сло варя (тексто во го  файла, в ко то ро м  в каждо й стро ке со держится сло во ).
П о ддерживаю тся стан дартн ые и сто ро н н ие сло вари.

§ Brute-Force Attack/М ето д п о лн о го  п еребо ра: п ро верка всех во зм о жн ых ко м бин аций
п аро лей задан н о го  диап азо н а из задан н о го  н або ра сим во ло в.
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Серы м  цвето м  выделен ы  текущ ие н астро йки атаки, вклю чая ко личество  ко м бин аций, ко то рые

до лжн ы  быть о брабо тан ы  во  врем я это й атаки. Что бы  изм ен ить н астро йки атаки, н ажм ите  . 

Задачи п ро веряю тся в то м  п о рядке, в ко то ро м  о н и п еречислен ы . М о жн о  со здать н еско лько
задач с во зрастаю щ им  уро вн ем  сло жн о сти. Н ап рим ер, в п ервую  о чередь м о жн о  п ро верить
п ро стые ко м бин ации, затем  средн ие и то лько  п о сле это го  - сло жн ые ко м бин ации.

Кро м е то го , вы  м о жете исп о льзо вать ш абло н ы , что бы  со хран ить н астро йки атаки или
загрузить уже сущ ествую щ ие.

6.2.4.3 Со хран ен ие сеан со в атак

Вы  м о жете со хран ять и во сстан авливать ко н вейер и п ро м ежуто чн о е со сто ян ие сеан со в атаки.
Со хран ен ие м о жет вы п о лн яться вручн ую  или авто м атически.

Со хран ен ие и во зо бн о влен ие сеан со в атаки вручн ую

Что бы  со хран ить со сто ян ие сеан са атаки во сстан о влен ия п аро ля вручн ую , вы п о лн ите о дн о  из
следую щ их действий:

· н ажм ите Pause/П ауза, п о сле чего  н ажм ите Save State/Со хран ить со сто ян ие и выберите
п уть к файлу.

· н ажм ите Save State/Со хран ить со сто ян ие и выберите п уть к файлу. В это м  случае атака
п рио стан авливается и во зо бн о вляется авто м атически п о сле со хран ен ия сеан са.

П о  ум о лчан ию  исп о льзуется п ап ка %USERPROFILE%\Documents. П ри следую щ их
со хран ен иях о то бражается п о следн яя выбран н ая п ап ка.

283
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Для во зо бн о влен ия со хран ё н н о го  сеан са н ажм ите Saved session/Со хран ё н н ая сессия в
главн о м  о кн е м астера во сстан о влен ия п аро лей, п о сле чего  выберите файл со хран ен ия. Атака
будет п ро до лжен а с то го  м о м ен та, н а ко то ро м  о н а была п рерван а п еред со хран ен ием  сеан са.

Авто м атическо е со хран ен ие

Если п рило жен ие закрыть до  заверш ен ия атаки, сеан с атаки будет авто м атически со хран ё н . П о
ум о лчан ию  авто м атически со хран ен н ые сеан сы  хран ятся в файле %AppData%
\Elcomsoft\Elcomsoft Phone Password Breaker\Sessions\~autosave.epb).

Кро м е то го , вы  м о жете н астро ить авто м атическо е со хран ен ие с задан н о й п ерио дичн о стью .
В н астро йках EPB settings/EPB н астро йки > General/О сн о вн ые :
· убедитесь, что  о п ция Automatically save password recovery session every <>

minutes/Авто м атически со хран ять дан н ы е о  текущ ей сессии атаки н а п аро ль
кажды е <> м ин ут о тм ечен а (о н а о тм ечен а п о  ум о лчан ию ).

· устан о вите желаем ую  часто ту авто со хран ен ия в ин тервале о т 1 до  180 м ин ут (п о  ум о лчан ию
- каждые 5 м ин ут).

Авто м атически со хран ен н ый файл сеан са удаляется п ри заверш ен ии или о стан о вке атаки
кн о п ко й Stop/О стан о вить.

Во зо бн о влен ие авто м атически со хран ен н ы х сеан со в

Если п рило жен ие было  закрыто  в п ро цессе атаки, п ри следую щ ем  зап уске EPB и выбо ре
м астера во сстан о влен ия п аро ля будет п редло жен о  во зо бн о вить авто м атически со хран ен н ый
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сеан с. В о кн е о то бражается ин ф о рм ация о  н астро йках и текущ ем  со сто ян ии атаки н а м о м ен т
авто м атическо го  со хран ен ия.

Resume/Во зо бн о вить во сстан авливает сеан с атаки н а м о м ен т п о следн его  со хран ен ия.
Save to file/Со хран ить в ф айл со хран яет сеан с в указан н ый файл.
Delete state/Удалить сеан с удаляет со хран ё н н ый сеан с.

Во зо бн о влен ие сеан со в атаки с о тсутствую щ им и ф айлам и

Если п о сле п ерезап уска EPB файл резервн о й ко п ии или сло варь атаки о тсутствует, н ажм ите
Restore/Во сстан о вить и выберите о дин  из следую щ их вариан то в:
· Browse/О бзо р: выбрать н едо стаю щ ие файлы .
· Skip/П ро п устить: во зо бн о вить атаку без н едо стаю щ их файло в.
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Во зо бн о влен ие сеан со в атаки в друго й среде

Вы  м о жете во зо бн о вить сеан с атаки в друго й среде (н а друго м  ко м п ью тере п о д уп равлен ием
Windows, с другим  п ро цессо ро м  и видео карто й). Кро м е то го , если вы  п рио стан о вите атаку и
изм ен ите н астро йки п ро цессо ра и/или графическо го  п ро цессо ра н а сво ем  ко м п ью тере, EPB
во зо бн о вит атаку с п рим ен ен ием  н о вых н астро ек.

6.2.4.4 Н астро йка атаки п о  сло варю

Атаки п о  сло варю  п о зво ляю т п о дставлять в качестве вариан то в п аро лей как сло ва из
тексто во го  файла, так и их часто  уп о требим ые вариации ("м утации" в терм ин ах EPB). М утации
п о зво ляю т п о дставлять вариан ты  сло варн ых сло в, о тличаю щ иеся регистро м  букв,
до бавлен ием  цифр или дат, п ерестан о вкам и букв и т.д.

В качестве сло варя исп о льзуется тексто вый файл, в каждо й стро ке ко то ро го  со держится п о
о дн о м у сло ву.

1. Вы бо р атаки

Что бы  о ткрыть н астро йки атаки, выберите резервн ую  ко п ию , дважды  щ елкн ите Brute-Force
Attack/М ето д п о лн о го  п еребо ра или н ажм ите н а ико н ку н астро ек.

Н астро йки атаки выделен ы  серы м  цвето м . О н и вклю чаю т ко личество  ко м бин аций, ко то ро е
до лжн о  быть о брабо тан ы  в п ро цессе это й атаки, и н або р сим во ло в, ко то рые будут
исп о льзо ваться.



277М о бильн ая крим ин алистика

© 2021 ElcomSoft Co.Ltd.

2. О кн о  н астро ек

До ступ н ы  следую щ ие н астро йки:
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§ Selection of dictionary/Вы бо р сло варя. Щелкн ите зн ак п лю са «+», что бы  до бавить
сло варь (тексто вый файл, со держащ ий сло ва в сп иске), ко то рый будет исп о льзо ваться
для взло м а п аро ля. Щелкн ите зн ак м ин уса «-», что бы  удалить сло варь из сп иска.

§ Mutation/М утации. Выбо р во зм о жн ых м о дификаций сло варн ых сло в (вариации или
"м утации" п аро лей): 

o Minimal/М ин им альн ы й: М ин им альн ый уро вен ь м утаций. П ро веряю тся то лько

п аро ли в н ижн ем  регистре, а цифры  до бавляю тся то лько  в ко н ец п аро ля.

o Intermediate/Средн ий: Вклю чает в себя м утации м ин им альн о го  уро вн я;

до п о лн ительн о  п ро веряю тся сло ва с п ерво й букво й в верхн ем  регистре.

o Maximal/М аксим альн ы й: Вклю чает в себя м утации м ин им альн о го  и средн его

уро вн ей; до п о лн ительн о  п ро веряю тся сло ва, п о лн о стью  со сто ящ ие из букв в
верхн ем  регистре.

П о  ум о лчан ию  м утации п рим ен яю тся ко  всем  выбран н ы м  п равилам . Н астро ить уро вен ь
м утаций для каждо го  п равила п о  о тдельн о сти м о жн о , н ажав Customize/Н астро ить рядо м  с
выбран н о й м утацией.

П о сле изм ен ен ия н астро ек ссылка Customize/Н астро ить м ен яет н азван ие н а
Customized/Н астро ен о , а её  цвет м ен яется с зелё н о го  н а красн ы й.

3. П о льзо вательские н астро йки м утаций

Все м утации сло в в сло варе разделен ы  н а н еско лько  н або ро в. Вы  м о жете выбрать уро вен ь
м утации для каждо го  н або ра, что  п о зво ляет н айти н ужн ый балан с м ежду ско ро стью  и
эффективн о стью  атаки.
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Н иже п риво дятся п рим еры  п аро лей, ко то рые будут п ро веряться в результате выбран н о й
м утации.

До ступ н ы  следую щ ие н або ры  м утаций:

Н азван ие
м утации

 О п исан ие  Уро вн и  П рим еры

 Case П о зво ляет п ро верять сло ва
с п ро п исн ы м и и стро чн ы м и
буквам и.

· М ин им альн ый уро вен ь
п ро веряет сло ва в сло варе,
н ап исан н ые в н ижн ем  и
верхн ем  регистре, п ричем
п ервая буква н ап исан а в
н ижн ем  регистре, а другие - в
верхн ем  регистре.

· Средн ий уро вен ь п ро веряет
все ко м бин ации с
м ин им альн о го  уро вн я, а
также п ервую  и п о следн ю ю
букву сло ва в верхн ем
регистре.

· М аксим альн ый уро вен ь
п ро веряет ко м бин ации из
п редыдущ их уро вн ей, а
также ко м бин ации, каждая
вто рая буква ко то рых
н ап исан а в верхн ем  регистре.

 password, PASSWORD,
pASSWORD.

 password, PASSWORD,
PassworD.

 password, PASSWORD,
PaSsWoRd.

 Order Изм ен ен ие п о рядка букв в
сло ве н а п ро тиво п о ло жн ый,
п о вто рен ие сло ва,
до бавлен ие п ереверн уто го
сло ва к исхо дн о м у сло ву.

О тличий н ет password - drowssap
passwordpassword,
passworddrowssap

 Vowels Удален ие гласн ых или их
исп о льзо ван ие в н ижн ем
или верхн ем  регистре.

О тличий н ет  psswrd, PaSSWoRD,
pAsswOrd

 Swap Изм ен ен ие п о рядка
со седн их сим во ло в в
сло ве.

О тличий н ет  apssword, psasword,
paswsord

 Digit До бавлен ие н еско льких
цифр в п ро изво дн о е (из
сло варя) в качестве
п рефикса и суффикса.

· М ин им альн ый уро вен ь
п о зво ляет до бавлять цифры
(0-9) в ко н це сло ва, п ро верять
стро чн ые сло ва и сло ва,
н ачин аю щ иеся с заглавн о й
буквы .

· Средн ий уро вен ь п о зво ляет
п ро верять сло ва, н ап исан н ые

 password1, Password1.



280 Elcomsoft Premium Forensic Bundle

© 2021 ElcomSoft Co.Ltd.

Н азван ие
м утации

 О п исан ие  Уро вн и  П рим еры

в верхн ем  регистре, и сло ва с
цифрам и в н ачале.

· М аксим альн ый уро вен ь
п о зво ляет п ро верять
ко м бин ации в диап азо н е о т 00
до  99.

3passsword,
3PASSWORD.

33password,
PASSWORD99

 Border Ан ало гичн о  м утации Digit,
н о  с до бавлен ием  н е
то лько  цифр, н о  и н аибо лее
часто  исп о льзуем ых
сим во ло в (н ап рим ер, 123,
$$$, 666, qwerty, 007, ххх)
в качестве п рефикса и
суффикса.

О тличий н ет  #password#, $password$

 Strip Удален ие о дн о го  сим во ла
из сло варн о го  сло ва.

О тличий н ет  assword, pssword,
pasword

 Year До бавлен ие го да (1900-
2050) в ко н це сло ва

О тличий н ет  password1973,
password2002

 Duplicate Дублиро ван ие сим во ло в в
п аро ле.

О тличий н ет  ppassword, paassword,
passsword, passwword

 Delimiter До бавлен ие разделителей,
н ап рим ер. + * - \ / # = |
м ежду сим во лам и п аро ля.

О тличий н ет  p.a.s.s.w.o.r.d,
p+a+s+s+w+o+r+d, 

 p-a-s-s-w-o-r-d

 Freak Зам ен а н еко то рых
сим во ло в в п аро ле
сим во лам и.

О тличий н ет  p@ssword, p@$$word
and p@$$w0rd

 Abbreviati
on

П ро верка н еко то рых часто
исп о льзуем ых
со кращ ен ий.

О тличий н ет  ihateyou - ih8you,
loveyou - loveu, foryou -
4u.

Исп о льзуйте ш абло н ы  для со хран ен ия н астро ек атаки.

Done/Го то во  закрывает о кн о  н астро ек.

6.2.4.5 Н астро йка атаки м ето до м  п о лн о го  п еребо ра

Атаки м ето до м  п о лн о го  п еребо ра п о зво ляю т п ро верять все ко м бин ации сим во ло в в задан н ых
п ределах.

1. Вы бо р атаки

286
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Что бы  о ткрыть н астро йки атаки, выберите резервн ую  ко п ию , дважды  щ елкн ите Brute-Force
Attack/М ето д п о лн о го  п еребо ра или н ажм ите н а ико н ку н астро ек.

Н астро йки атаки выделен ы  серы м  цвето м . О н и вклю чаю т ко личество  ко м бин аций, ко то ро е
до лжн о  быть о брабо тан ы  в п ро цессе это й атаки, и н або р сим во ло в, ко то рые будут
исп о льзо ваться.

2. О кн о  н астро ек
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До ступ н ы  следую щ ие н астро йки:

· Password length/Длин а п аро ля: о п ределяет ин тервал длин ы  п аро лей в
сим во лах, в рам ках ко то ро го  будут п ро веряться вариан ты .

· Common character sets/О бы чн ы е н або ры  сим во ло в: п о зво ляет выбрать н або р
сим во ло в, ко то рые будут вхо дить в вариан ты  п аро лей:

§ a-z: буквы  латин ицы  в н ижн ем  регистре.

§ A-Z: буквы  латин ицы  в верхн ем  регистре.

§ 0-9: цифры  о т 0 до  9

§ space/п ро бел: зн ак п ро бела

§ punctuation/п ун ктуация: зн аки п реп ин ан ия

· Custom character set/Сво й н або р сим во ло в: п о зво ляет указать до п о лн ительн ые
сим во лы  для п ро верки. Н ап рим ер, все буквы  кириллицы  в о бо их регистрах: 

абвгдеёжзийклмнопрстуфхцчшщъыьэюяАБВГДЕЁЖЗИЙКЛМНОПРСТУФХЦЧШЩЪЫЬЭЮЯ.

Исп о льзуйте ш абло н ы  для со хран ен ия н астро ек атаки.

Done/Го то во  закрывает о кн о  н астро ек.
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6.2.4.6 Ш абло н ы

Со хран ен ие ш абло н о в

Шабло н  - это  ко м бин ация н астро ек ко н вейера или о тдельн о й атаки, со хран ен н о й в EPB.
Шабло н ы  со здан ы  для уп ро щ ен ия п о вто рн о го  исп о льзо ван ия о п ределен н ых н астро ек п ри
во сстан о влен ии п аро лей к н еско льким  резервн ы м  ко п иям .

Для со хран ен ия ш абло н а:

1. Зап устите во сстан о влен ие п аро ля

2. Выберите Template/Ш абло н  - Save as template/Со хран ить в ш абло н ы  н а стран ице Set
up recovery pipeline/Устан о вить ко н вейер атак. Что бы  со здать ш абло н  п о  ум о лчан ию ,
ко то рый будет о то бражаться в о кн е Password recovery/Во сстан о влен ие п аро ля, н ажм ите
Make default/Сделать н астро йко й п о  ум о лчан ию .

3. В о кн е Save Template/Со хран ить Ш абло н  укажите н азван ие ш абло н а.
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П ро см о тр ш абло н о в  - Settings/Н астро йки -> Templates/Ш абло н ы .

П ро см о тр ш абло н о в

Для п ро см о тра со хран ё н н ых ш абло н о в о ткро йте о кн о  Settings/Н астро йки ->
Templates/Ш абло н ы .

Ин ф о рм ацию  о  ш абло н ах ко н вейеро в (ко м бин ации атак) м о жн о  п о см о треть в разделе Saved
pipelines/Со хран ё н н ы е ко н вейеры . Ин ф о рм ация о б о тдельн ых атаках о то бражается в
разделе Saved attacks/Со хран ё н н ы е атаки.

Редактиро ван ие н азван ия ш абло н а:  

Устан о вка ш абло н а п о  ум о лчан ию :  

Удален ие ш абло н а:  

Загрузка ш абло н о в

Для загрузки ш абло н а:

1. О ткро йте о кн о  во сстан о влен ия п аро лей.

2. Выберите Template/Ш абло н  - Load template/Загрузить ш абло н  в о кн е Set up recovery
pipeline/Устан о вить ко н вейер атак.
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3. Выберите ш абло н  и н ажм ите Load/Загрузить.

4. Шабло н  будет загружен  в о кн е Set up recovery pipeline/Устан о вить ко н вейер атак.
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Исп о льзо ван ие ш абло н о в в атаках

П о м им о  со хран ен ия всего  п ро цесса во сстан о влен ия в ш абло н е, вы  м о жете со хран ить
н астро йки о тдельн о й атаки.

Что бы  со хран ить н астро йки атаки в ш абло н , сделайте следую щ ее:

1. О ткро йте о кн о  во сстан о влен ия п аро лей.

2. Со здайте о чередь атак.

3. Дважды  щ елкн ите о п ределен н ую  атаку или щ елкн ите  рядо м  с н ей.

4. Н ажм ите Template/Ш абло н  - > Save as template/Со хран ить в ш абло н ы  н а стран ице
Attack settings/Н астро йка атак.

5. В о кн е Save Template/Со хран ить Ш абло н  укажите н азван ие ш абло н а.
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6.3 Elcomsoft Phone Viewer

6.3.1 О  п ро грам м е

6.3.1.1 Н астро йки

Вы  м о жете п ереклю чаться м ежду ан гло язычн ы м  и русско язычн ы м  ин терфейсо м  Elcomsoft
Phone Viewer. Изм ен ен ия вступ аю т в силу п о сле п ерезап уска п рило жен ия.

П ри расш ифро вке резервн о й ко п ии со здается ряд файло в, со держащ их врем ен н ые дан н ые.
О бщ ий разм ер врем ен н ых файло в равен  разм еру резервн о й ко п ии.
Вы  м о жете указать п ап ку, в ко то рую  будут со хран яться врем ен н ые дан н ые во  врем я
деш ифро ван ия резервн о й ко п ии, в п о ле Extract temporary data to/Со хран ить врем ен н ы е
дан н ы е в в о кн е View/Вид - Settings/Н астро йки.

П ути п о  ум о лчан ию :

· Windows: C:\Users\Username\AppData\Roaming\Elcomsoft\Elcomsoft Phone Viewer

· macOS: ~/Users/<username>/Library/Application Support/Elcomsoft/Elcomsoft Phone Viewer

Изм ен ен ия вст уп ят  в силу п о сле п ерезап уска EPV.

Устан о вите флажо к Sort media files into folders accordingly album names during
export/Со ртиро вать м едиаф айлы  п о  н азван иям  альбо м о в во  врем я эксп о рта для бо лее
удо бн о го  до ступ а к эксп о ртиро ван н ы м  галереям  м ультим едиа с бо льш им  ко личество м  файло в.



288 Elcomsoft Premium Forensic Bundle

© 2021 ElcomSoft Co.Ltd.

Если выбран  это т п арам етр, изо бражен ия и видео  будут расп ределяться п о  альбо м ам ,
ан ало гичн ы м  тем , что  есть н а устро йстве.

6.3.1.2 П о ддерживаем ы е резервн ы е ко п ии Apple

EPV п о ддерживает разн ые тип ы  дан н ых:

Тип  дан н ы х П о ддержка Ко м м ен тарии
Резервн ые ко п ии iTunes без п аро ля +
Резервн ые ко п ии iTunes без п аро ля с
во сстан о влен н ы м и им ен ам и файло в

+

Резервн ые ко п ии iTunes с п аро лем + Если п аро ль известен
Резервн ые ко п ии iCloud +
Частичн ые резервн ые ко п ии iCloud (было
вклю чен о  селективн о е скачиван ие)

+ До лжн а быть о тм ечен а хо тя бы  о дн а
катего рия дан н ых

iCloud Photos + Фо то графии, скачан н ые из iCloud,
м о жн о  п ро см атривать в Elcomsoft
Phone Breaker

Син хро н изиро ван н ые дан н ые iCloud + М о жн о  п ро см атривать в Elcomsoft
Phone Breaker.

О браз файло во й систем ы  iOS + М о жн о  извлечь п о средство м
Elcomsoft iOS Forensic Toolkit.

6.3.1.3 Дан н ы е Microsoft Account

EPV п о ддерживает н або ры  дан н ых, скачан н ые п ри п о м о щ и Elcomsoft Phone Breaker из о блака
Microsoft.

В п ро грам м е п о ддерживаю тся м н о го числен н ые тип ы  дан н ых, вклю чая:

· Ко н такты
· Зам етки (Microsoft OneNote)
· Со о бщ ен ия (SMS)
· Исто рия зво н ко в
· Исто рия браузера Edge и п о иско вых зап ро со в Bing
· Исто рия м есто п о ло жен ия
· Skype

Извлечь дан н ые из Microsoft Account м о жн о  п ри п о м о щ и Elcomsoft Phone Breaker.

Важн о : учё тн ые зап иси Windows Live с до м ен о м  microsoft.com н е п о ддерживаю тся.

6.3.2 Ан ализ дан н ы х Apple

6.3.2.1 Резервн ы е ко п ии iTunes

В со став резервн ых ко п ий iTunes вхо дят м н о го числен н ые и п о дро бн ые дан н ые о  действиях
п о льзо вателя. Со став резервн ых ко п ий п о сто ян н о  м ен яется; о н  зависит как о т ап п аратн о й
п латф о рм ы  и версии iOS, так и о т н астро ек п о льзо вателя. Н ако н ец, н а до ступ н о сть н еко то рых
тип о в дан н ых зависит о т то го , заш ифро ван а ли резервн ая ко п ия п аро лем .

https://www.elcomsoft.com/eppb.html
http://www.elcomsoft.com/eppb.html
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Актуальн ая ин ф о рм ация о  со ставе резервн ых ко п ий до ступ н а в следую щ их статьях н а сайте
Apple:

Резервн о е ко п иро ван ие дан н ых н а устро йствах iPhone, iPad и iPod touch

Сведен ия о  резервн ых ко п иях дан н ых iPhone, iPad и iPod touch

Заш ифро ван н ые резервн ые ко п ии н а iPhone, iPad или iPod touch

Если н е удается со здать н а ко м п ью тере резервн ую  ко п ию  дан н ых устро йства iOS или iPadOS
либо  во сстан о вить дан н ые из резервн о й ко п ии

О  м есто п о ло жен ии резервн ых ко п ий н а диске рассказан о  в статье П о иск резервн ых ко п ий
iPhone, iPad и iPod touch:
 
· macOS: ~/Library/Application Support/MobileSync/Backup/
· Windows 7, Windows 8, Windows 8.1, and Windows 10: \Users\(username)

\AppData\Roaming\Apple Computer\MobileSync\Backup\
 
Если вы  зап устите EPV н а ко м п ью тере, где устан о влен  iTunes, это  п о зво лит вам
п ро см атривать все хран ящ иеся там  резервн ые ко п ии.
 
Заш ифро ван н ые резервн ые ко п ии о бо зн ачаю тся в EPV зн ачко м  зам ка, а для их п ро см о тра в
EPV п о требуется ко рректн ый п аро ль.

6.3.2.2 Резервн ы е ко п ии iCloud

Устро йства п о д уп равлен ием  iOS м о гут со здавать резервн ые ко п ии в о блаке iCloud.

Так же, как и в случае с ло кальн ы м и резервн ы м и ко п иям и, со держим о е резервн ых ко п ий в
о блаке радикальн о  варьируется в зависим о сти о т м н о жества факто ро в. Так, м н о гие тип ы
дан н ых, ко то рые п о п адаю т в син хро н изиро ван н ый п ул, исклю чаю тся из резервн ых ко п ий - либо
п о п адаю т в н их, если п о льзо ватель о тклю чит со о тветствую щ ую  н астро йку. П рим ер - iCloud
Photos/Ф о то  из iCloud. Если у п о льзо вателя вклю чен а син хро н изация ф о то графий в о блако ,
то  ф о то графии н е будут вклю чаться в со став резервн о й ко п ии iCloud, и н ао бо ро т. Также
п о льзо ватель м о жет вручн ую  вклю чать и выклю чать резервн о е ко п иро ван ие м н о го числен н ых
катего рий и дан н ых о тельн ых п рило жен ий.

О  со держим о м  резервн ых ко п ий iCloud м о жн о  узн ать н а сайте Apple:
 
Со держим о е резервн ых ко п ий iCloud

О братите вн им ан ие: п ри селективн о м  скачиван ии дан н ых п ри п о м о щ и Elcomsoft Phone Breaker
н ео бхо дим о  о тм етить как м ин им ум  Info & Settings/Ин ф о рм ация и н астро йки и ещ ё  хо тя бы
о дн у катего рию  из сп иска:

· Call history/Исто рия зво н ко в
· Messages/Со о бщ ен ия
· Contacts/Ко н такты
· Calendar/Кален дарь
· Notes/Зап иси
· Safari data/Дан н ые Safari

https://support.apple.com/ru-ru/HT203977
https://support.apple.com/ru-ru/HT204136
https://support.apple.com/ru-ru/HT205220
https://support.apple.com/ru-ru/HT203271
https://support.apple.com/ru-ru/HT203271
https://support.apple.com/ru-ru/HT204215
https://support.apple.com/ru-ru/HT204215
https://support.apple.com/ru-ru/HT207428#:~:text=%D0%9A%D0%B0%D0%BA%20%D0%B8%D1%81%D0%BF%D0%BE%D0%BB%D1%8C%D0%B7%D0%BE%D0%B2%D0%B0%D1%82%D1%8C%20%D1%84%D1%83%D0%BD%D0%BA%D1%86%D0%B8%D1%8E%20%C2%AB%D0%A0%D0%B5%D0%B7%D0%B5%D1%80%D0%B2%D0%BD%D0%B0%D1%8F%20%D0%BA%D0%BE%D0%BF%D0%B8%D1%8F,%D0%9F%D0%BE%D0%B4%D0%BA%D0%BB%D1%8E%D1%87%D0%B8%D1%82%D0%B5%20%D1%83%D1%81%D1%82%D1%80%D0%BE%D0%B9%D1%81%D1%82%D0%B2%D0%BE%20%D0%BA%20%D0%B8%D1%81%D1%82%D0%BE%D1%87%D0%BD%D0%B8%D0%BA%D1%83%20%D0%BF%D0%B8%D1%82%D0%B0%D0%BD%D0%B8%D1%8F.
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· Camera Roll/Фо то п лен ка

6.3.2.3 О браз ф айло во й систем ы  iOS

EPV п о ддерживает ан ализ о браза файло во й систем ы , извлечё н н о го  п о средство м  Elcomsoft

iOS Forensic Toolkit.

Elcomsoft iOS Forensic Toolkit (EIFT) вклю чает в себя ин струм ен ты  для извлечен ия о браза

файло во й систем ы  и расш ифро вки Связки клю чей из устро йств п о д уп равлен ием  iOS и её

вариаций (вклю чая iPadOS и TvOS) как с устан о вко й джейлбрейка, так и в ряде случаев без

н её .

6.3.2.4 Ан ализ резервн ы х ко п ий iOS

О ткрыть резервн ую  ко п ию  iOS м о жн о  из м ен ю  File/Ф айл > Open/О ткры ть, выбрав iTunes
backup/Рез. ко п ия iTunes либо  iCloud backup/Рез. ко п ия iCloud. Альтерн ативн ый сп о со б -
п еретащ ить файл с резервн о й ко п ией или файл Manifest.plist н а главн о е о кн о  п ро грам м ы .

1. П РИМ ЕЧАН ИЕ. В macOS 10.14 и вы ш е н ео бхо дим о  п редо ст авит ь EPB разреш ен ие н а
п о лн ы й до ст уп  к диску, чт о бы  им ет ь до ст уп  к п ап ке резервн ы х ко п ий iTunes п о
ум о лчан ию .

2. Выберите тип ы  дан н ых для ан ализа (вп о следствии выбо р м о жн о  изм ен ить в о кн е
н астро ек).

https://www.elcomsoft.com/eift.html
https://www.elcomsoft.com/eift.html
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3. Укажите, до лжен  ли EPV о сущ ествлять п о иск м едиа-файло в за п ределам и Camera Roll
(вп о следствии м о жн о  изм ен ить в о кн е н астро ек).

П о сле загрузки резервн о й ко п ии о то бражается служебн ая ин ф о рм ация о б устро йстве и учё тн о й
зап иси п о льзо вателя:

· Версия iOS
· Серийн ый н о м ер
· GUID
· IMEI
· Target Identifier
· Unique Identifier (о бычн о  со вп адает с п редыдущ им  зн ачен ием )
· Н о м ер телеф о н а
· Дата со здан ия п о следн ей резервн о й ко п ии
· П аро ль Экран н о го  врем ен и или п аро ль о гран ичен ий
П РИМ ЕЧАН ИЕ. П аро ль о гран ичен ий до ст уп ен  для заш иф ро ван н ы х, н езаш иф ро ван н ы х и
расш иф ро ван н ы х резервн ы х ко п ий iOS 11 и бо лее ран н их версий. П аро ль Экран н о го  врем ен и
до ст уп ен  для заш иф ро ван н ы х и расш иф ро ван н ы х резервн ы х ко п ий iOS 12.

Н ажм ите н а ико н ку со о тветствую щ его  п лагин а для ан ализа со о тветствую щ ей катего рии
дан н ых.
П РИМ ЕЧАН ИЕ. Если базы  дан н ы х н еко т о ры х п рило жен ий изм ен ились во  врем я о бн о влен ия
iOS, дан н ы е м о гут  н е о т о бражат ься п ри п о п ы т ке п ро см о т рет ь со держим о е н еко т о ры х
п лагин о в.

Эксп о рт дан н ы х из п лагин о в
1. Н ажм ите Export/Эксп о рт.
2. Выберите дан н ые п лагин о в, из ко то рых вы  хо тите эксп о ртиро вать, или н ажм ите Check
all/Вы брать все.
3. П ри желан ии вклю чите фильтрацию  для эксп о рта дан н ых за о п ределен н ый п ерио д врем ен и.
4. Н ажм ите Export/Эксп о рт.
5. Укажите п уть, в ко то ро м  будет со хран ен  файл с эксп о ртиро ван н ы м и дан н ы м и, и н ажм ите
Save/Со хран ить.
7. Файл <им я ф айла>.xlsx со хран яется в выбран н о м  м есте.



292 Elcomsoft Premium Forensic Bundle

© 2021 ElcomSoft Co.Ltd.

EPV п о зво ляет расш ифро вать защ ищ ен н ую  п аро лем  резервн ую  ко п ию  iTunes п ри усло вии, что
п аро ль известен .

6.3.2.5 Ан ализ о браза ф айло во й систем ы

EPV п о зво ляет п ро см атривать со держим о е о браза файло во й систем ы , извлечё н н о е

п о средство м  Elcomsoft iOS Forensic Toolkit (EIFT). П о ддерживаю тся следую щ ие катего рии

дан н ых:

· Apple Pay/Apple Pay

· Applications/П рило жен ия

· Calendars/Кален дари

· Calls/Зво н ки

· Contacts/Ко н такты

· Health/Здо ро вье

· Locations/Ло кации

· Media/М едиаф айлы

· Messages/Со о бщ ен ия

· Notes/Зап иси

· Notifications/Уведо м лен ия

· Signal/Signal

· Telegram/Telegram

· Voice Memos/Дикто ф о н

· Wallet/Wallet

· Web/Веб

· Wi-Fi/Wi-Fi

П РИМ ЕЧАН ИЕ: Для уско рен ия о брабо т ки реко м ен дуем  врем ен н о  о т клю чит ь Windows
Defender.

Что бы  о ткрыть о браз файло во й систем ы :
1. Выберите iOS device image/О браз устро йства iOS в главн о м  о кн е п ро грам м ы  либо

выберите iOS device image/О браз устро йства iOS в м ен ю  File/Ф айл >
Open/О ткры ть либо  п еретащ ите о браз файло во й систем ы  н а главн о е о кн о  п ро грам м ы .

2. Выберите тип ы  дан н ых для ан ализа. Вп о следствии выбо р м о жн о  изм ен ить в о кн е
н астро ек.

https://www.elcomsoft.com/eift.html
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3. Укажите, до лжен  ли EPV о сущ ествлять п о иск м едиа-файло в за п ределам и Camera Roll
(вп о следствии м о жн о  изм ен ить в о кн е н астро ек).

П о сле загрузки дан н ых о то бражается служебн ая ин ф о рм ация о б устро йстве и учё тн о й зап иси
п о льзо вателя:
· Версия iOS
· Серийн ый н о м ер
· GUID
· IMEI
· Unique Identifier
· Дата со здан ия п о следн ей резервн о й ко п ии
· П аро ль Экран н о го  врем ен и или п аро ль о гран ичен ий
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Эксп о рт дан н ы х из п лагин о в
1. Н ажм ите Export/Эксп о рт.
2. Выберите дан н ые п лагин о в, из ко то рых вы  хо тите эксп о ртиро вать, или н ажм ите Check
all/Вы брать все.
3. П ри желан ии вклю чите фильтрацию  для эксп о рта дан н ых за о п ределен н ый п ерио д врем ен и.
4. Н ажм ите Export/Эксп о рт.
5. Укажите п уть, в ко то ро м  будет со хран ен  файл с эксп о ртиро ван н ы м и дан н ы м и, и н ажм ите
Save/Со хран ить.
7. Файл <им я ф айла>.xlsx со хран яется в выбран н о м  м есте.
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6.3.2.6 Ан ализ син хро н изиро ван н ы х дан н ы х iCloud

EPV п о зво ляет п ро см атривать син хро н изиро ван н ые дан н ые, скачан н ые из о блака iCloud

п о средство м  Elcomsoft Password Breaker. П о ддерживаю тся следую щ ие катего рии дан н ых:

· Account info/Учетн ая зап ись

· Apple Maps/Карты  Apple

· Calendars/Кален дари

· Calls/Зво н ки

· Contacts/Ко н такты

· Health/Здо ро вье

· iBooks/iBooks

· Keychain/Связка клю чей

· Messages/Со о бщ ен ия

· Notes/Зап иси

· Photos/Ф о то

· Screen Time/Экран н о е врем я

· Voice Memos/Дикто ф о н

· Wallet/Wallet

· Web/Веб

· Wi-Fi/Wi-Fi

Что бы  о ткрыть син хро н изиро ван н ые дан н ые, выберите iCloud synced data/Син хр. дан н ы е
iCloud в главн о м  о кн е п ро грам м ы  либо  выберите iCloud synced data/Син хр. дан н ы е iCloud
в м ен ю  File/Ф айл > Open/О ткры ть либо  п еретащ ите файл icloud_synced.xml н а главн о е
о кн о  п ро грам м ы .

П о сле загрузки син хро н изиро ван н ых дан н ых о то бражается ин ф о рм ация о  учё тн о й зап иси
п о льзо вателя:
· Apple ID
· Им я п о льзо вателя
· Врем я и дата скачиван ия
· О бщ ий о бъё м  хран илищ а п о льзо вателя в iCloud
· О бъем  дан н ых в iCloud
· П аро ль Экран н о го  врем ен и

 

http://www.elcomsoft.com/eppb.html
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Эксп о рт дан н ы х из п лагин о в
1. Н ажм ите Export/Эксп о рт.
2. Выберите дан н ые п лагин о в, из ко то рых вы  хо тите эксп о ртиро вать, или н ажм ите Check
all/Вы брать все.
3. П ри желан ии вклю чите фильтрацию  для эксп о рта дан н ых за о п ределен н ый п ерио д врем ен и.
4. Н ажм ите Export/Эксп о рт.
5. Укажите п уть, в ко то ро м  будет со хран ен  файл с эксп о ртиро ван н ы м и дан н ы м и, и н ажм ите
Save/Со хран ить.
7. Файл <им я ф айла>.xlsx со хран яется в выбран н о м  м есте.
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6.3.3 Ан ализ дан н ы х Microsoft Account

6.3.3.1 Дан н ы е Microsoft Account

Что бы  о ткрыть дан н ые Microsoft Account, скачан н ые п ри п о м о щ и Elcomsoft Phone Breaker,
во сп о льзуйтесь ко м ан до й Microsoft account data/Учё тн ы е дан н ы е Microsoft из м ен ю
File/Ф айл > Open/О ткры ть либо  п еретащ ите файл с дан н ы м и н а главн о е о кн о  EPV.

П о сле то го , как дан н ые в резервн о й ко п ии будут п ро ан ализиро ван ы , п ро грам м а о то бразит
следую щ ую  ин ф о рм ацию :

· О браз устро йства (о бщ ий)
· М о дель устро йства
· Иден тификато р устро йства
· Н о м ер телеф о н а (п ри н аличии)
· Дата резервн о го  ко п иро ван ия (фактически дата извлечен ия дан н ых с п о м о щ ью  Elcomsoft

Phone Breaker)

П РИМ ЕЧАН ИЕ. Дан н ые м о гут со держать ин ф о рм ацию  с н еско льких устро йств, п о дклю чен н ых
к учё тн о й зап иси Microsoft. В это м  случае вы  м о жете п ереклю чаться м ежду устро йствам и,
исп о льзуя стрелки (слева и / или сп рава) или зелен ую  то чку в н ижн ей части экран а.

6.3.4 П лагин ы

6.3.4.1 П ро см о тр, п о иск и ан ализ дан н ы х

Elcomsoft Phone Viewer п редн азн ачен  для п ро см о тра и ан ализа дан н ых, извлечё н н ых
п о средство м  таких ин струм ен то в, как Elcomsoft Phone Breaker и Elcomsoft iOS Forensic Toolkit,
а также файло в в стан дартн ых ф о рм атах - н ап рим ер, резервн ых ко п ий в ф о рм ате iTunes (как с
п аро лем , так и без н его ) и о бразо в файло во й систем ы , со хран ё н н ых в архивах TAR или ZIP.

В зависим о сти о т тип а ан ализируем ых дан н ых м о гут быть до ступ н ы  те или ин ые катего рии. В
текущ ей версии EPV п о ддерживаю тся следую щ ие катего рии, п ро см о тр ко то рых реализо ван
п о средство м  м о дулей-п лагин о в:

· Ин ф о рм ация о б учё тн о й зап иси
· Apple Pay
· Apple Maps
· П рило жен ия
· Кален дари
· Журн ал зво н ко в
· Ко н такты
· Здо ро вье
· Books
· Связка клю чей Keychain (то лько  для дан н ых, скачан н ых из iCloud)
· Исто рия м есто п о ло жен ий
· М ультим едиа-файлы  (ф о то графии и видео , в то м  числе из вло жен ий)
· Со о бщ ен ия
· Зам етки
· Уведо м лен ия
· П ро грам м ы  м гн о вен н о го  о бм ен а со о бщ ен иям и Signal, Skype и Telegram
· Го ло со вые зам етки
· П аро ль Экран н о го  врем ен и
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· Ко ш елё к Wallet
· Web
· Wi-Fi

Для дан н ых в п лагин ах до ступ н ы  п о иск, фильтрация и эксп о рт.

П о иск и ф ильтрация

Что бы  зап устить п о иск, введите п о иско вый зап ро с в со о тветствую щ ее п о ле в о кн е п лагин а и
н ажм ите Enter. Результат будет п о дсвечен  жё лты м .

Зап уск фильтрации о сущ ествляется н ажатием  н а ико н ку  .

Н ажм ите н а п ереклю чатель, что бы  вклю чить или выклю чить фильтрацию , п о сле чего  н астро йте
фильтрацию  (вво до м  стро ки текста, указан ием  диап азо н а дат и т.п ., в зависим о сти о т
ко н кретн о го  п лагин а).

П РИМ ЕЧАН ИЕ. П ри исп о льзо ван ии п арам ет ро в ф ильт рации вы  см о жет е п ро см ат риват ь
т о лько  зап иси, разреш ен н ы е ваш им  т ип о м  лицен зии.

6.3.4.2 Эксп о рт дан н ы х

Бо льш ин ство  расш ирен ий п о ддерживает эксп о рт дан н ых. Для то го , что бы  эксп о ртиро вать
дан н ые то й или ин о й катего рии, п ро делайте следую щ ие ш аги.

1. В о кн е со о тветствую щ его  расш ирен ия н ажм ите Export/Эксп о рт.
2. Выберите All/Все, что бы  эксп о ртиро вать все дан н ые.
3. Выберите файл в о кн е Select destination file/Вы брать ф айл н азн ачен ия и укажите п уть

к файлу.
4. Н ажм ите Save/Со хран ить.

В расш ирен иях исп о льзую тся стан дартн ые ф о рм аты  файло в, вклю чая .xml и .xlsx.

6.3.4.3 Связка клю чей

Это т п лагин  п о зво ляет исследо вать дан н ые связки клю чей, такие как п аро ли Apple ID, п аро ли
Wi-Fi, п аро ли п о что вых учетн ых зап исей, дан н ые кредитн о й карты  и т.д.

П РИМ ЕЧАН ИЕ. Эт о т  п лагин  до ст уп ен  т о лько  для син хро н изиро ван н ы х дан н ы х iCloud,
загружен н ы х EPB.

П РИМ ЕЧАН ИЕ. Чт о бы  дем аскиро ват ь п аро ли, н о м ера карт , т о кен ы  и хеш -зн ачен ия,
сн им ит е ф лажо к «М аскиро ват ь п аро ли в связке клю чей» в н аст ро йках.

Бо льш ин ство  вкладо к (Wi-Fi accounts/Аккаун ты  Wi-Fi, Mail accounts/П о чт. аккаун ты ,
Browser passwords/П аро ли браузеро в и т.д.) н е н уждается в п о ясн ен иях. О тдельн о го
уп о м ин ан ия заслуживает две вкладки.

Вкладка Apple ID со держит дан н ые, ко то рые о тн о сятся к иден тификато рам  учё тн о й зап иси
Apple (Apple ID). О братите вн им ан ие: н а устро йстве м о жет о дн о врем ен н о  исп о льзо ваться
н еско лько  Apple ID с разн ы м и иден тификато рам и. С высо ко й веро ятн о стью  им ен н о  в это й
вкладке м о жн о  о бн аружить п аро ли и м аркеры  аутен тификации о т различн ых Apple ID
п о льзо вателя.
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Вкладка All/Все со держит все до ступ н ые дан н ые в древо видн о м  п редставлен ии. П ри
исследо ван ии дан н ых до ступ н ы  следую щ ие о п ции:

· Collapse all/Сверн уть все сво рачивает все развё рн утые ветки дерева.

· Expand all/Разверн уть все разво рачивает все ветки.

· Ико н ка разво рачивает выбран н ую  ветку.

· Show only decrypted data/П о казать то лько  расш иф ро в. зап иси о то бражает то лько  те
зап иси, ко то рые были усп еш н о  расш ифро ван ы  (реко м ен до ван н ый режим ).

· Show checkboxes to select data for export/П о казать о п ции вы бо ра дан н ы х для
эксп о рта п о зво ляет выбирать дан н ые для п о следую щ его  эксп о ртиро ван ия.
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Со здан ие сло варя

EPV п о зво ляет со здавать сло вари, ко то рые м о жн о  исп о льзо вать для п о п ытки во сстан о влен ия
заш ифро ван н ых файло в п о льзо вателя.

Для со здан ия сло варя:
1. Н ажм ите Create Dictionary/Со здать сло варь.
2. О ткро ется о кн о  Select destination file/Вы брать ф айл н азн ачен ия.
3. Выберите м есто  н а диске, куда будет со хран ё н  файл.
4. Н ажм ите Save/Со хран ить.
5. Тексто вый файл <file name>.txt со хран яется.

Эксп о рт дан н ы х
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Для эксп о рта Связки клю чей н ажм ите Export/Эксп о рт и укажите п уть к файлу. Вы  см о жете
выбрать м ежду эксп о ртиро ван ием  всего  со держим о го  или то лько  выбран н ых вето к. Дан н ые
со хран яю тся в ф о рм ате XML.

6.3.4.4 До ступ н ы е дан н ы е

В п лагин ах о то бражаю тся дан н ые со о тветствую щ их катего рий. Н иже п еречислен ы  тип ы
дан н ых, до ступ н ые для каждо го  п лагин а.

Ин ф о рм ация о б учё тн о й зап иси / Account Info

В это й катего рии со держатся дан н ые, ко то рые о тн о сятся к учё тн о й зап иси п о льзо вателя, такие,
как ло гин  и п аро ль, иден тификато р учё тн о й зап иси, н аличие двухфакто рн о й аутен тификации,
врем я п о следн ей см ен ы  п аро ля и др. 

То лько  для дан н ы х, син хро н изиро ван н ы х из iCloud.

Apple Pay

П лагин  Apple Pay п о зво ляет п ро см атривать дан н ые п рило жен ия Apple Pay, в то м  числе
ин ф о рм ацию  о  картах и тран закциях.

П РИМ ЕЧАН ИЕ. Эт о т  п лагин  до ст уп ен  т о лько  для о браза ф айло во й сист ем ы  (.tar)
уст ро йст в iOS с уст ан о влен н ы м  ко до м  бло киро вки.

Карты  / Apple Maps

П лагин  Apple Maps п о зво ляет п ро см атривать такую  ин ф о рм ацию , как п о дро бн ая исто рия
п о иска в п рило жен ии Карты , ин ф о рм ацию  о  закладках, то чках POI и п ро ло жен н ых м арш рутах.

П РИМ ЕЧАН ИЕ. Эт о т  п лагин  до ст уп ен  т о лько  для дан н ы х, син хро н изиро ван н ы х в iCloud.

П рило жен ия / Applications 

Дан н ый п лагин  п о зво ляет п ро см атривать ин ф о рм ацию  о  п рило жен иях, устан о влен н ых н а
устро йстве.

П РИМ ЕЧАН ИЕ. Эт о т  п лагин  до ст уп ен  т о лько  для дан н ы х из iOS 7.x.x и бо лее п о здн их
версий.

П ри о ткрытии п лагин а вам  будет п редло жен о  загрузить до п о лн ительн ую  ин ф о рм ацию  о
п рило жен иях из Ин терн ета. О братите вн им ан ие, что  для п о лучен ия до п о лн ительн о й
ин ф о рм ации требуется п о дклю чен ие ваш его  ко м п ью тера к Ин терн ету.

Кален дари / Calendars

Здесь м о жн о  п ро см о треть со бытия, зап лан иро ван н ые во  всех кален дарях н езависим о  о т
учетн о й зап иси, исп о льзуем ых п о льзо вателем  устро йства. В сп исо к вхо дят как разо вые, так и
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регулярн ые м еро п риятия, дн и ро жден ия, п раздн ики и т.д. О братите вн им ан ие, что  для
п о вто ряю щ ихся со бытий/встреч о то бражается то лько  п ервый ден ь м еро п риятия.

Журн ал зво н ко в / Calls

EPV п о зво ляет п ро см атривать исто рию  вхо дящ их и исхо дящ их вызо во в исследуем о го
устро йства. Вы  м о жете п ро ан ализиро вать п о лн ую  исто рию  исхо дящ их, вхо дящ их,
п ро п ущ ен н ых и н ео твечен н ых зво н ко в. До ступ н а ин ф о рм ация о  то м , был ли зво н о к сделан  п о
телеф о н у или через сто ро н н ие сервисы  (Skype, WhatsApp, Viber или FaceTime).

Ко н такты  / Contacts

Это т п лагин  п о казывает все ко н такты  из всех адресн ых кн иг п о льзо вателя. Сю да м о гут вхо дить
как ло кальн ые ко н такты  устро йства, так и ко н такты  из учетн ых зап исей Exchange/Outlook,
iCloud, Gmail и другие, если о н и син хро н изиро ван ы  с устро йство м . Выберите ко н такт в лево й
части п ан ели, и вся до ступ н ая для н его  ин ф о рм ация будет п о казан а в п раво й части.

Здо ро вье / Health

Дан н ый п лагин  п о зво ляет п ро ан ализиро вать дан н ые п рило жен ия Здо ро вье (Apple Health). Это
п рило жен ие агрегирует бо льш о е ко личество  сп ецифических катего рий, вклю чаю щ их сведен ия
о  физическо й активн о сти п о льзо вателя, циклах сн а, о со бен н о стях п итан ия и т.д. О братите
вн им ан ие: м н о гие катего рии дан н ых до ступ н ы  лиш ь в то м  случае, если п о льзо ватель
п о дклю чил о дн о  или н еско лько  вн еш н их устро йств, со вм естим ых с п ро то ко ло м  HealthKit
(н ап рим ер, фитн ес-браслет, часы  Apple Watch, вн еш н ие датчики и т.п .)

П РИМ ЕЧАН ИЕ. Это т п лагин  до ступ ен  для син хро н изиро ван н ых дан н ых iCloud, о браза
файло во й систем ы  iOS и резервн ых ко п ий iTunes с п аро лем .

Кн иги / Books

Н есм о тря н а н азван ие, дан н ый п лагин  о то бражает н е то лько  ин ф о рм ацию  о б электро н н ых
кн игах, п рио бретё н н ых в о фициальн о м  м агазин е Apple, н о  и файлах, ко то рые п о льзо ватель
скачал вручн ую  - н ап рим ер, кн иги в ф о рм ате ePub или файлы  Adobe PDF.

Связка клю чей / Keychain 

Это т п лагин  п о зво ляет исследо вать дан н ые связки клю чей, такие как п аро ли Apple ID, п аро ли
Wi-Fi, п аро ли п о что вых учетн ых зап исей, дан н ые кредитн о й карты  и т.д. О п исан ию  это го
п лагин а п о свящ ен а о тдельн ая глава Связка клю чей .

П РИМ ЕЧАН ИЕ. Эт о т  п лагин  до ст уп ен  т о лько  для син хро н изиро ван н ы х дан н ы х iCloud,
загружен н ы х EPB.

П РИМ ЕЧАН ИЕ. Чт о бы  дем аскиро ват ь п аро ли, н о м ера карт , т о кен ы  и хеш -зн ачен ия,
сн им ит е ф лажо к «М аскиро ват ь п аро ли в связке клю чей» в н аст ро йках.

Исто рия м есто п о ло жен ий / Locations

298
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Дан н ый п лагин  о то бражает о дн у из сам ых важн ых катего рий дан н ых - исто рию  м есто п о ло жен ий
п о льзо вателя. Дан н ые о  м есто п о ло жен ии п о льзо вателя извлекаю тся из резервн ых ко п ий iOS и
о бразо в файло во й систем ы  устро йств iOS, п о лучен н ых с п о м о щ ью  Elcomsoft iOS Forensic
Toolkit. В зависим о сти о т тип а исхо дн ых дан н ых (резервн ая ко п ия или о браз файло во й
систем ы ) дан н ые о  м есто п о ло жен ии м о гут извлекаться как из м етадан н ых EXIF ф о то графий, так
и из других исто чн ико в.

П ри о ткрытии дан н о го  м о дуля вы  см о жете выбрать, исп о льзо вать ли дан н ые о  м есто п о ло жен ии
то чек до ступ а Wi-Fi и других исто чн ико в, п о м им о  м етадан н ых ф о то графий. О братите вн им ан ие,
что  для п о лучен ия дан н ых о  м есто п о ло жен ии Wi-Fi в п ервый раз требуется п о дклю чен ие к
Ин терн ету. П о сле загрузки дан н ых о  м есто п о ло жен ии Wi-Fi о н и со хран яю тся в ло кальн ый кеш .
П ро цесс скачиван ия этих дан н ых бло кирую щ ий: вы  н е см о жете о ткрывать другие п лагин ы ,
п о ка п ро цесс н е будет заверш ен .

В п ро цессе п ро см о тра и ан ализа дан н ых о  м есто п о ло жен ии вы  см о жете исп о льзо вать как
табличн о е п редставлен ие, так и визуальн о е о то бражен ие то чек н а карте.

М ультим едиа-ф айлы  / Media

Дан н ый п лагин  п редн азн ачен  для ан ализа ф о то графий и видео , в то м  числе из вло жен ий,
ко то рые извлекаю тся из резервн ых ко п ий устро йств. О братите вн им ан ие: для ан ализа
ф о то графий, извлечё н н ых в виде син хро н изиро ван н ых дан н ых из iCloud, п редн азн ачен
о тдельн ый п лагин  Ф о то граф ии / Photos.

Фо то граф ии / Photos

Дан н ый п лагин  п о зво ляет ан ализиро вать лен ту ф о то графий, скачан н ую  из о блака iCloud, если
п о льзо ватель вклю чил сервис iCloud Photos. Для ан ализа ф о то - и видео  файло в из резервн ых
ко п ий исп о льзуйте п лагин  М ультим едиа-ф айлы  / Media.

Со о бщ ен ия / Messages

Это т п лагин  п о зво ляет п ро см атривать исто рию  со о бщ ен ий п о льзо вателя .

В лево й части п ан ели о то бражаю тся ко н такты  (н о м ер телеф о н а, им я или адрес электро н н о й
п о чты  - в зависим о сти о т тип а о бщ ен ия).

Вы  м о жете п ро см атривать следую щ ие тип ы  со о бщ ен ий для каждо го  ко н такта:

Тип  со о бщ ен ий

iOS 
резервн ы е

ко п ии/о браз
ф айло во й
систем ы

iCloud
(син хро н изи
ро ван н ы е
дан н ы е)

Microsoft
Account

Ко м м ен тарий 

SMS + + +
MMS + + -
iMessage + + -
Handwriting + - - То лько  iOS 10 и выш е
Digital Touch + - - То лько  iOS 10 и выш е
Reactions + - - То лько  iOS 10 и выш е
Effects + - - То лько  iOS 10 и выш е
Stickers + + - То лько  iOS 10 и выш е
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Вхо дящ ие со о бщ ен ия о то бражаю тся в лево й части экран а, а исхо дящ ие - в п раво й.
Ко личество  со о бщ ен ий для каждо го  ко н такта п о казан о  (в ско бках). М о жн о  п ро см атривать как
о бычн ые, так и груп п о вые чаты .

См айлы  о то бражаю тся как в текстах со о бщ ен ий, так и в ко н тактах (о н и также п о ддерживаю тся
другим и п лагин ам и).

Для устро йств iOS со о бщ ен ия SMS о то бражаю тся зелен ы м  цвето м , MMS - серы м , а iMessages
- син им .

Зам етки / Notes

Для всех зам ето к о то бражаю тся дата и врем я со здан ия и п о следн его  о бн о влен ия, п ап ка, в
ко то ро й о н а хран ится, и п ервые две стро ки текста со о бщ ен ия. Зам етки о тсо ртиро ван ы  п о  дате
п о следн его  изм ен ен ия.

EPV о то бражает в то м  числе удалё н н ые зам етки в син хро н изиро ван н ых дан н ых iCloud,
загружен н ых с п о м о щ ью  Elcomsoft Phone Breaker. Удалё н н ые зам етки п о м ечаю тся красн ы м
зн ачко м  ко рзин ы  и м о гут п рин адлежать к следую щ им  п ап кам :

· Н едавн о  удалё н н ы е: систем н ая п ап ка, со держащ ая зам етки, удален н ые п о льзо вателем .
· Во сстан о влен н ы е: п ап ка, со держащ ая зам етки, удалё н н ые из п ап ки «Н едавн о  удален н ые»

н а устро йстве и во сстан о влен н ые с п о м о щ ью  EPV.

Уведо м лен ия / Notifications

Это т п лагин  п о зво ляет п ро см атривать со хран ё н н ые в резервн ых ко п иях старых версий iOS
push-уведо м лен ия п о льзо вателя, ко то рые исп о льзую тся п рило жен иям и для ин ф о рм иро ван ия о
различн ых тип ах о бн о влен ий.

П РИМ ЕЧАН ИЕ. Эт о т  п лагин  до ст уп ен  т о лько  для резервн ы х ко п ий iOS 7.x - 10.x следую щ их
т ип о в: iCloud и iTunes (заш иф ро ван н ы е, н е заш иф ро ван н ы е и резервн ы е ко п ии с
во сст ан о влен н ы м и им ен ам и ф айло в). Н ачин ая с iOS 11, уведо м лен ия п ерест али
со хран ят ься в резервн ы х ко п иях.

П ро грам м ы  м гн о вен н о го  о бм ен а со о бщ ен иям и Signal,
Skype и Telegram

Здесь вы  см о жете п ро см о треть исто рию  о бщ ен ия п о льзо вателя в п ро грам м ах м гн о вен н о го
о бм ен а со о бщ ен иям и Signal, Skype и Telegram. О братите вн им ан ие: п ро см о тр исто рии Signal и
секретн ые чаты  Telegram до ступ н ы  исклю чительн о  п ри ан ализе о браза файло во й систем ы
устро йства (эти дан н ые н е п о п адаю т в резервн ые ко п ии).

Го ло со вы е зам етки / Voice Memos

Это т п лагин  п о зво ляет п ро см атривать дан н ые встро ен н о го  в iOS п рило жен ия Voice Memos.
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П РИМ ЕЧАН ИЕ. Эт о т  п лагин  до ст уп ен  для резервн ы х ко п ий iCloud и iTunes iOS 3.1.3 - 12 и
вы ш е, о бразо в уст ро йст в iOS и син хро н изиро ван н ы х дан н ы х iCloud (iOS 12 и вы ш е, MacOS
10.14 и вы ш е, watchOS 6 и iPadOS 13).

Дан н ы е Экран н о го  врем ен и / Screen Time

Это т п лагин  п о зво ляет вам  п ро см атривать ин ф о рм ацию  систем н о й фун кции Экран н о е врем я /
Screen Time. В их со став вхо дят о гран ичен ия устро йств, врем я, п о трачен н о е н а исп о льзо ван ие
п рило жен ий, веб-сайто в и т.д.

П РИМ ЕЧАН ИЕ. Эт о т  п лагин  до ст уп ен  т о лько  для син хро н изиро ван н ы х дан н ы х iCloud 5.x.x и
вы ш е.

Ко ш елё к / Wallet

П лагин  Wallet п о зво ляет п ро см атривать ин ф о рм ацию  из п рило жен ия Apple Wallet - п о садо чн ые
тало н ы , диско н тн ые и бо н усн ые карты , электро н н ые билеты , бро н и и т.п .

П РИМ ЕЧАН ИЕ. Эт о т  п лагин  до ст уп ен  п ри ан ализе о бразо в ф айло во й сист ем ы  уст ро йст в
iOS, резервн ы х ко п ий iOS и син хро н изиро ван н ы х дан н ы х iCloud.

Web

Дан н ые о б активн о сти п о льзо вателя в веб-браузерах. Для резервн ых ко п ий iOS дан н ые
берутся из браузера Safari и вклю чаю т закладки, исто рию  п о сещ ен ий, двадцать п о следн их
п о иско вых зап ро со в и вкладки п о сещ ен н ых стран иц. Для дан н ых из учетн о й зап иси Microsoft
дан н ые берутся из браузера Edge и вклю чаю т исто рию  п о сещ ен ий и п о иска.

Wi-Fi

П лагин  Wi-Fi п о зво ляет п ро см атривать ин ф о рм ацию  о б о бн аружен н ых и со хран ен н ых
со един ен иях Wi-Fi.

П РИМ ЕЧАН ИЕ. То лько  для резервн ы х ко п ий iOS 7.x и вы ш е.

П ри о ткрытии дан н о го  м о дуля вы  см о жете зап ро сить дан н ые о  м есто п о ло жен ии то чек до ступ а
Wi-Fi. О братите вн им ан ие, что  для это го  требуется п о дклю чен ие к Ин терн ету. П о сле загрузки
дан н ых о  м есто п о ло жен ии Wi-Fi о н и со хран яю тся в ло кальн ый кеш . П ро цесс скачиван ия этих
дан н ых бло кирую щ ий: вы  н е см о жете о ткрывать другие п лагин ы , п о ка п ро цесс н е будет
заверш ен .
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6.4 Elcomsoft Cloud Explorer

6.4.1 О  п ро грам м е

6.4.1.1 П о льзо вательский ин терф ейс

П о льзо вательские ин терфейс Elcomsoft Cloud eXplorer со сто ит из главн о го  м ен ю  и н еско льких
п ан елей. В п ан ели п ро см о тра дан н ых о то бражаю тся скачан н ые дан н ые; в п ан ели учё тн ых
дан н ых Google - дан н ые аккаун то в Google и Google Drive, до бавлен н ых в ECX. Н ако н ец, в
п ан ели уп равлен ия резервн ы м и ко п иям и о то бражаю тся н або ры  дан н ых, скачан н ые для каждо й
учё тн о й зап иси.

6.4.1.2 О кн о  н астро ек

В о кн е н астро ек м о жн о  указать адрес и н астро йки п ро кси-сервера, а также вклю чить или
выклю чить со ртиро вку скачан н ых м едиа-файло в п о  п ап кам . Если со ртиро вка вклю чен а, то
скачан н ые м едиа-файлы  будут со хран яться в п ап ках, им ен а ко то рых будут со о тветство вать
им ен ам  альбо м о в.

О кн о  н астро ек до ступ н о  в м ен ю  View/Вид - Settings/Н астро йки.

П РИМ ЕЧАН ИЕ. П о ддерживаю тся то лько  скво зн ы е п ро кси-серверы . П ро кси с п о д м ен о й
сертиф иката н е п о ддерживаю тся.
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6.4.1.3 Изм ен ен ие п ути к хран илищ у

П о  ум о лчан ию  ECX со хран яет скачан н ые дан н ые в следую щ их п ап ках:

· Windows: C:\Users\им я_п о льзо ват еля\AppData\Elcomsoft\Elcomsoft Cloud

eXplorer\Backups

· macOS: ~/Library/Application Support/Elcomsoft/Elcomsoft Cloud eXplorer/Backups

Изм ен ить м есто п о ло жен ие этих файло в м о жн о , о тредактиро вав файл settings.ini,
расп о ло жен н ый в п ап ке ECXL: 

Windows: C:\Users\им я_п о льзо ват еля\AppData\Roaming\Elcomsoft\Elcomsoft Cloud

eXplorer

· macOS: ~/Library/Application Support/Elcomsoft/Elcomsoft Cloud eXplorer

П РИМ ЕЧАН ИЕ. П ап ка AppData п о  ум о лчан ию  скрыта. Убедитесь, что  скрытые п ап ки

о то бражаю тся в ваш ей систем е.
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6.4.2 Дан н ы е из Google Account

6.4.2.1 Аутен тиф икация

Для скачиван ия дан н ых вам  н ео бхо дим о  п ро йти аутен тификацию  в учё тн ую  зап ись
п о льзо вателя. П ро цесс аутен тификации м о жет различаться в зависим о сти о т н астро ек
безо п асн о сти учетн о й зап иси Google.

Выберите тип  аутен тификации: п о средство м  ло гин а и п аро ля (вкладка Password/П аро ль) либо
м аркера аутен тификации (вкладка Token/То кен ).

Вхо д п ри п о м о щ и ло гин а и п аро ля
П ро цедура аутен тификации н е о тличается о т лю бо й друго й п ро цедуры  вхо да в учё тн ую  зап ись
п ри п о м о щ и ло гин а и п аро ля. В качестве ло гин а Google ID чащ е всего  выступ ает email-адрес
п о льзо вателя в ф о рм ате  account@gmail.com.

Если выбрать о п цию  Save credentials for future use/Со хран ить учё тн ы е дан н ы е, ECX
со хран яет сво й со бствен н ый м аркер аутен тификации для уско рен ия п о следую щ их сессий.
Что бы  исп о льзо вать м аркер п ри следую щ ем  вхо де в эту учетн ую  зап ись, введите ло гин  и
убедитесь, что  выбран а о п ция Use token instead of password (if available)/Исп о льзо вать
то кен  вм есто  п аро ля (если есть). П ри вхо де в систем у с п о м о щ ью  м аркера вам  н е н ужн о
исп о льзо вать п аро ль или п ро хо дить двухэтап н ую  п ро верку.

П РИМ ЕЧАН ИЕ. ECX н е п о ддерживает учетн ые зап иси Google с защ ито й CAPTCHA. Вы  м о жете
п о до ждать н еко то ро е врем я, п о ка защ ита CAPTCHA н е будет о тклю чен а, п о сле чего
п о п ро бо вать сн о ва во йти в систем у.

Вхо д п ри п о м о щ и м аркера аутен тиф икации
Если вы  вхо дите в систем у с п о м о щ ью  м аркера аутен тификации, выберите ран ее со хран ен н ый
м аркер из сп иска или укажите п уть к н о во м у XML-файлу м аркера, извлечен н о м у из браузера
Google Chrome п ри п о м о щ и утилиты  Google Token Extractor (GTEX). П о  ум о лчан ию  это т файл
со хран яется в п ап ке, в ко то ро й расп о ло жен  Google Token Extractor.

mailto:account@gmail.com


309М о бильн ая крим ин алистика

© 2021 ElcomSoft Co.Ltd.

Ко гда вы  вхо дите в систем у с выбран н о й о п цией Save credentials for future use/Со хран ить
учё тн ы е дан н ы е, ECX со хран яет м аркер, и вы  м о жете выбрать его  из сп иска п ри следую щ ем
вхо де в систем у.

П РИМ ЕЧАН ИЕ. Если вы  во йдете в систем у в это м  режим е, следую щ ие катего рии будут
н едо ступ н ы  для загрузки: User Info/Ин ф о рм ация о  п о льзо вателе, Contacts/Ко н такты ,
Locations/Ло кации, Media/М едиаф айлы , Mail/П о чта, Messages/Со о бщ ен ия.

П РИМ ЕЧАН ИЕ. Для загрузки дан н ых из учетн ых зап исей Google м о жн о  исп о льзо вать то лько
м аркеры , извлечен н ые из браузера Google Chrome.

Уведо м лен ия о  безо п асн о сти

Ко гда вы  вхо дите в систем у через ECX, ин ф о рм ация о б это м  вхо де о то бражается в учё тн о й
зап иси Google п о льзо вателя. Elcomsoft Cloud eXplorer п о явится в сп иске п рило жен ий и сайто в с
авто ризо ван н ы м  до ступ о м  к учетн о й зап иси.
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Если вы  во йдете в систем у через ECX, исп о льзуя ло гин  и п аро ль, п о льзо ватель п о лучит
уведо м лен ие п о  электро н н о й п о чте для то й учетн о й зап иси Google, в ко то рую  вы  во ш ли. Также
п о явится до п о лн ительн о е уведо м лен ие в учетн о й зап иси Google в сп иске н едавн о
исп о льзо ван н ых устро йств. В это м  сп иске уп о м ин ан ия ECX н е п о явится, н о  в сп иске устро йств,
ко то рые н едавн о  во ш ли в учетн ую  зап ись, будет устро йство  с Windows или н еизвестн о й О С.

Кро м е то го , в сп иске п о явится зап ись о  н еизвестн о м  устро йстве Android в то м  случае, если вы
загружаете дан н ые из катего рий Calls/Зво н ки и Wi-Fi.
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Н ако н ец, если вы  вхо дите в учё тн ую  зап ись с IP-адреса, с ко то ро го  вы  ран ее в н её  н е
вхо дили, п о льзо ватель п о лучит уведо м лен ие п о  электро н н о й п о чте с ин ф о рм ацией о  н о во м
вхо де.

6.4.2.2 Скачиван ие дин н ы х из Google Account

С п о м о щ ью  ECX вы  м о жете загрузить ин ф о рм ацию  из учетн о й зап иси Google, со хран ить ее в
виде резервн о й ко п ии, а затем  ан ализиро вать её  со держим о е без п о дклю чен ия к ин терн ету.

До ступ н ы  следую щ ие катего рии:
· User Info/Ин ф о рм ация о  п о льзо вателе: Дан н ые п о льзо вателя учетн о й зап иси Google,

вклю чая им я, тип  учетн о й зап иси (лицо  или ко м п ан ия), дату ро жден ия, URL-адреса п ро филей
со циальн ых сетей и м н о го е друго е.

· Chats/Чаты : Чаты  в Google Hangouts.
· Contacts/Ко н такты : Ко н такты  п о льзо вателя аккаун та Google и вся до ступ н ая ин ф о рм ация о

н их.
· Google Keep: Зам етки Google Keep.
· Chrome: Дан н ые Google Chrome, вклю чая п аро ли, закладки, ф о рм ы  авто зап о лн ен ия и

п ерехо ды  стран иц.
· Calendars/Кален дари: М еро п риятия, зап лан иро ван н ые в Кален даре Google, вклю чая

разо вые и регулярн ые м еро п риятия, дн и ро жден ия, п раздн ики и т.д.
· Dashboard/Даш бо рд: Ко н тен т Личн о го  кабин ета Google, вклю чая следую щ ие дан н ые:

o устро йства, связан н ые с учетн о й зап исью  Google.

o аккаун т Google.

o исто рия п о иска п о льзо вателя в Google.

o активн о сть п о льзо вателя н а YouTube.

o п о дклю чен н ые п рило жен ия п о льзо вателя.
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o исто рия м есто п о ло жен ий п о льзо вателя и со хран ен н ые м еста.

o ф о то графии п о льзо вателя.

o со бытия кален даря п о льзо вателя и м н о го е друго е.

· Locations/Ло кации: Исто рия м есто п о ло жен ий п о льзо вателя из сервиса Google Timeline.
· Media/М едиаф айлы : Фо то графии п о льзо вателя из Google Photos.
· History/Исто рия: Ин ф о рм ация о б исто рии исп о льзо ван ия сервисо в Google, вклю чая исто рию

п о иска, исто рию  п о иска, исто рию  п о иска и п ро см о тра YouTube, исто рию  п о сещ ен н ых веб-
сайто в и исто рию  устро йства.

· Mail/П о чта: П о что вые со о бщ ен ия Gmail.
· Wi-Fi: Ин ф о рм ация о  п о дклю чен иях Wi-Fi.
· Calls/Зво н ки: Ин ф о рм ация о б исто рии зво н ко в п о льзо вателя.
· Messages/Со о бщ ен ия: Со о бщ ен ия SMS.
· Google Fit: Дан н ые о б активн о сти п о льзо вателя, загружен н ые из Google Fit.

П РИМ ЕЧАН ИЕ. Ин ф о рм ация о  Wi-Fi, исто рии зво н ко в и со о бщ ен ий н е будет загружен а, если
устро йство  п о льзо вателя рабо тает п о д уп равлен ием  Android 9.0 и выш е и защ ищ ен о  ко до м
бло киро вки экран а.

Что бы  загрузить ин ф о рм ацию  из аккаун та Google, сделайте следую щ ее:
1. В м ен ю  File/Ф айл н ажм ите Add Google Snapshot/До бавить ко п ию  Google либо  н ажм ите

 в н ижн ем  лево м  углу о кн а ECX.

2. Н а стран ице Download snapshot/Скачать сн им о к дан н ы х укажите тип  авто ризации

(п аро ль или м аркер).

3. Н ажм ите Sign in/Во йти.

4. Выберите катего рии для скачиван ия.

Для катего рий Mail/П о чта и Media/М едиаф айлы  до ступ н а фильтрация . Вы  м о жете
выбрать п ро м ежуто к врем ен и, за ко то рый будут скачан ы  п исьм а и ф о то графии п о льзо вателя.

https://www.google.com/maps/timeline
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5. Н ажм ите Download/Скачать.

П РИМ ЕЧАН ИЕ. Н еко то рые дан н ые Chrome м о гут быть заш ифро ван ы  с п о м о щ ью  п аро ля
(до п о лн ительн ую  ин ф о рм ацию  см . н а стран ице
https://support.google.com/chrome/answer/1181035). Если вы  выбрали загрузку катего рии
дан н ых Chrome, а ин ф о рм ация Chrome в ваш ей учетн о й зап иси Google заш ифро ван а п аро лем ,
ECX п о требует ввести н ужн ый п аро ль. Если вы  введете ко до вую  фразу, все дан н ые Chrome
будут загружен ы . В о братн о м  случае заш ифро ван н ые дан н ые н е будут загружен ы .

В главн о м  о кн е вы  м о жете увидеть, какие катего рии дан н ых были загружен ы  в каждую
резервн ую  ко п ию , а также ско лько  зап исей со держит каждая резервн ая ко п ия. Катего рии
дан н ых, ко то рые н е были выбран ы  для загрузки, и катего рии, в ко то рых н ет дан н ых,
о то бражаю тся серы м  цвето м .

https://support.google.com/chrome/answer/1181035
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Для удален ия учё тн о й зап иси или резервн о й ко п ии выберите зап ись и н ажм ите .

6.4.2.3 О тчё ты

ECX п о ддерживает о тчё ты  в ф о рм ате html. Вм есте с о тчето м  со здается п ап ка, со держащ ая все
вло жен ия.

О братите вн им ан ие, что  о тчеты  до ступ н ы  то лько  в зарегистриро ван н о й версии п ро грам м ы .

Для со здан ия о тчё та:

1. В о кн е п ро см о тра резервн о й ко п ии н ажм ите Create report/Со здать о тчё т.
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2. Укажите катего рии дан н ых.
    П РИМ ЕЧАН ИЕ: Катего рии Mail/П о чта и Google Fit в текущ ей версии п ро грам м ы  в о тчё ты
н е п о п адаю т.
3. О п ределите врем ен н о й ин тервал, для ко то ро го  до лжен  быть со здан  о тчё т.
4. Со хран ите о тчё т кн о п ко й Save Report/Со хран ить о тчё т.
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П ро см о треть о тчё т м о жн о , н ажав ико н ку .
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В со став о тчё та вхо дят:
· Ин ф о рм ация о б о тчете: дата и врем я со здан ия о тчета, врем ен н о й ин тервал, ко то рый

вклю чает о тчет, катего рии дан н ых, ко то рые вклю чен ы  и н е вклю чен ы  в о тчет.
· Ин ф о рм ация о  резервн о й ко п ии: им я учетн о й зап иси, дата загрузки резервн о й ко п ии,

разм ер резервн о й ко п ии и ко личество  зап исей в каждо й катего рии дан н ых.
· Ин ф о рм ация о  зап исях из каждо й катего рии дан н ых, до бавлен н ых в о тчет.

6.4.2.4 Эксп о рт дан н ы х

ECX п о ддерживает эксп о рт дан н ых в ф о рм ат XLSX. Со п утствую щ ие файлы  со хран яю тся в ту
же п ап ку.

П РИМ ЕЧАН ИЕ. Эксп о рт  дан н ы х кат его рии Личн ы й кабин ет  Google н е п о ддерживает ся.

Вы  м о жете эксп о ртиро вать как дан н ые из н еско льких катего рий учё тн о й зап иси Google
account/Учё тн ая зап ись Google, так и дан н ые ко н кретн о й катего рии.

Эксп о рт до ступ ен  то лько  зарегистриро ван н ы м  п о льзо вателям .

Для эксп о рта дан н ых:
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1. В разделе ин ф о рм ации о  резервн о й ко п ии н ажм ите Export data/Эксп о ртиро вать.

2. Выберите катего рии дан н ых для эксп о рта.
    Катего рия Личн ы й кабин ет Google (Dashboard) н е м о жет быть эксп о ртиро ван а.
3. Вы  м о жете выбрать п ерио д, за ко то рый будут эксп о ртиро ван ы  дан н ые.
4. Н ажм ите Export/Эксп о рт и укажите п уть, в ко то рый будут со хран яться дан н ые. Н ажм ите
Save/Со хран ить.

П ро см о треть эксп о ртиро ван н ые дан н ые м о жн о , н ажав .

Вы  также м о жете эксп о ртиро вать дан н ые лю бо го  о тдельн о го  п лагин а:
1. О ткро йте п лагин , н ажав н а его  ико н ку, и н ажм ите Export/Эксп о рт рядо м  с п о лем  вво да.
2. Укажите п ерио д, за ко то рый будут эксп о ртиро ван ы  дан н ые, и н ажм ите Save/Со хран ить.

П ро см о треть эксп о ртиро ван н ые дан н ые м о жн о , н ажав .
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6.4.2.5 Двухф акто рн ая аутен тиф икация

Н еко то рые учетн ые зап иси Google требую т двухэтап н о й п ро верки, что  о зн ачает, что  о н и
защ ищ ен ы  п аро лем  и о дн им  из до п о лн ительн ых м ето до в (в зависим о сти о т м ето да,
о п ределен н о го  п о  ум о лчан ию  в н астро йках безо п асн о сти учетн о й зап иси Google):

· USB-то кен .
· Google Prompt - уведо м лен ие, о тп равлен н о е н а до верен н о е устро йство . 
· Ко д, о тп равлен н ый н а до верен н ый н о м ер телеф о н а в SMS-со о бщ ен ии.
· Ко д, сген ериро ван н ый в п рило жен ии Google Authenticator.
· О дин  из резервн ых ко до в п о дтвержден ия, до ступ н ых н а стран ице о бзо ра аккаун то в Google

(https://support.google.com/accounts/answer/1187538)

Если учетн ая зап ись Google защ ищ ен а USB-то кен о м  или Google Prompt, исп о льзуйте клю ч
безо п асн о сти или п рило жен ие для п ро хо жден ия п ро верки.

Исп о льзо ван ие USB-то кен а

Если учетн ая зап ись защ ищ ен а USB-то кен о м , вставьте USB-то кен  и н ажм ите кн о п ку USB-
token is inserted/USB-то кен  вставлен .

Если USB-то кен а в ваш ем  расп о ряжен ии н ет, вы  м о жете п о п ро бо вать авто ризо ваться другим
сп о со бо м , н ажав н а кн о п ку Try other methods/Другие сп о со бы .

Google Prompt

Если в учё тн о й зап иси активен  Google Prompt, п рило жен ие Google выдаст н а устро йстве
п о льзо вателя ин терактивн о е всп лываю щ ее со о бщ ен ие. П о дтвердите со о бщ ен ие н а устро йстве
п о льзо вателя. Если со о бщ ен ие н е п о лучен о , н ажм ите Resend request/П о вто рн ы й зап ро с
для его  п о вто рн о й о тп равки.

https://support.google.com/accounts/answer/1066447?hl=en
https://support.google.com/accounts/answer/1187538
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Ко д через SMS

Введите цифро во й ко д, до ставлен н ый в виде тексто во го  со о бщ ен ия SMS н а до верен н ый
телеф о н н ый н о м ер п о льзо вателя.

Ко ды  Google Authenticator

Если у вас есть до ступ  к п рило жен ию  Google Authenticator, устан о влен н о м у н а устро йстве
п о льзо вателя, вы  м о жете исп о льзо вать о дн о разо вый ко д, сген ериро ван н ый этим  п рило жен ием .
О братите вн им ан ие: ко д ген ерируется п о  п ро то ко лу TOTP (Time-based One Time Password) и
действителен  в течен ие 30 секун д.

О дн о разо вы е резервн ы е ко ды  до ступ а

В учё тн о й зап иси п о льзо вателя м о гут быть до ступ н ы  о дн о разо вые резервн ые ко ды  до ступ а.
П о лучить до ступ  к этим  ко дам  м о жн о  со  стран ицы  Accounts overview/О бзо р уч. зап исей в
учё тн о й зап иси п о льзо вателя. Введите о дн о разо вый резервн ый ко д до ступ а в ECX для
п ро хо жден ия аутен тификации.



321М о бильн ая крим ин алистика

© 2021 ElcomSoft Co.Ltd.

6.4.2.6 Исклю чен ия и о со бы е случаи

В п ро цессе вхо да в Google м о гут во зн икать исклю чительн ые случаи, ко гда авто ризация н е
удалась. В это м  случае вы  п о лучите следую щ ее со о бщ ен ие:

Авто ризация н е вы п о лн яется в следую щ их случаях:
· Если вы  п о п ытаетесь во йти в систем у с п о м о щ ью  ECX с н о во го  IP-адреса, ко то рый ран ее н е

исп о льзо вался для вхо да в Chrome, н ахо дясь в то й же учетн о й зап иси Google.
· Если учетн ая зап ись Google исп о льзо валась в о дн о м  регио н е (го ро де или стран е), а вы

п ытаетесь во йти через ECX из друго го  регио н а (го ро да или стран ы ).
· Если авто ризация выдаё т о ш ибку в лю бо й друго й ситуации, кро м е двух о п исан н ых выш е,

о братитесь в н аш у службу п о ддержки.

Если авто ризация н е удалась, о ткро йте сво ю  учетн ую  зап ись Google в Google Chrome. Вы
увидите уведо м лен ие:

Шаги, ко то рые н ео бхо дим о  вы п о лн ить для п ро верки, различаю тся:
· Если для учетн о й зап иси о п ределен ы  и резервн ый адрес электро н н о й п о чты , и н о м ер

телеф о н а, вы  м о жете выбрать о дин  из н их, что бы  п о лучить п ро веро чн ый ко д.
· Если для учетн о й зап иси о п ределен  то лько  адрес электро н н о й п о чты , вам  будет п редло жен о

ввести адрес электро н н о й п о чты , н а ко то рый будет о тп равлен  п ро веро чн ый ко д.
· Если для учетн о й зап иси указан  то лько  до верен н ый н о м ер телеф о н а, вам  будет п редло жен о

выбрать сп о со б п о лучен ия ко да п о дтвержден ия (п о  SMS или п о  телеф о н у).
· Если для учетн о й зап иси н е о п ределен ы  н и н о м ер телеф о н а, н и адрес электро н н о й п о чты ,

вам  будет п редло жен о  указать п о следн ий го ро д, в ко то ро м  о сущ ествлялся вхо д в учетн ую
зап ись.

П о сле это го  п о п ро буйте сн о ва во йти в учетн ую  зап ись Google с п о м о щ ью  ECX.
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6.4.3 Дан н ы е в Google Drive

6.4.3.1 Вхо д в Google Drive

Что бы  загружать файлы  с Google Drive, вам  н ео бхо дим о  сн ачала во йти в систем у. П ро цесс
аутен тификации м о жет различаться в зависим о сти о т н астро ек безо п асн о сти учетн о й зап иси
Google.

До ступ н ы  вариан ты  вхо да п о  ло гин у и п аро лю  (Password) или м аркеру аутен тификации
(Token).

Вхо д п ри п о м о щ и ло гин а и п аро ля
П ро цедура аутен тификации н е о тличается о т лю бо й друго й п ро цедуры  вхо да в учё тн ую  зап ись
п ри п о м о щ и ло гин а и п аро ля. В качестве ло гин а Google ID чащ е всего  выступ ает email-адрес
п о льзо вателя в ф о рм ате  account@gmail.com.

Если выбрать о п цию  Save credentials for future use/Со хран ить учё тн ы е дан н ы е, ECX
со хран яет сво й со бствен н ый м аркер аутен тификации для уско рен ия п о следую щ их сессий.
Что бы  исп о льзо вать м аркер п ри следую щ ем  вхо де в эту учетн ую  зап ись, введите ло гин  и
убедитесь, что  выбран а о п ция Use token instead of password (if available)/Исп о льзо вать
то кен  вм есто  п аро ля (если есть). П ри вхо де в систем у с п о м о щ ью  м аркера вам  н е н ужн о
исп о льзо вать п аро ль или п ро хо дить двухэтап н ую  п ро верку.

П РИМ ЕЧАН ИЕ. ECX н е п о ддерживает учетн ые зап иси Google с защ ито й CAPTCHA. Вы  м о жете
п о до ждать н еко то ро е врем я, п о ка защ ита CAPTCHA н е будет о тклю чен а, п о сле чего
п о п ро бо вать сн о ва во йти в систем у.

Вхо д п ри п о м о щ и м аркера аутен тиф икации
Если вы  вхо дите в систем у с п о м о щ ью  м аркера аутен тификации, выберите ран ее со хран ен н ый
м аркер из сп иска или укажите п уть к н о во м у XML-файлу м аркера, извлечен н о м у из браузера
Google Chrome п ри п о м о щ и утилиты  Google Token Extractor (GTEX). П о  ум о лчан ию  это т файл
со хран яется в п ап ке, в ко то ро й расп о ло жен  Google Token Extractor.

mailto:account@gmail.com
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Ко гда вы  вхо дите в систем у с выбран н о й о п цией Save credentials for future use/Со хран ить
учё тн ы е дан н ы е, ECX со хран яет м аркер, и вы  м о жете выбрать его  из сп иска п ри следую щ ем
вхо де в систем у.

П РИМ ЕЧАН ИЕ. Для загрузки файло в из Google Drive м о жн о  исп о льзо вать как м аркеры ,
извлечен н ые из браузера Google Chrome, так и м аркеры , ко то рые со здан ы  п рило жен ием  Google
Drive, устан о влен н ы м  н а ко м п ью тере п о льзо вателя.

Уведо м лен ия о  безо п асн о сти

Ко гда вы  вхо дите в систем у через ECX, ин ф о рм ация о б это м  вхо де о то бражается в учё тн о й
зап иси Google п о льзо вателя. Elcomsoft Cloud eXplorer п о явится в сп иске п рило жен ий и сайто в с
авто ризо ван н ы м  до ступ о м  к учетн о й зап иси.
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Если вы  во йдете в систем у через ECX, исп о льзуя ло гин  и п аро ль, п о льзо ватель п о лучит
уведо м лен ие п о  электро н н о й п о чте для то й учетн о й зап иси Google, в ко то рую  вы  во ш ли. Также
п о явится до п о лн ительн о е уведо м лен ие в учетн о й зап иси Google в сп иске н едавн о
исп о льзо ван н ых устро йств. В это м  сп иске уп о м ин ан ия ECX н е п о явится, н о  в сп иске устро йств,
ко то рые н едавн о  во ш ли в учетн ую  зап ись, будет устро йство  с Windows или н еизвестн о й О С.

Кро м е то го , в сп иске п о явится зап ись о  н еизвестн о м  устро йстве Android в то м  случае, если вы
загружаете дан н ые из катего рий Calls/Зво н ки и Wi-Fi.
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Н ако н ец, если вы  вхо дите в учё тн ую  зап ись с IP-адреса, с ко то ро го  вы  ран ее в н её  н е
вхо дили, п о льзо ватель п о лучит уведо м лен ие п о  электро н н о й п о чте с ин ф о рм ацией о  н о во м
вхо де.

6.4.3.2 Скачиван ие дан н ы х из Google Drive

П ри скачиван ии дан н ых из Google Drive до ступ н ы  следую щ ие катего рии:
· Google Drive/Google Диск: Файлы , ко то рые со хран ил п о льзо ватель.
· Computers/Ко м п ью теры : Файлы , ко то рые были син хро н изиро ван ы  с ко м п ью теро в

п о льзо вателя.
· Deleted/Удалё н н ы е: Файлы , ко то рые были удален ы , н о  до ступ н ы  в п ап ке Trash/Ко рзин а в

Google Drive.
· Shared with me/До ступ н ы е м н е: Файлы , ко то ры м и с п о льзо вателем  п о делились другие

п о льзо ватели.

Для скачиван ия дан н ых исп о льзуйте ко м ан ду File/Ф айл - Download files from Google

Drive/Скачать с Google Диска либо  ико н ку  в лево й н ижн ей части о кн а ECX.

П о сле вхо да в учё тн ую  зап ись вы  см о жете выбрать катего рии дан н ых для скачиван ия.
Н ажм ите Download/Скачать для п ро до лжен ия.
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6.4.3.3 Эксп о рт дан н ы х

ECX п о ддерживает эксп о рт ин ф о рм ации о  файлах в Google Drive в ф о рм ат XLSX.

Эксп о рт до ступ ен  то лько  зарегистриро ван н ы м  п о льзо вателям .

Что бы  эксп о ртиро вать ин ф о рм ацию  о  файлах с Google Drive, сделайте следую щ ее:
1. О ткро йте резервн ую  ко п ию  Google Диска. Щелкн ите Export/Эксп о рт рядо м  с п о лем  п о иска.
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2. Выберите, хо тите ли вы  эксп о ртиро вать все или часть дан н ых п о  о п ределё н н ы м  критериям .
3. Укажите п уть н а диске, куда будут со хран ен ы  дан н ые.

6.4.4 Извлечен ие м аркеро в аутен тиф икации Google

6.4.4.1 О  п рило жен ии Google Token Extractor

Google Token Extractor (GTEX) - это  ко н со льн ая утилита для извлечен ия м аркеро в
аутен тификации в учетн ые зап иси Google из активн о й п о льзо вательско й сессии Windows и
macOS.

GTEX м о жет извлекать м аркеры  из браузера Google Chrome и п рило жен ия Google Drive (Backup
and Sync).

Вы  м о жете исп о льзо вать м аркеры , извлечен н ые GTEX, для вхо да в учетн ую  зап ись
п о льзо вателя Google, что бы  загрузить дан н ые из учё тн о й зап иси Google и резервн ые ко п ии
Google Drive.

GTEX п о ддерживает следую щ ие о п ерацио н н ые систем ы :
· Windows 7, Windows 8, Windows 8.1, Windows 10
· macOS 10.8–10.14

GTEX п о ддерживает извлечен ие м аркеро в из следую щ их п рило жен ий:
· Google Chrome версий 26–64
· Google Backup and Sync 1.32

Извлечен н ый м аркер истекает, если:
· П о льзо ватель о тм ен яет до ступ  в н астро йках разреш ен ий аккаун та Google.
· То кен  н е исп о льзо вался 6 м есяцев.
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· П о льзо ватель см ен ил п аро ль.
· П о льзо ватель вклю чил или о тклю чил двухэтап н ую  п ро верку п о сле извлечен ия м аркера.

6.4.4.2 Extracting token on Windows OS

Вхо д в учетн ую  зап ись Google требуется для загрузки дан н ых из учетн о й зап иси Google и
Google Drive. Для вхо да м о жет быть исп о льзо ван а как ко м бин ация ло гин а и п аро ля, так и
м аркер аутен тификации Google.

Что бы  извлечь м аркер аутен тификации, вам  п о н адо бится Google Token Extractor. Это т
ин струм ен т п о ставляется вм есте с ECX (файл GoogleTokenExtractor.exe). Вы  м о жете н айти его
в п ап ке устан о вки ECX.

Google Token Extractor - п о ртативн ая утилита, п о это м у вы  м о жете ско п иро вать файл
GoogleTokenExtractor.exe н а USB-н ако п итель или в п ап ку, в ко то ро й вы  хо тите со здать файл с
м аркеро м  аутен тификации.

GTEX м о жет извлекать м аркеры  из браузера Google Chrome и п рило жен ия Google Drive (Backup
and Sync).

GTEX п о зво ляет извлекать м аркеры  аутен тификации:

· Текущ его  авто ризо ван н о го  п о льзо вателя Windows

· Других п о льзо вателей Windows н а текущ ем  ко м п ью тере

П редварительн ы е усло вия

П еред извлечен ием  м аркера аутен тификации убедитесь, что  вы п о лн ен о  хо тя бы  о дн о  из
следую щ их усло вий:

· Браузер Google Chrome устан о влен , и как м ин им ум  о дин  п о льзо ватель во ш ел в учетн ую
зап ись Google Chrome. Во  врем я извлечен ия м аркера н ео бхо дим о  закрыть браузер Google
Chrome (убедитесь, что  в дисп етчере задач н ет п ро цесса Chrome.exe)

· П рило жен ие Google Backup and Sync устан о влен о , и п о  крайн ей м ере о дин  п о льзо ватель
во ш ел в систем у. П рило жен ие м о жн о  зап устить во  врем я п ро цесса извлечен ия м аркера.

П режде чем  исп о льзо вать GTEX для извлечен ия м аркера, убедитесь, что  п о дклю чен ие к
Ин терн ету устан о влен о .

П ривилегии, н ео бхо дим ы е для п о лучен ия м аркера аутен тиф икации:

Тип  м аркера П ривилегии

Учетн ая зап ись Google текущ его
авто ризо ван н о го  п о льзо вателя Windows

О бычн ые п ривилегии п о льзо вателя

Учетн ая зап ись Google друго го
п о льзо вателя Windows

GoogleTokenExtractor.exe требует
адм ин истрато рских п ривилегий (если активиро ван
UAC)

П РИМ ЕЧАН ИЕ. Если вы  зап устите GoogleTokenExtractor.exe из систем н о й п ап ки или из
п ап ки, для изм ен ен ия ко то ро й у вас н едо стато чн о  п рав, м о жет п о явиться со о бщ ен ие
UAC с зап ро со м  разреш ен ия н а зап уск это й п ро грам м ы .
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Что бы  извлечь м аркеры  аутен тиф икации для текущ его  п о льзо вателя Windows:

1. Зап устите GoogleTokenExtractor.exe. В катало ге с п ро грам м о й будет со здан  файл
"<Windows user>_<Google ID>_<token type>_<timestamp>_<time zone>.xml".

2. В .xml-файле п рисутствует следую щ ая ин ф о рм ация:

§ GTEX Version - версия утилиты  GTEX

§ Platform - п латф о рм а (Windows или macOS)

§ Google ID - ло гин  п о льзо вателя Google

§ Token - м аркер аутен тификации

§ Token Type - тип  м аркера (Google Chrome или Google Drive)

§ Client ID

§ Client Secret

§ Date and time of extraction - дата и врем я извлечен ия м аркера

Что бы  извлечь м аркеры  аутен тиф икации друго го  п о льзо вателя Windows:

1. О ткро йте ко м ан дн ую  стро ку с п равам и адм ин истрато ра.

2. Вы п о лн ите ко м ан ду GoogleTokenExtractor.exe --get-users-list

3. О то бразится сп исо к всех ло кальн ых п о льзо вателей с устан о влен н ы м и п рило жен иям и
Google Chrome и Google Drive.

4. Зап устите GoogleTokenExtractor.exe с п арам етро м  get-token chrome (для извлечен ия
м аркера из Google Chrome) либо  get-token drive (для извлечен ия из п рило жен ия Backup and
Sync). Введите им я п о льзо вателя Windows и п аро ль о т его  учетн о й зап иси в следую щ ем
виде: 

GoogleTokenExtractor.exe --get-token chrome --username <username> --password
<password>

GoogleTokenExtractor.exe --get-token drive --username <username> --password
<password>

П рим ер: GoogleTokenExtractor.exe --get-token chrome --username user1 --password
1234

Если п аро ль п усто й, введите "" вм есто  сам о го  п аро ля.

П рим ер: GoogleTokenExtractor.exe --get-token chrome --username user1 --password
""

Сп исо к п арам етро в GoogleTokenExtractor.exe:

 Parameter  Meaning

--help О то бражает сп исо к всех во зм о жн ых п арам етро в ко м ан дн о й
стро ки и их о п исан ия

--get-users-list О то бражает сп исо к п о льзо вателей с устан о влен н ы м и
п рило жен иям и Google Chrome / Backup and Sync.

--get-token chrome Извлекает м аркер аутен тификации из браузера Google
Chrome для текущ его  п о льзо вателя.
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--get-token drive Извлекает м аркер аутен тификации из Backup and Sync для
текущ его  п о льзо вателя.

--get-token chrome --username
<username> --password
<password>

Извлекает м аркер аутен тификации из браузера Google
Chrome для указан н о го  п о льзо вателя. Им я п о льзо вателя и
п аро ль следует вво дить без ско бо к.

--get-token drive --username
<username> --password
<password>

Извлекает м аркер аутен тификации из Backup and Sync для
указан н о го  п о льзо вателя. Им я п о льзо вателя и п аро ль
следует вво дить без ско бо к.

Для п о льзо вателей с п усты м  п аро лем  введите "" в
качестве зн ачен ия п арам етра п аро ля.

6.4.4.3 Извлечен ие м аркеро в аутен тиф икации: macOS

Вхо д в учетн ую  зап ись Google требуется для загрузки дан н ых из учетн о й зап иси Google и
Google Drive. Для вхо да м о жет быть исп о льзо ван а как ко м бин ация ло гин а и п аро ля, так и
м аркер аутен тификации Google.

Что бы  извлечь м аркер аутен тификации, вам  п о н адо бится Google Token Extractor. Это т
ин струм ен т п о ставляется вм есте с ECX (файл GoogleTokenExtractor). Вы  м о жете н айти его  в
п ап ке устан о вки ECX.

GTEX м о жет извлекать м аркеры  из браузера Google Chrome и п рило жен ия Google Drive (Backup
and Sync).

GTEX п о зво ляет извлекать м аркеры  аутен тификации:

· Текущ его  авто ризо ван н о го  п о льзо вателя Windows

· Других п о льзо вателей Windows н а текущ ем  ко м п ью тере

П редварительн ы е усло вия

П еред извлечен ием  м аркера аутен тификации убедитесь, что  вы п о лн ен о  хо тя бы  о дн о  из
следую щ их усло вий:

· Браузер Google Chrome устан о влен , и как м ин им ум  о дин  п о льзо ватель во ш ел в учетн ую
зап ись Google Chrome. Во  врем я извлечен ия м аркера н ео бхо дим о  закрыть браузер Google
Chrome (убедитесь, что  в дисп етчере задач н ет п ро цесса Chrome.exe)

· П рило жен ие Google Backup and Sync устан о влен о , и п о  крайн ей м ере о дин  п о льзо ватель
во ш ел в систем у. П рило жен ие м о жн о  зап устить во  врем я п ро цесса извлечен ия м аркера.

П режде чем  исп о льзо вать GTEX для извлечен ия м аркера, убедитесь, что  п о дклю чен ие к
Ин терн ету устан о влен о .

П ривилегии, н ео бхо дим ы е для п о лучен ия м аркера аутен тиф икации:

Тип  м аркера П ривилегии

Учетн ая зап ись Google текущ его
авто ризо ван н о го  п о льзо вателя систем ы

О бычн ые п ривилегии п о льзо вателя

Учетн ая зап ись Google друго го
п о льзо вателя систем ы

Требую тся п ривилегии root
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Что бы  извлечь м аркеры  аутен тиф икации для текущ его  п о льзо вателя macOS:

1. Зап устите файл GoogleTokenExtractor. Будет со здан  файл "<macOS user>_<Google
ID>_<token type>_<timestamp>_<time zone>.xml" в
катало ге /Users/<username>/Documents/.

2. В .xml-файле п рисутствует следую щ ая ин ф о рм ация:

§ GTEX Version - версия утилиты  GTEX

§ Platform - п латф о рм а (Windows или macOS)

§ Google ID - ло гин  п о льзо вателя Google

§ Token - м аркер аутен тификации

§ Token Type - тип  м аркера (Google Chrome или Google Drive)

§ Client ID

§ Client Secret

§ Date and time of extraction - дата и врем я извлечен ия м аркера

Что бы  извлечь м аркеры  аутен тиф икации других п о льзо вателей macOS:

1. Ско п ируйте GoogleTokenExtractor в п ап ку, из ко то ро й будет о сущ ествляться рабо та.

2. О ткро йте о кн о  терм ин ала / Terminal.

3. П ерейдите в катало г с GoogleTokenExtractor.

4. Ко м ан да sudo ./GoogleTokenExtractor --get-users-list выво дит сп исо к п о льзо вателей
Google Chrome / Google Drive.

Ко м ан да sudo н ео бхо дим а для эскалации п ривилегий.

5. Введите п аро ль п о льзо вателя root.

6. О то бразится сп исо к всех п о льзо вателей, у ко то рых устан о влен ы  п рило жен ия Google Chrome
и Google Drive.

7. Зап устите GoogleTokenExtractor.exe с п арам етро м  get-token chrome (для извлечен ия
м аркера из Google Chrome) либо  get-token drive (для извлечен ия из п рило жен ия Backup and
Sync). Введите им я п о льзо вателя macOS и п аро ль о т его  учетн о й зап иси в следую щ ем
виде: 

sudo ./GoogleTokenExtractor --get-token chrome --username <username> --password
<password>

sudo ./GoogleTokenExtractor --get-token drive --username <username> --password
<password>

П рим ер: sudo GoogleTokenExtractor --get-token chrome --username user1 --password
1234

Если п аро ль п о льзо вателя п усто й, исп о льзуйте вм есто  н его  зн ачен ие "".

П рим ер: sudo GoogleTokenExtractor --get-token chrome --username user1 --password
""

NOTE: избегайте зап уска GoogleTokenExtractor через sudo без п арам етро в.

8. Введите п аро ль п о льзо вателя.

9. В о кн е зап ро са до ступ а к Связке клю чей н ажм ите Allow/Разреш ить.
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10.  В катало ге с п ро грам м о й будет со здан  файл "<macOS user>_<Google ID>_<token
type>_<timestamp>_<time zone>.xml".

Сп исо к п арам етро в GoogleTokenExtractor.exe:

 Parameter  Meaning

--help О то бражает сп исо к всех во зм о жн ых п арам етро в ко м ан дн о й
стро ки и их о п исан ия

--get-users-list О то бражает сп исо к п о льзо вателей с устан о влен н ы м и
п рило жен иям и Google Chrome / Backup and Sync.

--get-token chrome Извлекает м аркер аутен тификации из браузера Google
Chrome для текущ его  п о льзо вателя.

--get-token drive Извлекает м аркер аутен тификации из Backup and Sync для
текущ его  п о льзо вателя.

--get-token chrome --username
<username> --password
<password>

Извлекает м аркер аутен тификации из браузера Google
Chrome для указан н о го  п о льзо вателя. Им я п о льзо вателя и
п аро ль следует вво дить без ско бо к.

--get-token drive --username
<username> --password
<password>

Извлекает м аркер аутен тификации из Backup and Sync для
указан н о го  п о льзо вателя. Им я п о льзо вателя и п аро ль
следует вво дить без ско бо к.

Для п о льзо вателей с п усты м  п аро лем  введите "" в
качестве зн ачен ия п арам етра п аро ля.

6.4.5 П лагин ы

6.4.5.1 П ро см о тр, п о иск и ан ализ дан н ы х

Скачан н ые в ECX дан н ые м о жн о  п ро см атривать п ри п о м о щ и п лагин о в. Каждый п лагин
о твечает за со бствен н ую  катего рию  дан н ых. Для п ро см о тра катего рии н ажм ите н а
со о тветствую щ ую  ико н ку в о кн е п ро см о тра дан н ых.

Вы  м о жете п ро см атривать м н о жество  катего рий дан н ых. В сп исо к вхо дят следую щ ие
катего рии:

· Contacts/Ко н такты
· Calendars/Кален дари
· Calls/Зво н ки
· Chrome
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· Mail/П о чта
· Media/М едиафайлы
· Messages/Со о бщ ен ия
· Google Keep
· History/Исто рия
· Wi-Fi
· Chats/Чаты
· User Info/Ин ф о рм ация о  п о льзо вателе
· Google Fit
· Google Drive/Google Диск
· Locations/Ло кации
· Dashboard/Даш бо рд

Ин ф о рм ация о  файлах, хран ящ ихся в о блачн о м  сервисе Google Drive. В со став дан н ых вхо дят
ссылки н а загрузку, дата и врем я со здан ия и п о следн его  изм ен ен ия файло в и т.п .

П о иск и ф ильтрация

Для бо льш ин ства катего рий до ступ н ы  п о иск и фильтрация дан н ых. Что бы  вы п о лн ить п о иск,
зап о лн ите п о ле п о иска и н ажм ите Enter/Вво д. Результаты  п о иска будут выделен ы  желты м
цвето м .

Что бы  о тфильтро вать дан н ые, о ткро йте п ан ель Filter/Ф ильтро вать, щ елкн ув зн ачо к сп рава.

Вы  м о жете эксп о ртиро вать о тфильтро ван н ые дан н ые, выбрав Export/Эксп о рт -
Filtered/О тф ильтро ван н ы е.
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6.4.5.2 Эксп о рт дан н ы х

Бо льш ин ство  расш ирен ий п о ддерживает эксп о рт дан н ых. Для то го , что бы  эксп о ртиро вать
дан н ые то й или ин о й катего рии, п ро делайте следую щ ие ш аги.

1. В о кн е со о тветствую щ его  расш ирен ия н ажм ите Export/Эскп о рт.
2. Выберите All/Все, что бы  эксп о ртиро вать все дан н ые.
3. Выберите файл в о кн е Select destination file/Вы брать ф айл н азн ачен ия и укажите п уть

к файлу.
4. Н ажм ите Save/Со хран ить.

В расш ирен иях исп о льзую тся стан дартн ые ф о рм аты  файло в, вклю чая .xml и .xlsx.

6.4.5.3 До ступ н ы е дан н ы е

Вы  м о жете п ро см атривать м н о жество  катего рий дан н ых. В сп исо к вхо дят:

Contacts / Ко н такты

Ин ф о рм ация о  ко н тактах из адресн о й кн иги п о льзо вателя. Избран н ые ко н такты  п о м ечаю тся
сим во ло м  звезды .

Calendars / Кален дари

Кален дари, со бытия, встречи, вклю чая п о вто ряю щ иеся.

Calls / Зво н ки

Журн ал зво н ко в п о льзо вателя. П о ско льку ин ф о рм ация о  зво н ках извлекается из резервн ых
ко п ий устро йств п о д уп равлен ием  Android, а н е из син хро н изиро ван н ых дан н ых, эта катего рия
м о жет быть н едо ступ н о й, если см артф о н  п о льзо вателя рабо тает п о д уп равлен ием  Android 9.0
или бо лее н о во й, а н а устро йстве устан о влен  ко д бло киро вки экран а (в это м  случае резервн ые
ко п ии заш ифро ван ы ).

Chrome 

Дан н ые о б активн о сти п о льзо вателя в ин терн ет: сп исо к п о сещ ё н н ых узло в и стран иц, закладки,
исто рия п ерехо до в и п о иска, а также со хран ё н н ые п аро ли и ф о рм ы  авто зап о лн ен ия.

Mail / П о чта

Скачивает п о что вые со о бщ ен ия и вло жен ия из сервиса Gmail. Для до ступ а к п о чте
исп о льзуется со бствен н ый API Google, что  п о зво ляет п ро во дить п редварительн ую  фильтрацию
п исем  до  скачиван ия (н ап рим ер, задавать п ро м ежуто к, за ко то рый до лжн ы  быть скачан ы
со о бщ ен ия).

Media / М едиаф айлы

Фо то графии и видео ро лики, извлечё н н ые из сервиса Google Photos с п о ддержко й разбивки п о
альбо м ам .
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Messages / Со о бщ ен ия

Со о бщ ен ия SMS и MMS, скачан н ые из учё тн о й зап иси п о льзо вателя. Для MMS до ступ ен
то лько  текст со о бщ ен ия.

Эта катего рия м о жет быть н едо ступ н о й, если см артф о н  п о льзо вателя рабо тает п о д
уп равлен ием  Android 9.0 или бо лее н о во й, а н а устро йстве устан о влен  ко д бло киро вки экран а
(в это м  случае резервн ые ко п ии заш ифро ван ы ).

Google Keep

Зам етки п о льзо вателя из сервиса Google Keep.

History / Исто рия

Исто рия активн о сти п о льзо вателя из сервиса Google History. Извлекаю тся следую щ ие
катего рии: исто рия п о иско вых зап ро со в в Google, исто рия го ло со вых зап ро со в, вклю чая аудио -
файлы , исто рия п о иска и п ро см о тро в в YouTube, дан н ые о б исто рии о ткрытых веб-стран иц и
исто рия вхо да в устро йства, в ко то ро й п еречислен ы  устро йства, с ко то рых о сущ ествлялся
вхо д в учё тн ую  зап ись. Для всех катего рий до ступ н ы  дата и врем я со о тветствую щ их зап исей.

Wi-Fi

Исто рия п о дклю чен ий к то чкам  до ступ а Wi-Fi. 

Эта катего рия м о жет быть н едо ступ н о й, если см артф о н  п о льзо вателя рабо тает п о д
уп равлен ием  Android 9.0 или бо лее н о во й, а н а устро йстве устан о влен  ко д бло киро вки экран а
(в это м  случае резервн ые ко п ии заш ифро ван ы ).

Chats / Чаты

Чаты  Google Hangouts. Вклю чается как тексто во е со держим о е чато в, так и м едиа-файлы .

User Info /  Ин ф о рм ация о  п о льзо вателе

Здесь до ступ н а такая ин ф о рм ация о  п о льзо вателе, как им я, п о л, дата ро жден ия, а также
о п цио н альн ые п о ля - н ап рим ер, п ро фессия, м есто  рабо ты , сем ейн ый статус и т.п .

Google Fit

Дан н ые о  физическо й активн о сти п о льзо вателя, ко то рые со бирает сервис Google Fit. В н або р
дан н ых м о жет вхо дить ин ф о рм ация о  ко личестве ш аго в, п о казан ия фитн ес-браслето в и
датчико в, а также дан н ые, ко то рые п о ставляю т в сервис Google Fit сто ро н н ие п рило жен ия
через со о тветствую щ ие API.

Google Drive 

Ин ф о рм ация о  файлах, хран ящ ихся в о блачн о м  сервисе Google Drive. В со став дан н ых вхо дят
ссылки н а загрузку, дата и врем я со здан ия и п о следн его  изм ен ен ия файло в и т.п .
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6.4.5.4 Исто рия м есто п о ло жен ий - Locations

Исто рия м есто п о ло жен ий

В со став дан н ых исто рии м есто п о ло жен ий вхо дят следую щ ие катего рии:

Places / М еста

В это м  разделе со держится п о дро бн ая ин ф о рм ация о  м естах и ко о рдин атах, ко то рые п о сетил
п о льзо ватель.

· Дата н ачала визита
· Дата о ко н чан ия визита
· Н азван ие м еста
· Катего рия (н ап рим ер, бан к, ресто ран , трен ажерн ый зал и т.д.).
· Адрес
· Ко о рдин аты

Все ло кации о тсо ртиро ван ы  п о  дате, сам о е п о следн ее - вверху.

Исто рию  м есто п о ло жен ий п о льзо вателя м о жн о  о то бразить н а карте, п ро см о трев трек. В
браузере о ткро ется карта, н а ко то ро й будут п о казан ы  м есто п о ло жен ия п о льзо вателя,
о тм ечен н ые красн ы м и то чкам и. Щелкн ите то чку, что бы  п ро см о треть ее адрес, катего рию ,
ко о рдин аты , а также дату и врем я н ачала/о ко н чан ия визита.

Routes / М арш руты

П о дро бн ая ин ф о рм ация о  п ро ло жен н ых п о льзо вателем  м арш рутах вклю чая ко о рдин аты  то чек
о тп равлен ия и п рибытия, а также всех п ро м ежуто чн ых о стан о во к. Кро м е то го , о то бражается
ин ф о рм ация о  тип е м арш рута: о бщ ествен н ый тран сп о рт, п о ездка н а авто м о биле или
вело сип еде или п еш ехо дн ый м арш рут.

Your Places / Ваш и м еста

В это м  разделе м о жн о  п ро см о треть м еста, ко то рые п о сетил п о льзо ватель и/или п о ставил н а
н их о тм етку н а картах Google.

Maps / Карты

Здесь м о жн о  п ро см о треть со хран ен н ые п о льзо вателем  карты  Google с до п о лн ительн ы м и
дан н ы м и.

6.4.5.5 Личн ы й кабин ет Google - Dashboard

Enter topic text here.
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Личн ы й кабин ет Google

В Личн о м  кабин ете Google (Google Dashboard) со держится агрегиро ван н ая статистическая
ин ф о рм ация о б исп о льзо ван ии устро йств п о д уп равлен ием  Android и сервисо в Google.
Исследо ван ие этих дан н ых п о зво ляет п о лучить о бщ ее п редставлен ие о  то м , каким и службам и
Google, н аско лько  активн о , с како й часто то й и п ерио дичн о стью  п о льзуется владелец учё тн о й
зап иси.

Н ео бхо дим о  п о н им ать, что  Личн ый кабин ет Google со держит уже о брабо тан н ые ко м п ан ией
Google дан н ые. Бо лее то го , дан н ые со о тветствую щ их сервисо в в Личн ый кабин ет н е п о п адаю т
- п о п адает лиш ь статистическая ин ф о рм ация о б исп о льзо ван ии сервиса. К п рим еру, для
сервиса Google Drive м о жн о  узн ать ко личество  файло в в хран илищ е, ко личество  удалё н н ых и
о бщ их файло в - н о  н е сам и файлы  и даже н е их им ен а. Ан ало гичн ы м  о бразо м , статистика
YouTube вклю чает число  п о дп исо к (о бычн ых и п риватн ых), ко личество  ко м м ен тариев, а также
то , вклю чен ы  или выклю чен ы  о п ции со хран ен ия исто рии п ро см о тра и п о иска (н о  н е сам а
исто рия). Для браузера Google Chrome до ступ н ы  дан н ые о  ко личестве закладо к, расш ирен ий,
п аро лей и других о бъекто в, а также дан н ые о  врем ен и п о следн ей син хро н изации. Для п ро чих
катего рий до ступ н ы  ан ало гичн ые ко личествен н ые дан н ые.

В со став дан н ых из Личн о го  кабин ета (Dashboard)  вхо дят статистические дан н ые для
следую щ их катего рий:

· Account
· AdSense
· Alerts
· Analytics
· Android
· Blogger
· Books
· Brand Accounts
· Calendars
· Chrome
· Connected Apps
· Contacts
· Device Activity
· Drive
· FeedBurner
· Gmail
· Google Play
· Google Play Music
· Groups
· Keep
· Location History
· Maps
· News
· Package Tracking
· Payments
· Photos
· Search
· Search Console
· Tasks
· YouTube
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6.5 Elcomsoft eXplorer for WhatsApp

6.5.1 О  п ро грам м е

6.5.1.1 О кн о  н астро ек

В н астро йках п ро грам м ы  м о жн о  указать п ро кси-сервер для п о дклю чен ия к сети.

ВН ИМ АН ИЕ: П ро грам м а п о ддерживает то лько  скво зн ы е п ро кси-серверы . П ро кси с п о д м ен о й
сертиф иката н е п о ддерживаю тся.

6.5.1.2 Со вм естим ы е устро йства

П о ддерживаю тся все устро йства лин еек iPhone, iPad и iPod Touch с версиям и iOS о т 6 до  14.0
для всех версий WhatsApp.

Для всех WhatsApp и Android п о ддерживаю тся все устро йства п о д уп равлен ием  Android о т 4.0
до  6.0.1 (без root) и 9.0 (то лько  с root-до ступ о м ).

6.5.1.3 Изм ен ен ие п ути к ф айлам

Вы  м о жете изм ен ить п уть н а диске, в ко то рый EXWA будет со хран ять скачан н ые дан н ые. Для
это го  о тредактируйте файл н астро ек, расп о ло жен н ый п о  следую щ ем у п ути:

\AppData\Roaming\Elcomsoft\Elcomsoft eXplorer for WhatsApp\Setting.ini.
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Укажите желаем ый п уть н а диске с исп о льзо ван ием  дво йн ых разделителей (\\) и сим во ло в
латин ицы  (e.g., C:\\Users\\jane.smith\\AppData\\Roaming\\Elcomsoft). П о ддерживаю тся то лько
ло кальн ые п ути (сетевые п ап ки н е п о ддерживаю тся).

6.5.1.4 Эксп о рт дан н ы х

EXWA п о ддерживает эксп о рт дан н ых в ф о рм ат XLSX. Вло жен ия и файлы  со хран яю тся в ту же
п ап ку. О братите вн им ан ие, что  эксп о рт дан н ых во зм о жен  то лько  в зарегистриро ван н о й версии
п ро дукта. Для то го , что бы  эксп о ртиро вать дан н ые, п ро делайте следую щ ие ш аги.

1. В о кн е со о тветствую щ его  Data View/П ро см о тр дан н ы х н ажм ите Export
data/Эксп о ртиро вать.

2. Выберите All/Все, что бы  эксп о ртиро вать все дан н ые, либо  укажите врем ен н о й ин тервал для
выбо ро чн о го  эксп о рта.

3. Выберите файл в о кн е Select destination file/Вы брать ф айл н азн ачен ия и укажите п уть
к файлу.

4. Н ажм ите Save/Со хран ить.

6.5.2 Устро йства Apple

6.5.2.1 Резервн ы е ко п ии WhatsApp

Со здан ие резервн о й ко п ии WhatsApp

Вы  м о жете со здать резервн ую  ко п ию  дан н ых WhatsApp как в со ставе резервн о й ко п ии
устро йства в iCloud, так и авто н о м н о  в iCloud Drive.

Резервн ы е ко п ии в iCloud

Что бы  со здать резервн ую  ко п ию  дан н ых WhatsApp в резервн о й ко п ии устро йства в iCloud,
п ерейдите в Settings > iCloud > Storage > Manage Storage > This iPhone. Убедитесь, что
п ереклю чатель для п рило жен ия WhatsApp н ахо дится в п о ло жен ии "вклю чен о ".

Авто н о м н ы е резервн ы е ко п ии в iCloud Drive

Что бы  н ем едлен н о  со здать резервн ую  ко п ию  дан н ых WhatsApp в iCloud Drive, п ерейдите в
WhatsApp Settings > Chats and Calls > Chat Backup, а затем  н ажм ите Back Up Now.

Вы  также м о жете зап лан иро вать авто м атическо е резервн о е ко п иро ван ие дан н ых WhatsApp н а
iCloud Drive. Для это го  п ерейдите в WhatsApp Settings > Chats and Calls > Chat Backup, а
затем  н ажм ите Auto Backup и укажите п ерио дичн о сть резервн о го  ко п иро ван ия.

Требо ван ия для со здан ия резервн ых ко п ий дан н ых WhatsApp в iCloud Drive:
iOS 5.1 или н о вее.
· Устро йство  до лжн о  быть зарегистриро ван о  в iCloud (Н астро йки iPhone> iCloud).
· Как в о блаке iCloud, так и н а iPhone до лжн о  быть до стато чн о  сво бо дн о го  м еста.
· Убедитесь, что  следую щ ие н астро йки вклю чен ы :
o Для iOS 7: Documents & Data (iPhone Settings > iCloud > Documents & Data)

o Для iOS 8 и н о вее: iCloud Drive (iPhone Settings > iCloud > iCloud Drive)
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До п о лн ительн ая ин ф о рм ация: https://www.whatsapp.com/faq/en/iphone/20888066#backup

М аркеры  аутен тиф икации

iCloud п о зво ляет п о льзо вателям  хран ить ин ф о рм ацию  в о блаке. П о льзо ватели macOS м о гут
п о лучить до ступ  к iCloud без како го -либо  до п о лн ительн о го  п ро грам м н о го  о бесп ечен ия,
п о ско льку о н о  встро ен о  в о п ерацио н н ую  систем у (для iCloud требуется macOS 10.7.2 или
н о вее).

Тип ы  м аркеро в аутен тиф икации:

iCloud for Windows до  v. 7.0 iCloud for Windows v. 7.0 и
н о вее

Учё тн ая зап ись с двухфакто рн о й
аутен тификацией

М аркер аутен тификации без
о гран ичен ий

М аркер аутен тификации с
о гран ичен иям и

Учё тн ая зап ись без
двухфакто рн о й аутен тификации

М аркер аутен тификации для
учё тн о й зап иси без

двухфакто рн о й аутен тификации

М аркер аутен тификации для
учё тн о й зап иси без

двухфакто рн о й
аутен тификации

М аркеры  аутен тиф икации, п о ддерживаем ы е в Windows и macOS для загрузки дан н ы х
через EXWA:

М аркер
аутен тиф икации без

о гран ичен ий для
учё тн о й зап иси с
двухф акто рн о й

аутен тиф икацией

М аркер
аутен тиф икации с

о гран ичен иям и для
учё тн о й зап иси с
двухф акто рн о й

аутен тиф икацией

М аркер
аутен тиф икации

для учё тн о й зап иси
без двухф акто рн о й

аутен тиф икации

Windows OS П о ддерживается Н е п о ддерживается П о ддерживается

6.5.2.2 Adding backups to EXWA

Ло кальн ы е резервн ы е ко п ии

Как о ткры ть ло кальн ую  резервн ую  ко п ию

Дан н ые WhatsApp п рисутствую т в со ставе ло кальн ых резервн ых ко п ий в ф о рм ате iTunes. Для
то го , что бы  о ткрыть такую  резервн ую  ко п ию , н ажм ите Acquire data for Apple iOS

device/П о лучить дан н ы е для Apple iOS (ико н ка  ), затем  Load iTunes/iCloud

backup/Загрузка рез. ко п ии из iTunes/iCloud (ико н ка ). Выберите п ап ку с резервн о й
ко п ией и о ткро йте её . Если резервн ая ко п ия заш ифро ван а, вам  п о требуется ввести ко рректн ый
п аро ль для расш ифро вки.

https://www.whatsapp.com/faq/en/iphone/20888066#backup
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Ан ализ дан н ы х
Ко гда вы  выбираете целевую  резервн ую  ко п ию  WhatsApp из сп иска резервн ых ко п ий слева, в
н ижн ей части о кн а о то бражаю тся все до ступ н ые п лагин ы  (н еко то рые из н их м о гут быть
о тклю чен ы , если в резервн о й ко п ии н ет со о тветствую щ ей ин ф о рм ации). Н ажм ите н а о дин  из
п лагин о в, что бы  н ачать ан ализ дан н ых.

Резервн ы е ко п ии в iCloud

Скачиван ие резервн ы х ко п ий из iCloud

Дан н ые WhatsApp п рисутствую т в со ставе о блачн ых резервн ых ко п ий в iCloud. Для то го , что бы
о ткрыть такую  резервн ую  ко п ию , н ажм ите Acquire data for Apple iOS device/П о лучить

дан н ы е для Apple iOS (ико н ка  ), затем  Download iCloud backup/Скачать рез. ко п ию

iCloud (ико н ка ). Выберите п ап ку н а диске для со хран ен ия резервн о й ко п ии. П о сле её
скачиван ия выберите резервн ую  ко п ию  из п ан ели в лево й части экран а.

П о дро бн ая ин ф о рм ация о  то м , как о сущ ествляется авто ризация в о блако  iCloud, до ступ н а в
разделе Резервн ые ко п ии в iCloud .

Авто н о м н ы е резервн ы е ко п ии в iCloud Drive

Как скачать авто н о м н ую  резервн ую  ко п ию  WhatsApp
из iCloud Drive
WhatsApp п о зво ляет со здавать авто н о м н ые резервн ые ко п ии в iCloud Drive. Для то го , что бы
о ткрыть такую  резервн ую  ко п ию , н ажм ите Acquire data for Apple iOS device/П о лучить

341
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дан н ы е для Apple iOS (ико н ка  ), затем  Download Files from iCloud Drive/Скачать

ф айлы  с iCloud Drive (ико н ка ).

П о дро бн ая ин ф о рм ация о  то м , как о сущ ествляется авто ризация в о блако  iCloud Drive, до ступ н а
в разделе Скачиван ие файло в из iCloud .

Важн о е о тличие авто н о м н ых резервн ых ко п ий WhatsApp в iCloud Drive в то м , что  авто н о м н ые
резервн ые ко п ии заш ифро ван ы . Клю ч ш ифро ван ия хран ится н а сервере WhatsApp. Для его
п о лучен ия вам  н ео бхо дим а во зм о жн о сть п о лучить SMS с ко до м  авто ризации, для чего  м о жн о
исп о льзо вать п ривязан н ую  SIM-карту п о льзо вателя.

Заш ифро ван н ые резервн ые ко п ии о тм ечен ы  ико н ко й .
Расш ифро вка до ступ н а то лько  зарегистриро ван н ы м  п о льзо вателям .

Для расш ифро вки:

1. Выберите резервн ую  ко п ию :

2. Выберите действие:
· Open/О ткры ть о ткро ет резервн ую  ко п ию  в со сто ян ии "как есть", с до ступ о м  то лько  к

м едиа-файлам  (о н и хран ятся в о ткрыто м  виде).
· Decrypt/Расш иф ро вать п о зво ляет расш ифро вать резервн ую  ко п ию . Ин струкции п о

расш ифро вке п риво дятся н иже.

Для расш ифро вки до ступ н ы  два сп о со ба:

· SMS: если у вас есть до ступ  к SIM-карте п о льзо вателя, в п о ле Phone
number/Н о м ер телеф о н а введите н о м ер п ривязан н о го  к WhatsApp телеф о н а и
н ажм ите Send code/О тп равить ко д, п о сле чего  введите п о лучен н ый ко д в п о ле
Verification code/Ко д п ро верки.

Если ко д н е был до ставлен , н ажм ите Resend code/О тп равить ко д п о вто рн о . Вы
см о жете п ро делать эту о п ерацию  п о  истечен ии тайм ера.

П РИМ ЕЧАН ИЕ. Исп о льзуя это т тип  расшиф ро вки, EXWA н е м о жет расшиф ро вать
резервн ую  ко п ию , если учетн ая зап ись WhatsApp н а iOS бы ла защищен а двухэтап н о й
п ро верко й во  врем я со здан ия резервн о й ко п ии.

239
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П РИМ ЕЧАН ИЕ. Н е н ажим айте URL-адрес в со о бщен ии с ко до м  п о дтвержден ия. Вы
до лжн ы  ввести ко д п о дтвержден ия вручн ую , ин аче EXWA н е будет аутен тиф ициро ван  в
WhatsApp, и вам  п ридется п о д о ждать н еко то ро е врем я, п о ка н е будет о тп равлен  н о вы й
ко д.

· Keychain dump/Дам п  связки клю чей: в п о ле Path to dump/П уть к дам п у введите
п о лн ый п уть к расш ифро ван н о м у дам п у Связки клю чей (файл .xml), извлечен н о м у с
п о м о щ ью  Elcomsoft iOS Forensic Toolkit (EIFT), или н ажм ите Browse/О бзо р и
п ерейдите к файлу.

4. Н ажм ите Decrypt/Расш иф ро вать.

П РИМ ЕЧАН ИЕ. Во  врем я расшиф ро вки резервн о й ко п ии с п о м о щью  SMS п о льзо ватель вы йдет из
WhatsApp н а устро йстве.
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5. П о сле аутен тификации EXWA в WhatsApp н ачин ается п ро цесс деш ифро ван ия.
О братите вн им ан ие, что  п о сле расш ифро вки резервн о й ко п ии, связан н о й с н о м еро м  телеф о н а,
все о стальн ые резервн ые ко п ии для это го  н о м ера телеф о н а будут расш ифро ван ы
авто м атически п о сле загрузки или п ри н ажатии н а резервн ую  ко п ию .
Расш ифро ван н ые резервн ые ко п ии п о м ечаю тся зн ачко м  в сп иске резервн ых ко п ий.

6.5.3 Устро йства Android

6.5.3.1 Дан н ы е WhatApp в телеф о н ах Android

EXWA п о зво ляет ан ализиро вать дан н ые WhatsApp и WhatsApp Business с н еко то рых устро йств
Android.

Загрузка дан н ых WhatsApp с устро йств Android до ступ н а как для устро йств с root-до ступ о м ,
так и без н его .

Загрузка дан н ых WhatsApp Business с устро йств Android до ступ н а то лько  для устро йств с root-
до ступ о м .

П ри со хран ен ии дан н ых WhatsApp:

1. Убедитесь, что  н а устро йство  устан о влен  root.

2. Ско п ируйте п ап ку  \data\data\com.whatsapp с устро йства. О бязательн о  со хран ите
исхо дн ую  структуру дан н ых WhatsApp.

3. Зап о м н ите п уть к файлу com.whatsapp_preferences.xml (т.е. <п ап ка с резервн о й
ко п ией н а ваш ем  П К>\com.whatsapp\shared_prefs\)

4. Ско п ируйте п ап ку  \sdcard\WhatsApp с телеф о н а Android, со хран ив исхо дн ую  структуру
дан н ых.

5. Зап о м н ите п уть к п ап ке Media (<П ап ка с резервн о й ко п ией н а ваш ем
П К>\WhatsApp\Media).

П ри со хран ен ии дан н ых WhatsApp Business:

1. Убедитесь, что  н а устро йство  устан о влен  root.

2. Ско п ируйте п ап ку  \data\data\com.whatsapp.w4b с устро йства. О бязательн о  со хран ите
исхо дн ую  структуру дан н ых WhatsApp.

3. Зап о м н ите п уть к файлу com.whatsapp.w4b_preferences.xm (т.е. <п ап ка с резервн о й
ко п ией н а ваш ем  П К>\com.whatsapp\shared_prefs\)

4. Ско п ируйте п ап ку  \sdcard\WhatsApp Business с телеф о н а Android, со хран ив исхо дн ую
структуру дан н ых.

5. Зап о м н ите п уть к п ап ке Media (<П ап ка с резервн о й ко п ией н а ваш ем  П К>\WhatsApp
Business\Media).
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6.5.3.2 П о дклю чен ие телеф о н а Android

EXWA п о зво ляет ан ализиро вать дан н ые WhatsApp и WhatsApp Business, загружен н ые
н еп о средствен н о  с устро йств Android.

Загрузка дан н ых WhatsApp с устро йств Android до ступ н а как для устро йств с root-до ступ о м ,
так и без н его .

Загрузка дан н ых WhatsApp Business с устро йств Android до ступ н а то лько  для устро йств с root-
до ступ о м .

П еред загрузко й дан н ых с н его  н ужн о  вклю чить н а устро йстве режим  о тладки п о  USB:

1. О ткро йте н астро йки устро йства.
2. Н ажм ите About phone или About tablet.
3. Сем ь раз н ажм ите н адп ись Build number. Вы  увидите со о бщ ен ие "You are now a

developer!".
4. Н ажм ите Back. 
5. В н астро йках Settings > Developer Options > USB Debugging н ажм ите USB

Debugging. 
6. Н ажм ите OK.

6.5.3.3 Загрузка дан н ы х WhatsApp из телеф о н а Android

П о дклю чите телеф о н  к ко м п ью теру и активируйте режим  о тладки (см . п редыдущ ий раздел).

Выберите Acquire data for Android device/П о лучить дан ы е для Android (ико н ка ),

п о сле чего  н ажм ите Load from device/Загрузить с устро йства .

П РИМ ЕЧАН ИЕ. Если у вас н е устан о влен а п о следн яя версия Java, о то бразится со о бщен ие со
ссы лко й для ее загрузки. Загрузите и устан о вите п о следн ю ю  версию  Java.

1. Н ажм ите Выбрать.

2. П о дтвердите режим  о тладки н а телеф о н е:
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3. П о сле п о дклю чен ия устро йства будет выведен а ин ф о рм ация о  н ё м :
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4. Если н а устро йстве устан о влен ы  п рило жен ия WhatsApp и WhatsApp Business, щ елкн ите

зн ачо к  н а кн о п ке Load data/Загрузить и выберите, какие дан н ые вы  хо тите загрузить.
Если вы  выберете о ба п рило жен ия, дан н ые будут о то бражаться как о тдельн ый сн им о к для
каждо го  из н их. 

5. Н ажм ите Load data/Загрузить.

6. Н ачн ется п о дго то вка резервн о го  ко п иро ван ия. Н еко то рые ш аги м о гут п о требо вать ваш ей
п о м о щ и:

П РИМ ЕЧАН ИЕ. Со един ен ие м ежду устро йство м  и ко м п ью теро м  м о жет п рерваться во  врем я
п о дго то вки из-за со сто ян ия дем о н а adbd н а устро йстве. В это м  случае н ажм ите Check и
п о п ро буйте загрузить дан н ы е еще раз.

o Устан о вка WhatsApp. Если н а устро йстве п о явится диало го во е о кн о  ES File Explorer,

ко сн итесь Cancel/О тм ен ить.
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o Со здан ие резервн о й ко п ии. 

Ко сн итесь Backup my data н а телеф о н е. Если кн о п ка н е активн а, введите 'pass123' в
качестве п аро ля, п о сле чего  ко сн итесь Backup my data.
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o Во сстан о влен ие WhatsApp. Если н а устро йстве п о явится диало го во е о кн о  ES File

Explorer, ко сн итесь Cancel/О тм ен ить.
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o Расп ако вка резервн о й ко п ии. 

o Извлечен ие из архива.
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7. П о сле загрузки резервн о й ко п ии и о брабо тки дан н ых WhatsApp / WhatsApp Business
о то бражается ин ф о рм ация о б устро йстве.
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6.5.3.4 Рабо та с дан н ы м и WhatsApp из ло кальн о й п ап ки

Загрузка дан н ы х WhatsApp из ло кальн о й п ап ки

1. Н ажм ите Acquire data for Android device/П о лучить дан ы е для Android  

2. Н ажм ите Load from local storage/Загрузить из ло кальн о го  хран илищ а .

3. Укажите п уть к файлу com.whatsapp_preferences.xml (WhatsApp) либо
com.whatsapp.w4b_preferences.xml (WhatsApp Business).

Укажите п уть к п ап ке Media/М едиаф айлы  в о кн е Path to media files/П уть к м едиаф айлам .

4. Н ажм ите Load data/Загрузить.
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6.5.3.5 Загрузка дан н ы х WhatsApp из Google Drive

Для загрузки дан н ых WhatsApp из Google Drive, н ажм ите Acquire data for Android

device/П о лучить дан ы е для Android  . П о сле это го  н ажм ите Download from Google

Drive/Скачать с Google Диска .

1. Авто ризуйтесь в Google Drive п о  ло гин у и п аро лю  либо  п о средство м  м аркера
аутен тификации. П о ш аго вая ин струкция п о  аутен тификации в учё тн ую  зап ись Google в
разделе Вхо д в Google Drive .322
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П РИМ ЕЧАН ИЕ. EXWA н е п о ддерживает учетн ы е зап иси Google с защито й CAPTCHA. Вы  м о жете
п о д о ждать н еко то ро е врем я, п о ка защита CAPTCHA н е будет о тклю чен а, а затем  п о п ро буйте сн о ва
во йти в систем у.

Выберите резервн ые ко п ии WhatsApp и WhatsApp Business и н ажм ите Download/Скачать.

П РИМ ЕЧАН ИЕ. П ри резервн о м  ко п иро ван ии дан н ы х из учетн ы х зап исей WhatsApp и WhatsApp
Business с о д н им  и тем  же н о м еро м  телеф о н а н а Google Диск со хран яется то лько  п о следн яя
резервн ая ко п ия. Если вы  вы п о л н яете резервн о е ко п иро ван ие дан н ы х из учетн ы х зап исей
WhatsApp и WhatsApp Business с разн ы м и н о м ерам и телеф о н о в, будут со здан ы  две о тдельн ы е
резервн ы е ко п ии.



355М о бильн ая крим ин алистика

© 2021 ElcomSoft Co.Ltd.

П о сле скачиван ия резервн ых ко п ий:

Заш иф ро ван н ы е резервн ы е ко п ии

Важн о е о тличие авто н о м н ых резервн ых ко п ий WhatsApp в iCloud Drive в то м , что  авто н о м н ые
резервн ые ко п ии заш ифро ван ы . Клю ч ш ифро ван ия хран ится н а сервере WhatsApp. Для его
п о лучен ия вам  н ео бхо дим а во зм о жн о сть п о лучить SMS с ко до м  авто ризации, для чего  м о жн о
исп о льзо вать п ривязан н ую  SIM-карту п о льзо вателя.

Заш ифро ван н ые резервн ые ко п ии о тм ечен ы  ико н ко й .
Расш ифро вка до ступ н а то лько  зарегистриро ван н ы м  п о льзо вателям .

Для расш ифро вки:

1. Выберите резервн ую  ко п ию :
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2. Выберите действие:
· Open/О ткры ть о ткро ет резервн ую  ко п ию  в со сто ян ии "как есть", с до ступ о м  то лько  к

м едиа-файлам  (о н и хран ятся в о ткрыто м  виде).
· Decrypt/Расш иф ро вать п о зво ляет расш ифро вать резервн ую  ко п ию . Ин струкции п о

расш ифро вке п риво дятся н иже.

Для расш ифро вки до ступ н ы  два сп о со ба:

· SMS: если у вас есть до ступ  к SIM-карте п о льзо вателя, в п о ле Phone
number/Н о м ер телеф о н а введите н о м ер п ривязан н о го  к WhatsApp телеф о н а и
н ажм ите Send code/О тп равить ко д, п о сле чего  введите п о лучен н ый ко д в п о ле
Verification code/Ко д п ро верки.

Если ко д н е был до ставлен , н ажм ите Resend code/О тп равить ко д п о вто рн о . Вы
см о жете п ро делать эту о п ерацию  п о  истечен ии тайм ера.

П РИМ ЕЧАН ИЕ. Н е н ажим айте URL-адрес в со о бщен ии с ко до м  п о дтвержден ия. Вы
до лжн ы  ввести ко д п о дтвержден ия вручн ую , ин аче EXWA н е будет аутен тиф ициро ван  в
WhatsApp, и вам  п ридется п о д о ждать н еко то ро е врем я, п о ка н е будет о тп равлен  н о вы й
ко д.
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4. Н ажм ите Decrypt/Расш иф ро вать.

П РИМ ЕЧАН ИЕ. Во  врем я расшиф ро вки резервн о й ко п ии с п о м о щью  SMS п о льзо ватель вы йдет из
WhatsApp н а устро йстве.

5. П о сле аутен тификации EXWA в WhatsApp н ачин ается п ро цесс деш ифро ван ия.
О братите вн им ан ие, что  п о сле расш ифро вки резервн о й ко п ии, связан н о й с н о м еро м  телеф о н а,
все о стальн ые резервн ые ко п ии для это го  н о м ера телеф о н а будут расш ифро ван ы
авто м атически п о сле загрузки или п ри н ажатии н а резервн ую  ко п ию .
Расш ифро ван н ые резервн ые ко п ии п о м ечаю тся зн ачко м  в сп иске резервн ых ко п ий.

6.5.4 П лагин ы

6.5.4.1 До ступ н ы е дан н ы е

П о лучен н ые дан н ые WhatsApp и WhatsApp Business м о жн о  п ро см атривать п ри п о м о щ и
п лагин о в. Каждый п лагин  о твечает за со бствен н ую  катего рию  дан н ых. Для п ро см о тра
катего рии н ажм ите н а со о тветствую щ ую  ико н ку в о кн е п ро см о тра дан н ых.

Вы  м о жете п ро см атривать м н о жество  катего рий дан н ых. В сп исо к вхо дят следую щ ие
катего рии:

Account Info / Учё тн ая зап ись

То лько  для WhatsApp Business: дан н ые ко м п ан ии, вклю чая н азван ие и адрес.

Contacts / Ко н такты

Вклю чает все ко н такты  п о льзо вателя, вклю чая их изо бражен ия.
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Calls / Зво н ки

Исто рия вызо во в исследуем о й учетн о й зап иси WhatsApp. Вы  м о жете п ро ан ализиро вать
п о лн ую  исто рию  исхо дящ их, вхо дящ их, п ро п ущ ен н ых и н ео твечен н ых аудио - и
видео зво н ко в. 

Media / М едиаф айлы

Все м едиа-файлы , о тп равляем ые в чатах WhatsApp, вклю чая изо бражен ия, видео  (н ачин ая с
WhatsApp 2.12.7) и аудио файлы . Вы  также м о жете п ро см атривать м едиафайлы , о тп равлен н ые
о п ределен н ы м  ко н такто м .

Messages / Со о бщ ен ия

В лево й п ан ели о кн а чато в о то бражаю тся в виде сп иска ко н такто в (н о м ер телеф о н а или им я).
Вхо дящ ие со о бщ ен ия о то бражаю тся слева, а исхо дящ ие - сп рава. Ко личество  со о бщ ен ий для
каждо го  ко н такта п о казан о  (в ско бках). Вы  также м о жете п ро см атривать груп п о вые и архивн ые
чаты , а также систем н ые со о бщ ен ия.
См айлы  о то бражаю тся как в текстах со о бщ ен ий, так и в ко н тактах.
В резервн ых ко п иях WhatsApp Business со о бщ ен ия и чаты  м о гут быть о тм ечен ы  зн ачкам и
ярлыко в, п рисво ен н ых п о льзо вателем . Н аведите указатель м ыш и н а зн ачо к ярлыка, что бы
увидеть его  н азван ие.
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6.6 Elcomsoft iOS Forensic Toolkit

6.6.1 О п исан ие п ро дукта

Elcomsoft iOS Forensic Toolkit – ин струм ен тарий для извлечен ия дан н ых из м о бильн ых
устро йств п о д уп равлен ием  Apple iOS. Для 64-разрядн ых устро йств (iPhone 5s и бо лее н о вых
м о делей, iPad Mini 2+, iPad Air, iPad Pro) извлечен ие дан н ых вы п о лн яется в виде сн ятия
п о лн о го  о браза файло во й систем ы  (TAR) и деш ифро ван ия связки клю чей, если до ступ ен
джейлбрейк или ко м бин ация м о дели устро йства и версии iOS п о ддерживается аген то м  сбо ра
дан н ых (П рило жен ие A. П о ддерживаем ы е устро йства). Ло гическо е извлечен ие дан н ых
до ступ н о  для всех м о делей устро йств и версий iOS с джейлбрейко м  или без н его . Для
устро йств с действительн ы м  файло м  бло киро вки (зап ись со п ряжен ия iTunes) ло гическо е
извлечен ие дан н ых во зм о жн о  даже без п аро ля.

В версии для macOS (и то лько  в н ей) п рисутствует п о ддержка устро йств iPhone 4, iPhone 5 и
iPhone 5c. Для этих устро йств п о ддерживается во сстан о влен ие п аро ля бло киро вки и
физическо е извлечен ие дан н ых (сн ятие и расш ифро вка о браза раздела дан н ых, расш ифро вка
Связки клю чей).

Н ако н ец, версия для М ак также п о зво ляет извлекать п о лн ую  файло вую  систем у и связку
клю чей из устро йств, п о двержен н ых эксп ло йту checkm8. П о ка это  фун кцио н ал н ахо дится в
стадии бэта-тестиро ван ия, о н  о п исан  в о тдельн о м  руко во дстве (eift_checkm8_ru.pdf).

6.6.2 Систем н ы е требо ван ия

Для рабо ты  Elcomsoft iOS Forensic Toolkit требуется п ерсо н альн ый ко м п ью тер п о д
уп равлен ием  Windows версий о т 7 до  10, macOS версий о т 10.13 (High Sierra) до  10.15
(Catalina) вклю чительн о . Н а ко м п ью тере до лжн о  быть устан о влен о  п рило жен ие Apple iTunes
п о следн ей версии.

6.6.3 Исп о льзо ван ие п ро дукта

В со став п ро дукта вхо дит электро н н ый клю ч с ин терфейсо м  USB. Дан н ый клю ч до лжен  быть
устан о влен  в USB п о рт ко м п ью тера в течен ие всего  врем ен и рабо ты  с п ро дукто м .

Вн им ательн о  о зн ако м ьтесь с ин ф о рм ацией из это го  до кум ен та п еред н ачало м  рабо ты . Во
врем я рабо ты  реко м ен дуем  о бращ ать вн им ан ие н а ин ф о рм ацию , выво дим ую  в о кн о
п рило жен ия.

Для ко рректн о й рабо ты  н ео бхо дим о  зап устить п рило жен ие Elcomsoft iOS Forensic Toolkit из
м ен ю  Start (Windows) или п ап ки Applications (macOS); н есм о тря н а то , что  п рило жен ие
ко н со льн о е (скрип т Toolk it.cmd для Windows или Toolk it.command для macOS), тако й зап уск
н ео бхо дим  для ко рректн о й устан о вки п ривилегий и п ап о к п о  ум о лчан ию  для извлекаем ых
дан н ых, п о это м у н е зап ускайте скрип ты  н ап рям ую .
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6.6.3.1 Со вм естим о сть

Техн о ло гия физическо го  извлечен ия дан н ых п о зво ляет извлекать бо льш ее ко личество
ин ф о рм ации в сравн ен ии с альтерн ативн ы м и техн о ло гиям и. В то  же врем я, во зм о жн о сть
исп о льзо ван ия дан н о й техн о ло гии им еет ряд о гран ичен ий. М еры  безо п асн о сти Apple
заставляю т исп о льзо вать jailbreak для извлечен ия дан н ых. Исп о льзо ван ие Secure Enclave в 64-
разрядн ых устро йствах (iPhone 5s и бо лее н о вые) ещ ё  сильн ее о гран ичивает во зм о жн о сти
физическо го  извлечен ия: для устан о вки jailbreak и рабо ты  п рило жен ия требуется ко д
разбло киро вки устро йства (для чего  н ео бхо дим о  его  п редварительн о  ввести). Для
о п ределен н ых ко м бин аций устро йства и версии iOS до ступ н о  извлечен ие дан н ых с п о м о щ ью
аген та без джейлбрейка. П о лн ая ин ф о рм ация о  со вм естим о сти – в таблице Appendix A.
Supported devices

6.6.3.2 П о дго то вительн ы й этап

П еред н ачало м  рабо ты  о зн ако м ьтесь с ин ф о рм ацией о  различиях в м ето дах извлечен ия
дан н ых м ежду устро йствам и и версиям и iOS разн ых п о ко лен ий. Для рабо ты  ин струм ен тария со
м н о гим и устро йствам и н ео бхо дим а устан о вка джейлбрейка. Альтерн ативн о е извлечен ие
дан н ых с п о м о щ ью  аген та до ступ н о  для о гран ичен н о го  круга устро йств (п о дро бн о сти см . в
таблице со вм естим о сти).

Вн им ан ие: П еред н ачало м  рабо ты  о бязательн о  п ереведите устро йство  в режим  п о лё та
(Airplane mode) для п редо твращ ен ия удалё н н о й бло киро вки или стиран ия устро йства;
н а ко м п ью тере, с ко то ро го  п ро ихо дит извлечен ие, ин терн ет н ео бхо дим  то лько  для
устан о вки Аген т а.

П о дго то вка к рабо те: Убедитесь, что  устро йство  п о д уп равлен ием  iOS п о лн о стью  заряжен о .
Вам  п о требуется исп равн ый кабель Lightning, ин струм ен тарий Elcomsoft iOS Forensic Toolkit и
устан о влен н ый в USB-п о рт электро н н ый клю ч о т ин струм ен тария.

О братите вн им ан ие:

 Для о п ределен н ых устро йств (П рило жен ие A. П о ддерживаем ы е уст ро йст ва)
до ступ н о  извлечен ие дан н ых с п о м о щ ью  Аген та, п ри это м  устан о вка джейлбрейка Н Е
требуется. Для всех других устро йств требуется джейлбрейк, как указан о  н иже.

 Если извлечен ие дан н ых с п о м о щ ью  Аген та н едо ступ н о  для дан н о й ко м бин ации
ап п аратн о го  о бесп ечен ия и версии iOS, н ео бхо дим о  устан о вить джейлбрейк и
OpenSSH или Dropbear SSH для рабо ты  с iPhone 5s и бо лее н о вы м и устро йствам и.
О братите вн им ан ие, что  н еко то рые джейлбрейки уже вклю чаю т SSH-клиен т; о дн ако  во
м н о гих случаях (н ап рим ер, unc0ver джейлбрейк) н ео бхо дим о  вручн ую  вклю чить
SSH в н астро йках джейлбрейка во  врем я его  устан о вки. 

 Физическо е извлечен ие дан н ых из 64-разрядн ых устро йств Apple вклю чает
ко п иро ван ие файло во й систем ы  и связки клю чей (keychain), а н е ко п иро ван ие всего
диска. П аро ль н а устро йство  н е м о жет быть во сстан о влен , п о это м у рабо тать м о жн о
то лько  с тем  устро йство м , для ко то ро го  п аро ль н е устан о влен  или известен .
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6.6.3.3 О сн о вн о й экран

Elcomsoft iOS Forensic Toolkit исп о льзует о кн о  ко м ан дн о й стро ки: п рило жен ие Terminal
(macOS) или cmd.exe (Windows). Для уп равлен ия ин струм ен тарием  исп о льзуется тексто во е
м ен ю .

Для н ачала рабо ты  с iOS Forensic Toolkit зап устите п рило жен ие ко м ан дн о й стро ки.

o Toolkit.cmd (Windows) или Toolkit.command (macOS)

Дан н ые файлы  расп о ло жен ы  в катало ге устан о вки ин струм ен тария. О сн о вн о й экран
п рило жен ия выглядит следую щ им  о бразо м :
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О братите вн им ан ие: п ун кт м ен ю  “Legacy devices acquisition” п рисутствует исклю чительн о  в
редакции для macOS.

М ен ю  п ро грам м ы  со сто ит из трё х о сн о вн ых раздело в: ло гическо е извлечен ие дан н ых (Logical
acquisition), извлечен ие дан н ых п о средство м  джейлбрейка (Jailbroken devices) или Аген та
(Acquisition agent). В редакции для macOS до п о лн ительн о  до ступ ен  п ун кт “Legacy devices
acquisition”, п о зво ляю щ ий во сстан авливать ко д бло киро вки экран а для iPhone 4, 5 и 5с, а
также п ро во дить физическо е извлечен ие дан н ых.

Ло гическо е извлечен ие дан н ых м о жет быть вы п о лн ен о  н а устро йствах без джейлбрейка, если с
ко м п ью теро м  устан о влен ы  (или м о гут быть устан о влен ы ) до верительн ые о тн о ш ен ия, или если у
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вас есть до ступ  к файлу бло киро вки (lockdown) с н е истё кш им  сро ко м  действия с ко м п ью тера
п о льзо вателя.

Извлечен ие дан н ых с исп о льзо ван ием  Аген т а п о ддерживается для о гран ичен н о го  числа
устро йств. В н асто ящ ее врем я Аген т  м о жет быть устан о влен  н а устро йствах iOS, сп исо к
ко то рых п риведё н  в П рило жен ии А. Извлечен ие дан н ых с п о м о щ ью  Аген т а п о хо же н а
извлечен ие дан н ых с п о м о щ ью  джейлбрейка с п о лн ы м  извлечен ием  файло во й систем ы  и
расш ифро вко й связки клю чей. О дн ако  извлечен ие дан н ых с исп о льзо ван ием  Аген т а является
бо лее безо п асн ы м , бо лее н адё жн ы м  и о ставляет м ен ьш е следо в п о  сравн ен ию  с устан о вко й
джейлбрейка.

Ло гическо е извлечен ие дан н ы х

I  DEVICE INFO - Со хран ить в файл до ступ н ую  ин ф о рм ацию  о б устро йстве
R RECOVERY INFO       - Ин ф о рм ация о б устро йстве в режим е DFU / Recovery.
B  BACKUP - Со здать резервн ую  ко п ию  устро йства
M  MEDIA - Ко п иро вать м едиа-файлы  (ф о то  и видео )
S  SHARED - Извлечь файлы  п рило жен ий
L  LOGS - Ко п иро вать систем н ый журн ал crash logs

Physical acquisition
  
D  DISABLE LOCK - О тклю чить бло киро вку экран а (до  п ерво й п ерезагрузки)
K  KEYCHAIN - Извлечь и расш ифро вать связку клю чей keychain
F  FILE SYSTEM - Со здать о браз файло во й систем ы  устро йства в TAR

Аген т (о гран ичен н ая со вм естим о сть)

1 INSTALL            - Устан о вить аген т
2 KEYCHAIN                    - Расш ифро вать связку клю чей 
3 FILE SYSTEM               - Со здать о браз файло во й систем ы  устро йства в TAR
4 FILE SYSTEM (USER)  - Ско п иро вать п о льзо вательский раздел (TAR)
5 UNINSTALL                   - Удалить аген та

Legacy devices acquisition
  

A  LEGACY - Во сстан о влен ие ко да бло киро вки экран а, физическо е
извлечен ие для iPhone 4, 5 и 5c

X  EXIT - Выхо д из п ро грам м ы  

Ин струм ен тарий со хран яет о тчё т о  всех вы п о лн яем ых действиях в виде тексто во го  журн ала.
Со о тветствую щ ий файл со здаё тся в катало ге п ро дукта каждый раз п ри его  зап уске. Н азван ие
файла со здаё тся н а о сн о ве текущ его  врем ен и в ф о рм ате UTC: YYYYMMDD_hhmmssZ.log.

6.6.3.4 ‘I’ – Ин ф о рм ация о б устро йстве

Извлекает ин ф о рм ацию  о б устро йстве и со хран яет её  в файл ideviceinfo.plist в ф о рм ате XML.

macOS: файл со хран яется в до м аш н ем  катало ге п о льзо вателя (Finder | Go | Home).
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Дан н ая ко м ан да п о ддерживает все устро йства п о д уп равлен ием  iOS н езависим о  о т версии,
н аличия или о тсутствия джейлбрейка, п ри разбло киро ван н о м  и забло киро ван н о м  экран е.
Разбло киро ван н ые устро йства (в то м  числе п ри п о м о щ и lockdown-файла) и устро йства с
устан о влен н ы м  джейлбрейко м  во звращ аю т бо лее п о дро бн ую  ин ф о рм ацию .

Устро йства iOS без джейлбрейка н алагаю т жё сткие о гран ичен ия н а то , что  м о жн о  извлечь.
Разбло киро вка устро йства (п ри п о м о щ и п аро ля или с п о м о щ ью  Touch ID) или исп о льзо ван ие
зап иси бло киро вки (зап ись о  со п ряжен ии) о ткрывает до ступ  к бо лее п о лн о й ин ф о рм ации п о
сравн ен ию  с забло киро ван н ы м  устро йство м .

Ин струм ен т см о жет извлечь бо льш е ин ф о рм ации, если во зм о жн о  разбло киро вать устро йство
iOS с п о м о щ ью  Touch ID или п аро ля; для устро йств iOS 11+ веро ятн ее всего  п о н адо бится
п аро ль. Кро м е то го , вы  м о жете исп о льзо вать зап иси со п ряжен ия iTunes (файл «бло киро вки»
устро йства).

Вн им ан ие: сро к действия зап исей бло киро вки м о жет истечь в зависим о сти о т версии
iOS н а устро йстве. Версии iOS бо лее ран н ие, чем  iOS 11, п о -видим о м у, н е им ею т
устан о влен н о го  сро ка действия для файло в бло киро вки, в то  врем я как в iOS 11/12/13
сро к действия файло в бло киро вки истекает п о сле н еко то ро го  п ерио да бездействия,
о бычн о  30 дн ей. Кро м е то го , даже действительн ые файлы  бло киро вки н е м о гут
исп о льзо ваться, если устро йство  н е было  разбло киро ван о  хо тя бы  о дин  раз п о сле
п ерезагрузки. Изм ен ен ие п аро ля н е делает старую  зап ись о  со п ряжен ии
н едействительн о й.

Ко м ан да «Ин ф о рм ация» (“Info”) выдаст п о лезн ую  ин ф о рм ацию  даже без зап иси бло киро вки, н о
п о лучен н ый файл будет со держать о гран ичен н ый н або р дан н ых, вклю чая им я устро йства,
м о дель, версию  iOS, Mac-адрес адап теро в Wi-Fi и т. д.

Если п редо ставляется действительн ая зап ись бло киро вки с н еистё кш им  сро ко м  действия,
до ступ н о  бо льш е дан н ых, вклю чая н о м ер телеф о н а, Mac-адрес адап тера Bluetooth, ICCI /
IMEI / IMSI, часо во й п о яс устро йства, а также сведен ия о б устан о вке п аро ля резервн о го
ко п иро ван ия iTunes, и вклю чен а ли о п ция резервн о го  ко п иро ван ия в iCloud; дата / врем я
со здан ия п о следн их резервн ых ко п ий iTunes и iCloud; о бщ ее и сво бо дн о е п ро стран ство  н а
устро йствах; ин ф о рм ация о  часо во м  п о ясе устро йства и регио н альн ых н астро йках.

В случае, если устро йство  было  разбло киро ван о  хо тя бы  о дин  раз п о сле п о следн ей
п ерезагрузки (After First Unlock, AFU), м о жн о  будет п о лучить резервн ую  ко п ию  устро йства,
исп о льзуя то т же файл бло киро вки (см . н иже). Кро м е то го , будет со здан а п ара файло в
(applications.txt и applications.xml). Файл application.txt со держит сп исо к всех п рило жен ий,
устан о влен н ых н а устро йствах, вклю чая н о м ера версий. Файл applications.xml вклю чает в себя
бо лее п о дро бн ую  ин ф о рм ацию  о  каждо м  п рило жен ии.

6.6.3.5 ‘R’ – Ин ф о рм ация о б устро йстве в режим е во сстан о влен ия или DFU

Ко м ан да «R» во звращ ает о гран ичен н ый н або р дан н ых о б устро йстве, н ахо дящ ем ся в режим е
DFU (о бн о влен ие п ро ш ивки устро йства) или режим е во сстан о влен ия (Recovery). П о дклю чите
устро йство  и выберите «R»; о то бражается вся до ступ н ая ин ф о рм ация, вклю чая н азван ие
м о дели, ECID, серийн ый н о м ер, IMEI и UDID, а также версия загрузчика, и версия (или
диап азо н  версий) iOS. О братите вн им ан ие, что  н еко то рые из этих дан н ых м о гут быть
н едо ступ н ы  в зависим о сти о т м о дели устро йства и режим а:
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6.6.3.6 Ло гическо е извлечен ие дан н ы х

В iOS Forensic Toolkit п редусм о трен а во зм о жн о сть со здан ия резервн о й ко п ии дан н ых
устро йства через м ехан изм , ан ало гичн ый то м у, что  исп о льзуется в iTunes. Н асто ятельн о
реко м ен дуем  со здавать резервн ые ко п ии п еред тем , как п риступ ить к п ро цедурам  устан о вки
джейлбрейка и физическо го  извлечен ия дан н ых. Резервн ая ко п ия м о жет исп о льзо ваться для
ло гическо го  извлечен ия дан н ых. 

‘B’ – Со здан ие резервн о й ко п ии

Для со здан ия резервн о й ко п ии требуется н аличие Apple iTunes н а ко м п ью тере или хо тя бы
«Apple Mobile Device Support» (драйвер из п акета iTunes). Если же п аро ль н а резервн ую  ко п ию
н е устан о влен , ин струм ен тарий устан о вит врем ен н ый п аро ль «123» с целью  расш ифро вки
keychain. П о сле заверш ен ия о п ерации врем ен н ый п аро ль будет авто м атически сбро ш ен .
 
Вы  см о жете со здать резервн ую  ко п ию  с лю бо го  устро йства п о д уп равлен ием  iOS п ри усло вии,
что  устро йство  было  разбло киро ван о  хо тя бы  раз п о сле вклю чен ия или п ерезагрузки.

Вн им ан ие: п о сле п ерезагрузки или выклю чен ия устро йства о бязательн о  разбло кируйте
его . П ри п ерво м  разбло киро ван ии устро йства будет зап ущ ен  сервис
com.apple.mobilebackup2, ко то рый исп о льзуется для со здан ия резервн ых ко п ий.
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Для со здан ия резервн о й ко п ии исп о льзуйте ко м ан ду “B” н а о сн о вн о м  экран е ин струм ен тария.

Вн им ан ие: для п о следую щ ей расш ифро вки н еко то рых дан н ых из резервн ых ко п ий,
защ ищ ё н н ых п аро лем , п ро грам м а устан о вит врем ен н ый п аро ль “123”. Вы  см о жете
исп о льзо вать это т п аро ль для расш ифро вки резервн о й ко п ии, а также п ри п ро см о тре
дан н ых с исп о льзо ван ием  Elcomsoft Phone Viewer. В случае, если п о льзо ватель
устан о вил со бствен н ый п аро ль н а резервн ые ко п ии, ко то рый н еизвестен , вам
п о требуется п о до брать о ригин альн ый п аро ль п ри п о м о щ и Elcomsoft Phone Breaker. 

Что бы  изм ен ить п аро ль н а резервн о е ко п иро ван ие, iOS 13 зап раш ивает п аро ль
бло киро вки экран а устро йства. Если у вас н ет п аро ля бло киро вки экран а, п ри п о м о щ и
ко то ро го  м о жн о  п о лучить дан н ые, защ ищ ё н н ые с п о м о щ ью  зап иси бло киро вки экран а,
то  резервн о е ко п иро ван ие м о жет быть со здан о  то лько  «как есть», с п аро лем  или без
п аро ля, в со о тветствии с н астро йкам и устро йства.

Ан ализ защ ищ ен н ых п аро лем  резервн ых ко п ий Apple п о зво ляет п о лучить до ступ  к
элем ен там  из связки клю чей keychain. Резервн ые ко п ии, со здан н ые без п аро ля, п о
бо льш ей части н е заш ифро ван ы ; о дн ако  связка клю чей keychain заш ифро ван а
ап п аратн ы м  клю чо м , п о это м у дан н ые связки клю чей н е будут до ступ н ы .

Если п аро ль н а резервн ую  ко п ию  уже устан о влен  (и н еизвестен ), вы  м о жете верн уться в
главн о е м ен ю , н е со здавая ко п ию .

П режде чем  со здать резервн ую  ко п ию , разбло кируйте устро йство  с п о м о щ ью  ко да бло киро вки
экран а, о тп ечатка п альца или файла lockdown.

Важн о : Н ачин ая с iOS 8, п о лучен ие резервн о й ко п ии во зм о жн о  то лько  в то м  случае,
если устро йство  iOS было  разбло киро ван о  п аро лем  хо тя бы  о дин  раз п о сле загрузки
(After First Unlock, AFU). П о  это й п ричин е, если вы  о бн аружите, что  iPhone вклю чен ,
хо тя и забло киро ван , н е вы клю чайте его . Вм есто  это го  изо лируйте его  о т
бесп ро во дн ых сетей, п о м естив его  в сум ку Фарадея, и н е п о зво ляйте ем у выклю чаться
или п о лн о стью  разряжаться, п о дклю чая его  к зарядн о м у устро йству (п о до йдё т
п ерен о сн о й бло к п итан ия в сум ке Фарадея, п о ка вы  н е п ерен есё те устро йство  в
лабо рато рию ). Это  даст вам  врем я для п о иска н а ко м п ью терах п о льзо вателя зап иси о
бло киро вке ( lockdown).

Если н ево зм о жн о  разбло киро вать устро йство  ко до м  бло киро вки, п о  о тп ечатку п альца или Face
ID, исп о льзуйте файл lockdown, извлечё н н ый из ко м п ью тера п о льзо вателя. Файл lockdown
со здаё тся п ри п о дклю чен ии устро йства iOS к ко м п ью теру п о льзо вателя, если п о льзо ватель
п о дтвердит до верен н ый статус ко м п ью тера (п о дтвердив диало го во е о кн о  «Trust this computer»
н а разбло киро ван н о м  устро йстве). Исп о льзо ван ие файло в lockdown авто м атизирует п ро цесс
разбло киро ван ия устро йства в п о следую щ их сессиях. 

Н ео бхо дим о  извлечь п равильн ую  зап ись бло киро вки с ко м п ью тера п о льзо вателя, что бы
исп о льзо вать её  для ло гическо го  извлечен ия дан н ых с п о м о щ ью  Elcomsoft iOS Forensic
Toolkit. Зап иси lockdown п о  ум о лчан ию  хран ятся в следую щ их катало гах:

Windows Vista, Windows 7, 8, 10: %ProgramData%\Apple\Lockdown

П рим ер:
C:\ProgramData\Apple\Lockdown\6f3a363e89aaf8e8bd293ee839485730344edba1.plist



367М о бильн ая крим ин алистика

© 2021 ElcomSoft Co.Ltd.

Windows XP: %AllUsersProfile%\Application Data\Apple\Lockdown

П рим ер: 
C:\Documents and Settings\All Users\Application
Data\Apple\Lockdown\6f3a363e89aaf8e8bd293ee839485730344edba1.plist

macOS: /private/var/db/lockdown

О п ерацио н н ая систем а macOS Sierra (10.12) и бо лее н о вые защ ищ аю т до ступ  к
деп о н иро ван н ы м  клю чам  средствам и систем ы . Для рабо ты  с клю чам и н ео бхо дим о
п редо ставить до ступ  к п ап ке /var/db/lockdown для текущ его  п о льзо вателя, н ап рим ер:

sudo chmod 755 /private/var/db/lockdown

Н а macOS 10.15 (Catalina) п ап ка lockdown до п о лн ительн о  защ ищ ен а, и даже у адм ин истрато ра
н ет к н ей до ступ а. О дн ако  вы  м о жете врем ен н о  о тклю чить SIP (System Integrity Protection),
либо  извлечь н ужн ые файлы  из крим ин алистическо го  о браза диска.

Вн им ан ие: Деп о н иро ван н ые клю чи о стаю тся действительн ы м и даже п о сле изм ен ен ия
п аро ля; о дн ако , н ачин ая с iOS 8 все сущ ествую щ ие деп о н иро ван н ые клю чи стан ут
н едействительн ы м и п ри сбро се н астро ек к заво дским . В iOS 8 сро к действия зап исей
бло киро вки н е истекает, если о н и явн о  н е о тм ен ен ы  п о льзо вателем . В iOS 11
устан о влен ы  п равила истечен ия сро ка действия зап иси бло киро вки; в iOS 9, если
зап ись со п ряжен ия н е исп о льзо валась бо лее ш ести м есяцев, сро к её  действия
истекает. П ерио д действия зап иси со кращ ен  до  30 дн ей в iOS 11 или бо лее п о здн их
версиях.

До п о лн ительн ая ин ф о рм ация:
https://support.apple.com/en-us/HT203887

Резервн ые ко п ии, со здаваем ые п ри п о м о щ и Elcomsoft iOS Forensic Toolkit, со здаю тся в
стан дартн о м  для iTunes ф о рм ате. Их м о жн о  о ткрыть во  м н о жестве крим ин алистических
п рило жен ий, в то м  числе в п ро грам м е Elcomsoft Phone Viewer.

Реко м ен дация: Вы  м о жете п ереим ен о вать файл lockdown, указав бо лее ко ро тко е им я
файла для удо бства рабо ты . Вам  н ужн о  будет ввести п уть к это м у файлу в п ро грам м е
iOS Forensic Toolkit.

‘M’ – Извлечен ие м едиа-ф айло в (ф о то  и видео )

Для извлечен ия м едиа-файло в (ф о то графий и видео ) н ео бхо дим о  вы п о лн ен ие тех же усло вий,
что  и для расш ифро вки резервн ых ко п ий (устро йство  до лжн о  быть разбло киро ван о  либо
до лжн а быть до ступ н а зап ись lockdown). В то  же врем я, н аличие или о тсутствие п аро ля н а
резервн ые ко п ии н икак н е влияет н а во зм о жн о сть извлечен ия м едиа-файло в. 

В режим е «М » извлекаю тся ф о то графии и видео ро лики, а также ин ф о рм ация о  редактиро ван ии
файло в. В ф о то графиях, как п равило , до ступ н ы  теги EXIF, в ко то рых со держится ин ф о рм ация о
м есто п о ло жен ии устро йства в м о м ен т ф о то графиро ван ия. Кро м е то го , м о гут извлекаться
м узыкальн ые файлы , ко то рые были скачан ы  н а устро йство .

Для устро йств, н е им ею щ их устан о влен н ых до верен н ых о тн о ш ен ий с ко м п ью теро м ,
п о требуется исп о льзо ван ие lockdown-зап иси. П о  ум о лчан ию  файлы  со хран яю тся в катало г
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“AFC”, ко то рый будет со здан  в текущ ем  катало ге (Windows) или до м аш н ей п ап ке п о льзо вателя
в macOS.

‘S’ – Ф айлы  п рило жен ий

Извлечен ие файло в п рило жен ий рабо тает схо жим  о бразо м  с извлечен ием  м едиа-файло в:
устро йство  до лжн о  быть разбло киро ван о  либо  до лжн а быть до ступ н а зап ись lockdown, н аличие
или о тсутствие п аро ля н а резервн ые ко п ии н е им еет зн ачен ия. 

Файлы  п рило жен ий (HT201301) со хран яю тся в катало г “Shared”, ко то рый будет со здан  в
текущ ем  катало ге (Windows) или до м аш н ей п ап ке п о льзо вателя в macOS. П устые п ап ки
п рило жен ий н е ко п ирую тся.

В старых версиях iOS (до  iOS 8.3) ко п ирую тся дан н ые всех п рило жен ий н езависим о  о т
зн ачен ия атрибуто в до ступ н о сти. 

‘L’ – Журн ал crash logs

Журн алы  crash logs и диагн о стики – важн ая часть ин ф о рм ации, до ступ н о й в устро йствах п о д
уп равлен ием  iOS. Файлы  журн ало в н е п о п адаю т в резервн ые ко п ии, и м о гут быть извлечен ы
то лько  н еп о средствен н о  из сам о го  устро йства. Для до ступ а к журн алам  crash logs исп о льзуйте
ко м ан ду “L”: Copy crash logs.

С то чки зрен ия эксп ерта, ин терес п редставляю т следую щ ие дан н ые:

- Сп исо к устан о влен н ых п рило жен ий (PowerLog, Security, OnDemand)
- Им я п о льзо вателя в iTunes (itunesstored.2.log, зн ачен ие н е всегда о п ределен о )
- Н азван ие файло в вло жен ий (журн алы  MobileMail)
- Сп исо к сетей Wi-Fi и исто рия п о следн их п о дклю чен ий (Wi-Fi logs)
- Сп исо к удалё н н ых п рило жен ий (сущ ествует веро ятн о сть о бн аружить журн алы  crash logs

для п рило жен ий, ко то рые н е устан о влен ы  в систем е; это  даё т во зм о жн о сть утверждать,
что  тако е п рило жен ие было  устан о влен о  и исп о льзо вало сь ран ее, п о  крайн ей м ере до
м о м ен та п о следн его  со бытия из crash logs)

Н а о сн о ве журн ало в crash logs во зм о жн о  п о стро ен ие лен ты  со бытий, о сн о ван н ых н а дате и
врем ен и, извлечё н н ых из журн ало в.

Н есм о тря н а то , что  в резервн о й ко п ии iOS со держится зн ачительн о  бо льш ий о бъё м  дан н ых,
ин ф о рм ация из журн ало в crash logs (такая как удалё н н ые п рило жен ия и журн алы  со един ен ий с
Wi-Fi) в резервн ые ко п ии н е п о п адает. 

Журн алы  crash logs извлекаю тся из устро йств, для ко то рых устан о влен ы  до верен н ые
о тн о ш ен ия с ко м п ью теро м  либо  до ступ н а зап ись lockdown. Для извлечен ия журн ало в
н ео бхо дим о , что бы  устро йство  было  разбло киро ван о  ко до м  бло киро вки хо тя бы  един о жды
п о сле вклю чен ия или п ерезагрузки. 

6.6.3.7 Ф изическо е извлечен ие дан н ы х с п о м о щ ью  джейлбрейка: п о лн ая ф айло вая систем а
и извлечен ие связки клю чей

П ро грам м а Elcomsoft iOS Forensic Toolkit о бесп ечивает во зм о жн о сть о гран ичен н о го
физическо го  извлечен ия дан н ых из 64-разрядн ых устро йств п о д уп равлен ием  iOS. 

https://support.apple.com/en-us/HT201301
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ВАЖН О : В это м  разделе рассм атривается м ето д, требую щ ий устан о вки джейлбрейка. Если
исследуем о е устро йство  п о п адает в катего рию  устро йств, п о ддерживаем ых для извлечен ия
дан н ых с п о м о щ ью  Аген та (П рило жен ие A. П о ддерживаем ы е устро йства), м ы
н асто ятельн о  реко м ен дуем  исп о льзо ван ие Аген та.

П ро цесс извлечен ия дан н ых из 64-разрядн ых устро йств им еет ряд о гран ичен ий в сравн ен ии с
бо лее стары м и устро йствам и. Н о вый м ето д извлекает о браз файло во й систем ы , со хран яя
со держим о е устро йства в един ый архив TAR (tarball).

В лабо рато рн ых усло виях ско ро сти извлечен ия дан н ых со ставляю т о ко ло  15-20 М Б/с,
исп о льзуя м ето д «джейлбрейк». М ето д «Аген т» о бесп ечивает м аксим альн ую  ско ро сть,
во зм о жн ую  н а устро йстве без до п о лн ительн о й н агрузки (25+ М Б/с).

До п о лн ительн ая ин ф о рм ация о  рабо те с jailbreak в П рило жен ии B. Для устран ен ия
н еп о ладо к, п о жалуйста, п ро читайте П рило жен ие C.

Н астро йка устро йства iOS

О бязательн о  вы п о лн ите все следую щ ие ш аги для п о дго то вки устро йства iOS к физическо м у
извлечен ию  дан н ых.

1. Убедитесь, что  н а устро йство  устан о влен  джейлбрейк. Физическо е извлечен ие дан н ых из 64-
битн ых устро йств является во зм о жн ы м  то лько  для устро йств iPhone, iPad и iPod с
устан о влен н ы м  джейлбрейко м . Если джейлбрейк н е устан влен , п ерейдите к следую щ ем у
разделу.
2. Если SSH-сервер н е устан о влен , устан о вите OpenSSH из Cydia или следуйте этим
ин струкциям .
3. Разбло кируйте устро йство , указав п равильн ый п аро ль.
4. П ереклю чите устро йство  в «Авиарежим » и о тклю чите все п о дклю чен ия к ин терн ету
(бесп ро во дн о м у и п ро во дн о м у) н а рабо чем  сто ле.

Для устро йств с устан о влен н ы м  джейлбрейко м  checkra1n во зм о жн о  частичн о е извлечен ие
файло во й систем ы .

Устан о вка джейлбрейка

Физическо е извлечен ие дан н ых из бо лее н о вых устро йств iOS (iPhone 5S и всех бо лее н о вых
64-разрядн ых м о делей вп ло ть до  iPhone Xr / Xs) во зм о жн о , то лько  если н а н их устан о влен
джейлбрейк. П о ско льку ко личество  iOS-устро йств с уже устан о влен н ы м  джейлбрейко м  крайн е
м ало , в бо льш ин стве случаев п ридется устан авливать джейлбрейк в лабо рато рии.

Важн о : для джейлбрейка уст ро йст в п о д уп равлен ием  iOS 8+ и н о вее п о т ребует ся
п редо ст авит ь п равильн ы й п аро ль н а уст ро йст во  (для всех, кро м е джейлбрейка checkra1n).
Кро м е т о го , во зм о жн о  п о т ребует ся со здат ь н о вую  учё т н ую  зап ись Apple ID, чт о бы
п о дп исат ь IPA для джейлбрейка и загрузит ь его  н а уст ро йст во . Н еко т о ры е джейлбрейки
т ребую т  о т клю чен ия Find My Phone, в т о  врем я как другие джейлбрейки рабо т аю т , даже
если Find My Phone акт ивен . Реко м ен дует ся исп о льзо ват ь серт иф икат  разрабо т чика
(чт о бы  избежат ь вериф икации серт иф икат а, ко т о рая т ребует  акт ивн о го  п о дклю чен ия к
ин т ерн ет у).

Устан о вка джейлбрейка сильн о  зависит о т версии iOS н а устро йстве. В цело м , бо льш ин ство
устро йств Apple исп о льзую т текущ ую  версию  iOS. Джейлбрейк м о жет быть н едо ступ ен  для

https://cydia.saurik.com/openssh.html
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сам о й п о следн ей версии iOS, и в это м  случае во зм о жн о сти извлечен ия дан н ых будут сильн о
о гран ичен ы . 

Elcomsoft iOS Forensic Toolkit п о ддерживает м н о жество  вариан то в джейлбрейка, п о дро бн о сти
см . в П рило жен ии B.

Устан о вка джейлбрейка н а устро йство  с О С iOS 8 и н о вее - это  трудо ё м кий п ро цесс без
гаран тиро ван н о го  результата. В зависим о сти о т версии iOS м о жет п о требо ваться вы п о лн ен ие
до п о лн ительн ых ш аго в. Устан о вка и устран ен ие н еп о ладо к джейлбрейка н е является частью
это го  руко во дства.

Что бы  сделать джейлбрейк устро йства iOS, н ео бхо дим о  о тклю чить н еско лько  уро вн ей защ иты .
Для это го  веро ятн о  п о требуется указать п равильн ый п аро ль к Apple ID и ввести п равильн ый
п аро ль н а устро йство  (если вклю чен  о дин  или о ба уро вн я защ иты ).

О братите вн им ан ие, что  н еко то рые джейлбрейки для iOS 9+ являю тся  п о луп ривязан н ы м и (или
п о луо твязан н ы м ) . Если устро йство  будет п ерезагружен о , п ридется сн о ва зап устить
джейлбрейк н а устро йстве iOS. П ро цесс устан о вки джейлбрейка о тличается о т о дн о го  к
друго м у; о братитесь к до кум ен тации для п о лучен ия бо лее п о дро бн о й ин ф о рм ации.

Извлечен ие дан н ы х

1. Зап устите iOS Forensic Toolkit. Во зм о жн о , вам  п редварительн о  п о н адо бится изм ен ить
п аро ль для root и/или н о м ер ssh-п о рта для со един ен ия; см . П рило жен ие С.

2. Разбло кируйте устро йство  ко до м  бло киро вки и вы п о лн ите в п ро грам м е iOS Forensic
Toolkit ко м ан ду «D» DISABLE LOCK. В результате авто м атическая бло киро вка
устро йства будет о тклю чен а. Это  н ео бхо дим о  для ко рректн о го  извлечен ия дан н ых,
п о ско льку устро йство  до лжн о  о ставаться разбло киро ван н ы м  в течен ие всего  врем ен и
рабо ты  iOS Forensic Toolkit.

3. Вы п о лн ите ко м ан ду «F» FILE SYSTEM из о сн о вн о го  м ен ю  п рило жен ия. Дан н ая
фун кция извлекает о браз файло во й систем ы  устро йства (файлы  и структуру катало го в)
с дан н ы м и п рило жен ий в виде архива в ф о рм ате TAR. База дан н ых связки клю чей
также будет извлечен а; о дн ако  о н а н е будет расш ифро ван а, так как клю чи
деш ифро ван ия связки клю чей н едо ступ н ы  н а 64-битн ых устро йствах.

4. Укажите им я файла для архива, в ко то рый будут со хран ен ы  дан н ые.
5. До ждитесь о ко н чан ия п ро цесса. Это  м о жет зан ять н еко то ро е врем я, о со бен н о  п ри

извлечен ии ин ф о рм ации из устро йств с бо льш им  о бъё м о м  дан н ых (до  н еско льких
часо в).

6. П о сле о ко н чан ия п ро цесса о тклю чите устро йство  о т ко м п ью тера и п ерехо дите к
ан ализу дан н ых.

П о  ум о лчан ию  архив tarball со хран яется в файл с им ен ем  {UDID} _timestamp.rar.

Устан о вка OpenSSH

Для физическо го  извлечен ия дан н ых н ео бхо дим  OpenSSH, если джейлбрейк н е п о ставляется с
со бствен н ы м  SSH серверо м . Н еко то рые утилиты  jailbreak п о ставляю тся со  встро ен н ы м  SSH
серверо м  Dropbear, рабо таю щ им  о бычн о  н а п о ртах 22. 

Если в со став jailbreak сервер SSH н е вхо дит, то  для дальн ейш ей рабо ты  п о требуется
устан о вить п рило жен ие OpenSSH н а исследуем о е устро йство . П рило жен ие OpenSSH до ступ н о
из деп о зитария Cydia https://cydia.saurik.com/openssh.html, также есть во зм о жн о сть
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н еп о средствен н о й устан о вки: http://www.cydiaos.com/install-openssh-on-iphone-ipod-without-
cydia/

Устан о вка зап рета бло киро вки экран а

Для усп еш н о го  извлечен ия дан н ых экран  исследуем о го  устро йства до лжен  быть
разбло киро ван  в течен ие всего  врем ен и рабо ты  п ро грам м ы . Ин о гда экран  устро йства м о жн о
разбло киро вать п утем  ручн о й н астро йки п арам етра «бло киро вать п о сле», выбрав о п цию
«н ико гда», о дн ако  известн о , что  н еко то рые п о литики безо п асн о сти о тклю чаю т п арам етр
«н ико гда». Для то го , что бы  зап ретить авто м атическую  бло киро вку экран а исследуем о го
устро йства, в п ро грам м е Elcomsoft iOS Forensic Toolkit сущ ествует ко м ан да «D» DISABLE
LOCK. В результате авто м атическая бло киро вка устро йства будет о тклю чен а до  п ерво й
п ерезагрузки. 

Для фун кции о тклю чен ия бло киро вки экран а исп о льзуется ко м п актн ая утилита, ко то рая
авто м атически устан авливается н а устро йство , зап ускается, о трабатывает и авто м атически
удаляется с устро йства. В редких случаях авто м атическо е удален ие с устро йства м о жет н е
срабо тать.

Вн им ан ие: если iPhone/iPad н ахо дится в режим е Low Power Mode, о тклю чен ие бло киро вки
экран а н е срабо тает. В тако м  случае н ео бхо дим о  вручн ую  о тклю чить Low Power Mode н а
устро йстве, п ерейдя в Settings > Battery и п ереклю чив со о тветствую щ ую  н астро йку.

Вн им ан ие: это т ш аг Н Е н ужен , если вы п о лн яется извлечен ие дан н ых в режим е BFU (Before
First Unlock), ко гда п аро ль н еизвестен .

Расш иф ро вка связки клю чей keychain

В защ ищ ё н н о м  хран илищ е keychain систем а хран ит н аибо лее важн ые дан н ые устро йств
iPhone, iPod Touch и iPad. С каждо й н о во й версией iOS в keychain п ерен о сится всё  бо льш е
ин ф о рм ации. Дан н ые из keychain хран ятся н а заш ифро ван н о м  диско во м  разделе, и
до п о лн ительн о  заш ифро ван ы  с п о м о щ ью  ап п аратн о го  клю ча. В зависим о сти о т версии iOS в
keychain м о гут хран иться п аро ли и м аркеры  аутен тификации о т учё тн ых зап исей п о льзо вателя,
п аро ли о т электро н н о й п о чты , о т Wi-Fi, фин ан со вая ин ф о рм ация, до кум ен ты  и т.п .

Расш ифро вка keychain п ро исхо дит м о м ен тальн о . Для расш ифро вки keychain исп о льзуйте
ко м ан ду «K» Keychain н а о сн о вн о м  экран е п ро грам м ы  Elcomsoft iOS Forensic Toolkit. Эта
фун кция также рабо тает с устан о влен н ы м  джейлбрейко м  checkra1n, ко гда п аро ль н еизвестен ,
хо тя п ри это м  будет извлечен о  то лько  о чен ь о гран ичен н о е ко личество  зап исей связки клю чей. 

Keychain со хран яется в файл keychain_{UDID}_timestamp.xml в текущ ем  катало ге (Windows)
или до м аш н ем  катало ге п о льзо вателя (macOS). Для п ро см о тра реко м ен дуется исп о льзо вать
Elcomsoft Phone Breaker. 

Для извлечен ия keychain н а ко м п ью тере до лжн о  быть устан о влен о  п рило жен ие iTunes. Также
требуется н аличие до верен н ых о тн о ш ен ий устро йства с ко м п ью теро м  либо  н аличие lockdown-
файла.

Для извлечен ия и расш ифро вки keychain исп о льзуется ко м п актн ая утилита, ко то рая
авто м атически устан авливается н а устро йство , зап ускается, п о лучает и п ередаё т дан н ые и
авто м атически с устро йства удаляется. В редких случаях авто м атическо е удален ие с
устро йства м о жет н е срабо тать.
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Важн о : для усп еш н о го  извлечен ия дан н ых связки клю чей keychain экран  устро йства до лжен
быть разбло киро ван  в течен ие всего  врем ен и рабо ты . В п ро цессе извлечен ия дан н ых м о жет
во зн икн уть н ео бхо дим о сть разбло киро вать устро йство . Ин струм ен т извлечен ия связки клю чей
keychain п ытается о бн аружить п о до бн ые зап ро сы  и п рио стан авливает п ро цесс до  тех п о р, п о ка
устро йство  н е будет разбло киро ван о . Ин о гда зап ро с н а разбло киро вку м о жет быть н е
о бн аружен , в это м  случае п ро сто  разбло кируйте устро йство  (с п о м о щ ью  п аро ля или Touch ID /
Face ID) и п ро до лжайте. 

Извлечен ие о браза ф айло во й систем ы

Вн им ан ие: п еред н ачало м  рабо ты  п ереклю чите устро йство  в авиарежим  (Airplane
mode). Если в п ределах до сягаем о сти есть другие устро йства п о д уп равлен ием  iOS,
реко м ен дуем  деактивиро вать н а н их п о дклю чен ие к Wi-Fi.

Дан н ый вид извлечен ия дан н ых п о зво ляет со хран ить о браз файло во й систем ы  устро йства в
ф о рм ате UNIX tarball (архив TAR). В о тличие о т п о бито во го  ко п иро ван ия диско во го
п ро стран ства, здесь извлекаю тся то лько  файлы  и структура катало го в.

Н ео бхо дим о  задать им я файла для со хран ен ия о браза файло во й систем ы ; п о  ум о лчан ию  это
{UDID} _timestamp.tar. Если вы  н е укажете п о лн ый п уть, файл будет со хран ен  в текущ ем
катало ге (Windows) или в до м аш н ем  катало ге текущ его  п о льзо вателя (macOS).

Вн им ан ие: м аксим альн ый разм ер файла, п о ддерживаем ый файло во й систем о й FAT32,
со ставляет 4 ГБ. Систем а FAT32 часто  исп о льзуется для ф о рм атиро ван ия н ако п ителей
USB, карт п ам яти и вн еш н их диско в. Разм ер архива, извлекаем о го  из устро йства iOS,
м о жет сущ ествен н о  п ревыш ать м аксим альн ый разм ер файла н а FAT32. П еред н ачало м
рабо ты  убедитесь, что  исп о льзуем ый н ако п итель о тф о рм атиро ван  в exFAT, NTFS,
APFS или HFS+.

П о сле указан ия им ен и файла н ачин ается п ро цесс со здан ия о браза. Извлечен ие дан н ых м о жет
зан ять длительн о е врем я в зависим о сти о т м о дели устро йства и о бъё м а п о льзо вательских
дан н ых. Во  врем я рабо ты  выво дится ин ф о рм ация о  п ро грессе.

Если извлечен ие дан н ых вы п о лн яется в режим е BFU (Before First Unlock) с п о м о щ ью
джейлбрейка checkra1n н а устро йстве с н еизвестн ы м  п аро лем , извлекается то лько
о гран ичен н ый о бъё м  дан н ых.

Расш иф ро вка связки клю чей

Elcomsoft iOS Forensic Toolkit п о зво ляет извлекать и деш ифро вать связку клю чей keychain,
извлекая все зап иси, вклю чая зап иси с атрибуто м  «то лько  для это го  устро йства». Исп о льзуйте
ко м ан ду «K» Keychain, что бы  извлечь и расш ифро вать зап иси связки клю чей.

О братите вн им ан ие, что  для извлечен ия зап исей связки клю чей н ео бхо дим о  ввести п аро ль н а
устро йство  (био м етрическая аутен тификация с исп о льзо ван ием  Touch ID или Face ID также
м о жет исп о льзо ваться).
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6.6.3.8 Извлечен ия дан н ы х с п о м о щ ью  Аген та

Elcomsoft iOS Forensic Toolkit п о зво ляет п о лн о стью  извлекать файло вую  систем у и
деш ифро вать связку клю чей н а о гран ичен н о м  ряде устро йств Apple, п еречислен н ых в
П рило жен ии A. П о ддерживаем ые устро йства.

ВАЖН О : В это м  разделе рассм атривается извлечен ие дан н ых с п о м о щ ью  Аген та без
джейлбрейка, до ступ н о е для о гран ичен н о го  ряда устро йств без джейлбрейка. Дан н ый
м ето д н аибо лее о п тим ален  для этих устро йств, п о ско льку п о лучен ие дан н ых с
п о м о щ ью  Аген та является бо лее безо п асн ы м  и бо лее н адё жн ы м  м ето до м  сбо ра
дан н ых.

П ро цесс извлечен ия дан н ых с п о м о щ ью  Аген та о тличается о т м ето до в н а о сн о ве джейлбрейка
тем , что  о н  н е требует устан о вки сто ро н н его  джейлбрейка. Н едо статко м  это го  м ето да является
о гран ичен н ый диап азо н  п о ддерживаем ых устро йств (П рило жен ие A. П о ддерживаем ы е
устро йства) и н ео бхо дим о сть исп о льзо вать Apple ID, зарегистриро ван н ый в п ро грам м е Apple
Developer Program, для п о дп иси аген та.

В тесто вых лабо рато рн ых усло виях ско ро сть зап иси дан н ых п ревыш ает 1 ГБ / м ин . Ско ро сть
п о лучен ия дан н ых м о жет быть зн ачительн о  выш е и зависеть то лько  о т тип а устро йства iOS.

О бщ ая ин ф о рм ация и требо ван ия

Сбо р дан н ых с п о м о щ ью  аген та в цело м  ан ало гичен  сбо ру дан н ых с п о м о щ ью  джейлбрейка с
разн ицей в то м , что  для аген та джейлбрейк н е требуется. Для п о лучен ия ин ф о рм ации о
со вм естим о сти см о трите П рило жен ие A. П о ддерживаем ы е устро йства. Это т м ето д
п рактически н е вн о сит изм ен ен ий в устро йство , и в о тличие о т джейлбрейка, со верш ен н о
безо п асен  в исп о льзо ван ии.

Для исп о льзо ван ия это го  м ето да, н ео бхо дим о  устан о вить сп ециальн ый Аген т н а устро йство .
Аген т - это  н ебо льш о е п рило жен ие, ко то ро е п о лучает п ривилегии root, считывает всю
файло вую  систем у, п о лучает и деш ифрует связку клю чей и о тп равляет выхо дн ые дан н ые н а
ко м п ью тер эксп ерта, где зап ущ ен  iOS Forensic Toolkit.

Для устан о вки Аген та п о д Windows, н ео бхо дим о  им еть п латн ую  учетн ую  зап ись разрабо тчика
Apple (зарегистриро ваться м о жн о  здесь). В Apple ID, п о дклю чен н о м  к это й учетн о й зап иси,
до лжн а быть вклю чен а двухфакто рн ая аутен тификация. Кро м е то го , н ео бхо дим о  устан о вить
п аро ль для ко н кретн о го  п рило жен ия (app-specific password) в сво ей учетн о й зап иси Apple и
исп о льзо вать это т п аро ль для ко н кретн о го  п рило жен ия вм есто  о бычн о го  п аро ля Apple ID во
врем я устан о вки Аген та.

Н а систем ах п о д уп равлен ием  macOS м о жн о  исп о льзо вать как учё тн ые зап иси разрабо тчика,
так и о бычн ые. П ри это м  в качестве п аро ля п ри исп о льзо ван ии двухфакто рн о й аутен тификации
всегда н адо  вво дить о бычн ый (а н е сп ецифичн ый для п рило жен ия) п аро ль, и п ро хо дить
вто ричн ую  аутен тификацию  п утё м  вво да ко да, ко то рый будет п о слан  н а до верен н о е
устро йство .

Важн о : В учетн ую  зап ись разрабо тчика м о жн о  до бавить до  100 устро йств лю бо го  тип а
(н ап рим ер, 100 iPhone и 100 iPad). Для о бычн ых учё тн ых зап исей аген т м о жет быть
устан о влен  то лько  н а 3 устро йства для каждо й из н их, н о  вы  м о жете исп о льзо вать
врем ен н ые (вн о вь со здан н ые) Apple ID.

https://developer.apple.com/programs/enroll/
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Аген т н е исп о льзует SSH, п о ско льку исп о льзует со бствен н ый п ро то ко л связи с м ен ьш им и
издержкам и и бо льш ей н адежн о стью .

Устан о вка

Ко м ан да «1» (Устан о вить аген т) устан авливает Аген т н а исследуем о е устро йство . Н ео бхо дим о
ввести учё тн ые дан н ые (Apple ID и п аро ль; н а Windows – то т, ко то рый был устан о влен  для
п рило жен ия, н а macOS – «о бычн ый», а затем  п ро йти двухфакто рн ую  аутен тификацию  с
исп о льзо ван ием  до верен н о го  устро йства). 

П о сле устан о вки, если вы  исп о льзо вали учё тн ую  зап ись разрабо тчика, зап устите Аген т н а
исследуем о м  устро йстве iOS и п ро до лжите рабо ту н а рабо чем  ко м п ью тере. П ри исп о льзо ван ии
о бычн о й учё тн о й зап иси вам  п о н адо бится п ро йти до п о лн ительн ый ш аг: разреш ить (н а
устро йстве) во зм о жн о сть зап уска аген та п утё м  п о дтвержден ия сертификата в н астро йках. Для
это го  н ужн о  врем ен н о  п устить устро йство  в ин терн ет, н о  что бы  о н о  н е н ачало
син хро н изиро ваться (и тем  бо лее, что бы  н е срабо тало  удалё н н ая бло киро вка), н ео бхо дим о
н астро ить со един ен ие так, что бы  был до ступ  то лько  к серверу ppq.apple.com (п о рт 443) и
н ичем у бо лее.

Извлечен ие дан н ы х

Шаги извлечен ия дан н ых в о сн о вн о м  такие же, как для устро йств с джейлбрейко м , за
исклю чен ием  то го , что  н ет н ео бхо дим о сти исп о льзо вать ко м ан ду «D» (О тклю чить бло киро вку).
П ро сто  о ставьте Аген т (п рило жен ие iOS) рабо таю щ им  н а п ередн ем  п лан е. О братите вн им ан ие,
что  для извлечен ия дан н ых с п о м о щ ью  Аген та исп о льзую тся ко м ан ды  «2» и «3» вм есто  «K» и
«F».

Удален ие аген та

Удалите п рило жен ие Аген т с устро йства п о сле заверш ен ия извлечен ия дан н ых. Исп о льзуйте
ко м ан ду «5» (Удалить), что бы  удалить п рило жен ие. Это  н е о бязательн о , н о  о ставляет м ен ьш е
следо в н а исследуем о м  устро йстве.

6.6.3.9 П о ддержка устаревш их устро йств (iPhone 4, 5, 5c)

Выберите п ун кт ‘A’ для до ступ а к фун кцио н алу п о дбо ра ко да бло киро вки и физическо го
извлечен ия для iPhone 4, 5 и 5с (см . П рило жен ие A для ин ф о рм ации о  со вм естим ых
устро йствах). Требо ван ия:

· macOS (п о д Windows эта фун кция н едо ступ н а).
· П рям о е со един ен ие телеф о н а с ко м п ью теро м  без исп о льзо ван ия USB хаба
· Если н а М аке есть то лько  п о рты  USB-C, исп о льзуйте адап тер-п ерехо дн ик с USB-C н а

USB-A и кабель USB-A – Lightning. Н е исп о льзуйте кабели USB-C – Lightning.
· Устро йство  до лжн о  быть заряжен о  как м ин им ум  до  20%.

До ступ н ые вариан ты  действий:

· [1] Put device in DFU mode (п еревести телеф о н  в режим  DFU)
· [2] Exploit device (п ро извести эксп ло йт)
· [3] Recover passcode (взло м ать п аро ль бло киро вки экран а)
· [4] Extract keychain (извлечь связку клю чей)
· [5] Image user partition (сн ять о браз раздела дан н ых)
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· [6] Decrypt image (расш ифро вать сн ятый о браз раздела дан н ых)
· [7] Reboot device (п ерезагрузить устро йство  для выхо да из режим а DFU)

П ерево д в режим  DFU и устан о вка эксп ло йта

Н а п ерво м  ш аге н ео бхо дим о  ввести устро йство  в режим  DFU. Сделать это  м о жн о  то лько
вручн ую . П ервая о п ция [1] п о м о жет вам  п ро извести н ужн ые ш аги. Сущ ествует н еско лько
вариан то в, н о  м ы  реко м ен дуем  такую  п о следо вательн о сть:

· Н ачальн о е со сто ян ие: телеф о н  до лжен  быть выклю чен  и н е п о дклю чен  к ко м п ью теру.
· Н ажм ите кн о п ку Home (един ствен н ую /цен тральн ую  н а лицево й п ан ели), и удерживая

её , п о дклю чите кабель Lightning. О тп устите Home, ко гда н а экран е устро йства
п о явится картин ка «П о дклю читесь к iTunes».

· О дн о врем ен н о  н ажм ите Home и Sleep/Power (кн о п ка бло киро вки н а верхн ем  то рце
устро йства) и удерживайте их 8 секун д (н а н еко то ро е врем я н а экран е п о явится
ло го тип  Apple).

· О тп устите кн о п ку Sleep/Power, н о  п ро до лжайте удерживать Home ещ ё  8 секун д

Если всё  сделан о  п равильн о , экран  ап п арата о стан ется чё рн ы м , а в iTunes или Finder (в
зависим о сти о т исп о льзуем о й версии macOS) телеф о н  п о явится как iPhone in recovery mode
(режим  во сст ан о влен ия). Всё  го то во  к следую щ им  ш агам , ко то рые уже авто м атизиро ван ы .

Ко гда устро йство  н ахо дится в DFU-режим е, выберите вто рую  ко м ан ду для эксп ло йта
устро йства п утё м  загрузки в о п еративн ую  п ам ять сп ециальн о й версии п ро ш ивки,
исп о льзую щ ей уязвим о сти. П ро цесс абсо лю тн о  безо п асен , н е затрагивает п о льзо вательские
дан н ые и н е о ставляет следо в н а устро йстве. Н о  в зависим о сти о т ряда факто ро в (вклю чая
такие, как качество  кабеля), эта о п ерация н е всегда бывает усп еш н о й. П ро сто  п о вто рите
п о п ытку. Вам  п о н адо бится сн ачала п ерезагрузить устро йство  в о бычн о м  режим е п утё м
н ажатия и удерживан ия о бо их кн о п о к в течен ие п рим ерн о  8 секун д, п о сле чего  п ро йдите все
ш аги зан о во , н ачин ая с выклю чен ия устро йства.

Во сстан о влен ие ко да бло киро вки экран а

Если о п ерация эксп ло йта п ро ш ла усп еш н о  и см о н тиро ван  п о льзо вательский раздел (о б это м
будет выведен о  со о бщ ен ие), м о жн о  п риступ ить к взло м у п аро ля. Выберите о дин  из до ступ н ых
вариан то в (4 или 6 цифр). Атака для iPhone 5 или 5с займ ё т м аксим ум  12 м ин ут или 21 час
со о тветствен н о , о бычн о  сущ ествен н о  быстрее. Н а iPhone 4 атака рабо тает в 2.5 раза
м едлен н ее. П еребо р алфавитн о -цифро вых п аро лей п ро изво льн о й длин ы  реко м ен дуется
п ро во дить с исп о льзо ван ием  сло варя. Сло варь, со ставлен н ый из 100,000 часто  исп о льзуем ых
п аро лей, до ступ ен  в ко м п лекте п о ставки.

О братите вн им ан ие: часть ин ф о рм ации будет до ступ н а, даже если п аро ль во сстан о вить н е
удало сь.

П о сле усп еш н о го  н ахо жден ия п аро ля п ерезагрузите устро йство  в о бычн о м  режим е п утё м
выбо ра п о следн ей ко м ан ды .

[1] Recover 4-digit passcode – во сстан о влен ие п аро лей из 4 цифр
[2] Recover 6-digit passcode – во сстан о влен ие п аро лей из 6 цифр
[3] Perform a wordlist attack – во сстан о влен ие п аро лей п ро изво дн о й длин ы
[4] Set custom passcode recovery parameters – атака с со бствен н ы м и н астро йкам и
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Вы  м о жете п ро верить тип  ко да бло киро вки, загрузив устро йство  в о бычн о м  режим е. Тип  п аро ля
о то бражается н а экран е устро йства. Важн о  выбрать п равильн ый вариан т, что бы  исклю чить
п ро верку ко м бин аций, ко то рые н е м о гли быть исп о льзо ван ы .

С п о м о щ ью  сло варн о й атаки вы  м о жете п о п ро бо вать во сстан о вить бо лее длин н ые и сло жн ые
ко ды  бло киро вки. Сло вари исп о льзую тся в тексто во м  ф о рм ате, п о  о дн о м у сло ву в стро ке. В
п о ставку п ро дукта вхо дит сло варь из 100,000 часто  уп о требляем ых п аро лей. Н ако н ец, вы
м о жете сам о сто ятельн о  п арам етры  атаки, выбрав ко м ан ду [4]. В это м  режим е вы  см о жете
указать длин у п аро ля и н або р сим во ло в, ко то рые м о жет со держать ко д бло киро вки.

Извлечен ие связки клю чей

Это т ш аг [4] является о бязательн ы м  н езависим о  о т то го , устан о влен  ли ко д бло киро вки и
известен  ли о н . Если ко д бло киро вки устан о влен , вам  будет п редло жен о  его  ввести.
О тсутствие п равильн о го  п аро ля п риведё т к двум  важн ы м  п о следствиям :

· Бо льш ую  часть зап исей из связки клю чей (н ап рим ер, п аро ли о т веб-сайто в)
расш ифро вать н е удастся.

· Н е удастся расш ифро вать часть файло в н а следую щ ем  ш аге.

В результаты  рабо ты  ко м ан ды  будет со здан о  два файла:

· {device ID}.keys
· {device ID}_keychain_timestamp.xml

Сн ятие и расш иф ро вка о браза диска

Со здан ие о браза диска (то лько  раздела п о льзо вательских дан н ых) рабо тает н езависим о  о т
то го , был ли устан о влен  и известен  ли ко д бло киро вки (п ри усло вии, что  устан о вка эксп ло йта
п ро ш ла усп еш н о ). Бо льш ая часть файло в в устро йстве заш ифро ван а, п о это м у, если ко д
бло киро вки устан о влен  и н еизвестен , м о гут быть до ступ н ы  то лько  м етадан н ые (структура
п ап о к, им ен а файло в, разм еры  и врем ен н ые м етки).

Н а п ерво м  ш аге со здайте о браз диска «как есть» ко м ан до й [5], а затем  расш ифруйте его
ко м ан до й [6]. Н а этап е деш ифро ван ия вам  будет п редло жен о  указать файл с клю чам и, ран ее
извлечё н н ы м и ко м ан до й [4]. В п ро цессе расш ифро вки о то бразится о бщ ее ко личество  файло в,
а также число  н езаш ифро ван н ых файло в и таких заш ифро ван н ых файло в, ко то рые м о гут быть
расш ифро ван ы  с п о м о щ ью  п редо ставлен н ых клю чей. П о следн ее число  зависит о т двух
факто ро в:

· Версия iOS
· Известен  ли ко д бло киро вки

В iOS 4–7 бо льш ин ство  файло в м о жн о  расш ифро вать, даже если ко д бло киро вки н еизвестен . В
iOS 8–10 ситуация о братн ая, и бо льш ин ство  файло в м о жн о  расш ифро вать, то лько  если вы
укажете ко д бло киро вки устро йства.

В п ро цессе сн ятия о браза диска будет со здан  следую щ ий файл:

· {device ID}_user.dmg

П о сле расш ифро вки со здаю тся следую щ ие файлы :



377М о бильн ая крим ин алистика

© 2021 ElcomSoft Co.Ltd.

· {device ID}_decrypted_{timestamp}.dmg
· {device ID}_not_encrypted_{timestamp}.txt
· {device ID}_decryptable_{timestamp}.txt
· {device ID}_undecryptable_{timestamp}.txt

П ервый файл — это  расш ифро ван н ый о браз диска; о стальн ые три — это  листин ги файло во й
систем ы . «Н езаш ифро ван н ые» (not_encrypted) файлы  ко п ирую тся как есть;
«деш ифруем ые» (decryptable) файлы  расш ифро вываю тся с исп о льзо ван ием  клю чей,
п о лучен н ых н а п редыдущ ем  ш аге; н ако н ец, «н ерасш ифро вываем ые» (undecryptable) файлы  —
это  файлы , ко то рые н ево зм о жн о  расш ифро вать из-за о тсутствия ко да бло киро вки устро йства
(эти файлы  будут п усты м и, если ко д до ступ а н е устан о влен  или был указан ).

6.6.3.10 Ан ализ дан н ы х

Для п ро см о тра и ан ализа извлечё н н ых м ето до м  физическо го  ан ализа дан н ых реко м ен дуем
во сп о льзо ваться п ро грам м о й Elcomsoft Phone Viewer или другим  ин струм ен то м ,
п о ддерживаю щ им  ф о рм ат .tar, а для п ро см о тра п аро лей из keychain – п ро грам м о й Elcomsoft
Phone Breaker. Также во зм о жен  ручн о й ан ализ файло во й систем ы . Для ан ализа в ручн о м
режим е п о требуется расп ако вать или см о н тиро вать о браз раздела дан н ых или файло во й
систем ы . П ро цесс реко м ен дуется п ро во дить н а ко м п ью тере п о д уп равлен ием  UNIX или
macOS. 

6.6.4 П рило жен ие A. Со вм естим ы е устро йства

Ин струм ен тарий  Elcomsoft iOS Forensic Tookit п о ддерживает все 64-разрядн ые м о дели
устро йств п о д уп равлен ием  iOS и ряд 32-разрядн ых. Физическо е извлечен ие дан н ых
(файло вая систем а) для этих м о делей им еет ряд о гран ичен ий. Для п о лучен ия файло во й
систем ы  и связки клю чей устро йство  до лжн о  быть с устан о влен н ы м  джейлбрейко м  (или им еть
во зм о жн о сть устан о вки) либо  п о ддерживаться Аген то м  извлечен ия (см . н иже); п аро ль до лжен
быть известен . Вы  до лжн ы  им еть во зм о жн о сть разбло киро вать устро йство  и держать его
разбло киро ван н ы м  в течен ие всего  п ро цесса извлечен ия файло во й систем ы .

Ло гический ан ализ (извлекаю тся резервн ые ко п ии, м едиафайлы , файлы  п рило жен ий, журн алы
диагн о стики) п о ддерживается для всех м о делей iPhone, iPad, iPod Touch, Apple TV и Apple
Watch, для всех версий iOS. Для Apple TV и Apple Watch резервн о е ко п иро ван ие н едо ступ н о .
Для Apple Watch (с 1-го  п о  5-е п о ко лен ия) и Apple TV 4K требуется сп ециальн ый адап тер.

Ло гический ан ализ – един ствен н ый м ето д, до ступ н ый для м о делей, н есо вм естим ых с Аген то м
извлечен ия, для ко то рых н едо ступ ен  джейлбрейк.

Сп исо к со вм естим о сти для рабо ты  с Аген то м

Аген т-экстракто р является реко м ен до ван н ы м  для со врем ен н ых устро йств м ето до м  извлечен ия,
и со вм естим  со  следую щ им и ко м бин ациям и устро йств и версий iOS:

· iPhone 5s, iPhone 6, iPhone 6s Plus, iPad Mini 2 и 3, iPad Air (1 п о ко лен ия): iOS 9-
12.5.2

· iPhone 6s до  iPhone X, iPad 5 и 6 п о ко лен ия, iPad Pro 1 и 2 п о ко лен ия: iOS/iPadOS
9.0 - 14.3

https://www.elcomsoft.ru/epv.html
https://www.elcomsoft.ru/eppb.html
https://www.elcomsoft.ru/eppb.html
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· iPhone Xr, Xs, Xs Max, iPad Mini 5, iPad Air 3 п о ко лен ия, iPad Pro 3 и 4 п о ко лен ия, iPod
Touch 7 п о ко лен ия: iOS/iPadOS 12.0 - 14.3

· iPhone 11, 11 Pro, 11 Pro Maxб iPhone SE (2020), iPhone 12, iPhone 12 Mini, iPhone 12
Pro, iPhone 12 Pro Max, iPad Air 4 п о ко лен ия: iOS 13.0 - 14.3

Извлечен ие ф айло во й систем ы  и связки клю чей с джейлбрейко м

Устро йство  до лжн о  быть взло м ан о  (до ступ ен  джейлбрейк), ко д бло киро вки до лжен  быть
известен . Вы  до лжн ы  им еть во зм о жн о сть разбло киро вать устро йство  и о ставить его
разбло киро ван н ы м  в течен ие всего  п ро цесса п о лучен ия файло во й систем ы . П о ддерживаем ые
устро йства:

· iPhone 5S, 6/Plus, 6S/Plus, 7/Plus, 8/Plus, iPhone X, iPhone Xr, iPhone Xs, iPhone Xs
Max, iPhone 11, iPhone 11 Pro, iPhone 11 Pro Max, iPhone SE2 (2020)

· iPad Air, iPad Pro, iPad 6+, iPad Mini 2+
· Apple TV (о т 2 п о ко лен ия до  версии 4K) 

Это т м ето д зависит о т н аличия джейлбрейка (устан о вка джейлбрейка до лжн а быть вы п о лн ен а
до  ан ализа), п о дро бн о сти см . в П рило жен ии B.

П ри исп о льзо ван ии checkra1n во зм о жн о  частичн о е извлечен ие файло во й систем ы  и связки
клю чей в режим е BFU (Before First Unlock, до  п ерво й разбло киро вки) с н еизвестн ы м  п аро лем ,
н о  с учё то м  о гран ичен ий checkra1n:

· П о ддерживаю тся то лько  н еко то рые ко м бин ации ап п аратн ых п латф о рм  и версий iOS

Взло м  п аро ля бло киро вки экран а и ф изическо е извлечен ие дан н ы х

П о лн о е физическо е извлечен ие (взло м  ко да бло киро вки, извлечен ие связки клю чей, со здан ие
о браза и расш ифро вка п о льзо вательско го  раздела) до ступ н о  то лько  в macOS.
П о ддерживаем ые версии iOS: о т 6.0 до  10.3.4, п о ддерживаем ые м о дели:

· iPhone 4 (iOS 4.0 - iOS 7.1.2)
o iPhone3,1 (GSM): A1332

o iPhone3,2 (GSM Rev. A): A1332

o iPhone3,3 (CDMA): A1349

· iPhone 5 (iOS 6.0 - iOS 10.3.4)
o iPhone5,1 (GSM): A1428

o iPhone5,2 (GSM+CDMA): A1429, A1442

· iPhone 5c: (iOS 7.0 - iOS 10.3.3)
o iPhone5,3 (GSM): A1456, A1532

o iPhone5,4 (Global): A1507, A1516, A1526, A1529

П рим ечан ия:

· Физическо е извлечен ие дан н ых (извлечен ие файло во й систем ы  и деш ифро ван ие связки
клю чей) о бычн о  во зм о жн о  то лько  для устро йств с джейлбрейко м  и п о это м у зависит о т
до ступ н о сти джейлбрейка (устан о вка джейлбрейка до лжн а быть вы п о лн ен а до  п ро цедуры
извлечен ия дан н ых)

· Н еко то рые устро йства также п о ддерживаю т извлечен ие п о лн о й файло во й систем ы  и связки
клю чей keychain с исп о льзо ван ием  м ето да «Aген та»
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· М ежду двум я м ето дам и извлечен ия дан н ых (джейлбрейк и аген т) всегда выбирайте
«аген т», если версия iOS п о ддерживается

· Если джейлбрейк н едо ступ ен , а извлечен ие дан н ых с п о м о щ ью  аген та н ево зм о жн о ,
во зм о жн о  то лько  ло гическо е извлечен ие дан н ых

· Н еко то рые ко м бин ации ап п аратн о го  и п ро грам м н о го  о бесп ечен ия iOS, п о ддерживаю т
н еп о лн о е извлечен ие файло во й систем ы  и извлечен ие связки клю чей в режим е BFU (Before
First Unlock) с н еизвестн ы м  п аро лем

· Для Apple TV и Apple Watch резервн о е ко п иро ван ие н едо ступ н о
· Устро йства Apple Watch (п ерво е-п ято е п о ко лен ия) п о ддерживаю т то лько  ло гическо е

извлечен ие и требую т исп о льзо ван ия сп ециальн о го  адап тера IBUS

Ин ф о рм ация о  м о делях и версиях iOS, к ко то ры м  п рим ен им  м ето д извлечен ия checkm8,
п риведен а в со о тветствую щ ем  о тдельн о м  руко во дстве.

6.6.5 П рило жен ие B. Ин струкции п о  устан о вке джейлбрейка

Извлечен ие о браза файло во й систем ы  из устро йств iPhone 5s и бо лее н о вых до ступ н о
исклю чительн о  п о средство м  н изко уро вн ево го  до ступ а, п редо ставить ко то рый м о жет то лько
джейлбрейк. П ро цесс устан о вки jailbreak н е даё т гаран тии н еизм ен н о сти дан н ых. Бо лее то го ,
устан о вка джейлбрейка н еизбежн о  м о дифицирует систем н ый раздел устро йства и н еко то рые
дан н ые в п о льзо вательско м  разделе. П ри сбо ре до казательн о й базы  важн о  тщ ательн о
до кум ен тиро вать все ш аги. 

Н ево зм о жн о  устан о вить джейлбрейк н а устро йство , забло киро ван н о е н еизвестн ы м  п аро лем .
О дн ако , если устро йство  н е забло киро ван о  или п аро ль н а устро йство  известен , реко м ен дуется
сн ачала вы п о лн ить ло гическо е извлечен ие дан н ых, а то лько  затем  п ытаться устан о вить
джейлбрейк и п о лучить п о лн ую  файло вую  систем у.

Для то го , что бы  сн ять о браз файло во й систем ы , н а устро йстве до лжен  быть устан о влен  сервер
SSH, в качестве ко то ро го  м о жет быть исп о льзо ван  как встро ен н ый в jailbreak сервер SSH
(о бычн о  Dropbear), так и устан о влен н ый из Cydia п акет OpenSSH. П ри исп о льзо ван ии
встро ен н о го  сервера Dropbear о бращ айте вн им ан ие н а н о м ер п о рта, н а ко то ро м  зап ущ ен
сервис. О бычн о  исп о льзуется п о рт 22 или 2222; указать н о м ер п о рта м о жн о  п ри зап уске iOS
Forensic Toolkit. Если в со ставе jailbreak сервер SSH о тсутствует, вам  п о требуется вручн ую
устан о вить п акет OpenSSH из Cydia.

П ри исп о льзо ван ии jailbreak, п о лучен н ых из н еп ро верен н ых исто чн ико в, сущ ествует риск
заражен ия устро йства п о тен циальн о  зло вредн ы м и п рило жен иям и. Что бы  избежать п о до бн о го
развития со бытий, реко м ен дуем  скачивать файлы  jailbreak п о  тем  ссылкам , ко то рые м ы
п риво дим  н иже.

М ы  п ро тестиро вали iOS Forensic Toolkit со  м н о гим и версиям и jailbreak. Н иже н ахо дится сп исо к
со вм естим ых с iOS Forensic Toolkit утилит jailbreak, ссылки н а скачиван ие и о бн аружен н ые
н ам и в п ро цессе тестиро ван ия о со бен н о сти устан о вки и рабо ты  jailbreak.

iOS: 7.0 – 7.0.6
н аим ен о ван ие: evasi0n7
ссылка: http://www.iphonehacks.com/download-evasi0n 
п о ддерживаем ые устро йства: iPhone 5s

http://www.iphonehacks.com/download-evasi0n
http://www.iphonehacks.com/download-evasi0n
http://www.iphonehacks.com/download-evasi0n
http://www.iphonehacks.com/download-evasi0n
http://www.iphonehacks.com/download-evasi0n
http://www.iphonehacks.com/download-evasi0n
http://www.iphonehacks.com/download-evasi0n
http://www.iphonehacks.com/download-evasi0n
http://www.iphonehacks.com/download-evasi0n
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о со бен н о сти: со хран яет рабо то сп о со бн о сть п о сле п ерезагрузки; реко м ен дуется сн ятие п аро ля
бло киро вки; требуется устан о вка OpenSSH из Cydia

iOS: 7.1 – 7.1.2
н аим ен о ван ие: Pangu7
ссылка: http://www.iphonehacks.com/download-pangu-jailbreak
п о ддерживаем ые устро йства: iPhone 5s
о со бен н о сти: со хран яет рабо то сп о со бн о сть п о сле п ерезагрузки; требуется устан о вка OpenSSH
из Cydia

iOS: 8.0 – 8.4
н аим ен о ван ие: TaiG
ссылка: http://www.taig.com/en/
п о ддерживаем ые устро йства: iPhone 5s, 6, 6 Plus
реко м ен дации: TaiG 1.2.1 для версий iOS 8.0-8.1.2; TaiG 2.4.5 для версий iOS 8.1.3-8.4

iOS: 9.0 – 9.1
н аим ен о ван ие: Pangu
ссылка: http://en.9.pangu.io/
п о ддерживаем ые устро йства: iPhone 5s, 6, 6s, 6/6s Plus, SE

iOS: 9.2 – 9.3.3
н аим ен о ван ие: Pangu64
ссылка: http://en.pangu.io/
п о ддерживаем ые устро йства: iPhone 5s, 6, 6s, 6/6s Plus, SE

iOS: 10.0 – 10.3.3
н аим ен о ван ие: Meridian
ссылка: https://meridian.sparkes.zone/
п о ддерживаем ые устро йства: iPhone 5s, 6, 6s, 6/6s Plus, SE, iPhone 7/Plus 

iOS: 13.0 to 13.7
н аим ен о ван ие: Odyssey
jailbreak link: https://theodyssey.dev/
п о ддерживаем ые устро йства: о т iPhone 6s до  iPhone 11

iOS: 11.0 - 14.3
н аим ен о ван ие: unc0ver
ссылка: https://unc0ver.dev 
со вм естим ые устро йства: о т iPhone 5s до  iPhone 12; есть версия для Apple TV 4 и 4K
о со бен н о сти: вклю чите о п цию  устан о вки OpenSSH в н астро йках джейлбрейка; для устро йств
н а базе A12-A14 рабо та н е о чен ь стабильн а

iOS: 12.3 - 14.4
н аим ен о ван ие: checkra1n
ссылка: https://checkra.in/ 
со вм естим ые устро йства: о т iPhone 5s до  iPhone X, бо льш ин ство  iPad; для iPhone 8/X п о д
уп равлен ием  iOS 14 требуется п редварительн о  удалить п асско д
о со бен н о сти: есть п о ддержка tvOS; устан о вка через режим  DFU; во зм о жн о  частичн о е
извлечен ие дан н ых из устро йств с н еизвестн ых п асско до м

П ро верка н аличия сервера SSH н а устро йстве

http://www.iphonehacks.com/download-pangu-jailbreak
http://www.iphonehacks.com/download-pangu-jailbreak
http://www.iphonehacks.com/download-pangu-jailbreak
http://www.iphonehacks.com/download-pangu-jailbreak
http://www.iphonehacks.com/download-pangu-jailbreak
http://www.iphonehacks.com/download-pangu-jailbreak
http://www.iphonehacks.com/download-pangu-jailbreak
http://www.iphonehacks.com/download-pangu-jailbreak
http://www.iphonehacks.com/download-pangu-jailbreak
http://www.taig.com/en/
http://www.taig.com/en/
http://www.taig.com/en/
http://www.taig.com/en/
http://www.taig.com/en/
http://en.9.pangu.io/
http://en.9.pangu.io/
http://en.9.pangu.io/
http://en.pangu.io/
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Для то го , что бы  п ро верить рабо то сп о со бн о сть и до ступ н о сть сервера SSH, зап устите iOS
Forensic Toolkit ко м ан до й Toolkit.command (macOS) либо  Toolkit.cmd (Windows). В

м о м ен т зап уска до лжн о  устан о виться тун н ельн о е со един ен ие п о  п ро то ко лу SSH через п о рт 22
(для старых версий джейлбрейка Meridian вы  до лжн ы  указать п о рт 2222; для н еко то рых версий
джейлбрейка checkra1n исп о льзуйтся п о рт 44) н а устро йстве и п о рт 3022 н а localhost.

Исп о льзуйте клиен т SSH н а ко м п ью тере для со един ен ия с localhost через п о рт 3022.

П рим ер ко м ан ды :

ssh -p 3022
root@localhost

Если сессия SSH усп еш н о  устан о влен а или если зап раш ивается п аро ль, а также если
выво дится со о бщ ен ие «key fingerprint mismatch error» («о ш ибка н есо о тветствия о тп ечатка
п альца»), сервер SSH усп еш н о  зап ущ ен . Если со един ен ие н е м о жет быть устан о влен о  или
о ткло н ен о , сервер SSH н е зап ущ ен  или н е устан о влен . В это м  случае устан о вите OpenSSH из
Cydia, устан о влен н о м  н а устро йстве. Н еко то рые джейлбрейки н е вклю чаю т Cydia, н о  SSH-
клиен т уже м о жет быть встро ен .

См ен а п аро ля для п о льзо вателя root

П о  ум о лчан ию , п аро ль root в iOS - alpine. В случаях, ко гда это т п аро ль н е срабатывает,

вам  м о жет п о требо ваться см ен ить п аро ль. Исп о льзуйте п рило жен ие iExplorer или п о до бн о е для
редактиро ван ия файла /private/etc/master.passwd, что бы  стро ка, со о тветствую щ ая

root выглядела в то чн о сти следую щ им  о бразо м :

root:/smx7MYTQIi2M:0:0::0:0:System Administrator:/var/root:/bin/sh

П о сле со хран ен ия файла master.passwd п аро ль root будет изм ен ё н  н а alpine. 

Теп ерь м о жн о  устан о вить сессию  SSH с устро йство м .

Рабо та с устро йствам и без джейлбрейка

Физическо е извлечен ие дан н ых (файло во й систем ы ) из устро йств iPhone 5s и бо лее н о вых без
джейлбрейка во зм о жн о  то лько  п ри исп о льзо ван ии Аген т а для о п ределё н н ых ко м бин аций
м о делей устро йств и версий iOS.

Кро м е то го , вы  м о жете вы п о лн ить ло гическо е извлечен ие дан н ых. Благо даря ло гическо м у
извлечен ию  дан н ых м о жн о  со здать свежую  ло кальн ую  резервн ую  ко п ию , извлечь файлы
м ультим едиа и о бщ ие файлы  и п о лучить до ступ  к журн алам  crash log. Если н а устро йстве
устан о влен  н еизвестн ый п аро ль резервн о го  ко п иро ван ия, м о жн о  п о п ытаться во сстан о вить его  с
п о м о щ ью  п ро грам м ы  Elcomsoft Phone Password Breaker (https://www.elcomsoft.com/eppb.html ).

Важн о : в iOS 11/12/13, п аро ль н а резервн ую  ко п ию  м о жет быть п ро сто  удален  с устро йства
п ри сбро се н астро ек систем ы . Для это го  п о н адо бится п аро ль н а устро йство  (а также п аро ль
«О гран ичен ий» или «Экран н о го  врем ен и», если о н и устан о влен ы ) для сбро са п аро ля
резервн о го  ко п иро ван ия. О братите вн им ан ие, что  п ри сбро се н астро ек также удаляется п аро ль
н а устро йство , что  м о жет н езн ачительн о  п о влиять н а н еко то рые п о льзо вательские дан н ые
(такие как тран закции Apple Pay, кэш иро ван н ая п о чта из учетн ых зап исей Exchange и т.д.).

https://www.elcomsoft.com/eppb.html
https://www.elcomsoft.com/eppb.html
https://www.elcomsoft.com/eppb.html
https://www.elcomsoft.com/eppb.html
https://www.elcomsoft.com/eppb.html
https://www.elcomsoft.com/eppb.html
https://www.elcomsoft.com/eppb.html
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6.6.6 П рило жен ие C. П ро блем ы  и сп о со бы  их реш ен ия

Редактиро ван ие скрип та

Изм ен ен ие н еко то рых н астро ек п ро грам м ы  требует ручн о го  редактиро ван ия скрип та. В версии
для Windows о н  н ахо дится тут (н ео бхо дим ы  п ривилегии Адм ин истрато ра для со хран ен ия
изм ен ен ий):

C:\Program Files (x86)\Elcomsoft Password Recovery\Elcomsoft iOS
Forensic Toolkit\Toolkit.cmd

В версии для macOS вызо вите ко н текстн о е м ен ю  (п о  п раво й кн о п ке м ыш и) для п рило жен ия
Elcomsoft iOS Forensic Toolk it в п ап ке Applications и выберите Browse Contents, затем  о ткро йте
файл п о  следую щ ем у п ути:

Contents/Resources/macosx/Toolkit.sh

Редактируйте скрип т с о сто ро жн о стью , то лько  если вы  то чн о  зн аете, что  делаете.

SSH и п аро ль root

П ри во зн икн о вен ии о ш ибо к рабо ты  с устро йство м  убедитесь, что  OpenSSH устан о влен  (и вы
исп о льзо вали п равильн ый н о м ер п о рта) и зап ущ ен . Убедитесь, что  п аро ль root - “alpine”. Если
устан о влен  друго й п аро ль, задайте его  в п ерем ен н о й SSH в скрип те п ро дукта.

BFU извлечен ие

П о  ум о лчан ию  checkra1n исп о льзует п о рт 44 вм есто  стан дартн о го  22. Если вы  п ро изво дите
BFU-извлечен ие из устро йства с н еизвестн ы м  п асско до м  (или о бычн о е извлечен ие, н о  без
устан о вки Cydia и OpenSSH), задайте п о рт 44 в п ерем ен н о й IPORT в скрип те п ро дукта, и

п ерезап устите п ро дукт.

Извлечен ие с п о м о щ ью  аген та

· macOS: исп о льзуйте о бычн ый п аро ль (н е сп ецифичн ый для п рило жен ий);
п о н адо биться п ро хо дить двухфакто рн ую  аутен тификацию  с п о м о щ ью  до верен н о го
устро йства; м о жн о  рабо тать как через учё тн ую  зап ись разрабо тчика, так и о бычн ую

· Windows: исп о льзуйте п аро ль, сп ецифичн ый для п рило жен ия (его  н адо  со здать
заран ее)

П арам етры  учё тн о й зап иси (Apple ID и п аро ль, а также иден тификато р ко м ан ды  п ри
исп о льзо ван ии учё тн о й зап иси разрабо тчика) м о жн о  задать п арам етрам и в скрип те п ро дукта:
AGENT_ID, AGENT_PASSWORD and AGENT_TEAMID.

Ещ ё  о дн а о п ция для это го  м ето да извлечен ия связан а с м аксим альн ы м  разм еро м  файло в,
ко то рый ко п ирую тся из файло во й систем ы  устро йства. П о  ум о лчан ию  это  512 ГБ, что  бо лее
чем  до стато чн о  в бо льш ин стве случаев; о дн ако , ин о гда файло вая систем а устро йства
н езн ачительн о  п о врежден а, и разм ер н еко то рых файло в во звращ ается н еко рректн о
(п ревыш ает все разум н ые п ределы ), что  вызывает п ро блем ы  п ри ко п иро ван ии. Вы  м о жете
устан о вить м аксим альн ый разм ер ко п ируем ых файло в п утё м  до бавлен ия п арам етра --

max_file_size=, указав далее разм ер в кило байтах, м егабайтах или гигабайтах (k/M/G).
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П арам етр н адо  до бавить в вызо в всп о м о гательн о го  п рило жен ия AcquisitionClient (без
расш ирен ия в macOS или .exe в Windows), где о н о  вызывается с о п цией --image parameter (в

двух м естах). В результате стро ка будет выглядеть п рим ерн о  так (п рим ер для macOS, в
дан н о м  случае разм ер о гран ичен  8 гигабайтам и):
 
"$AGENTDIR"/AcquisitionClient --image --max_file_size=8G -p "$outdir"

Wi-Fi

Н асто ятельн о  реко м ен дуем  п ерево дить устро йство  в п о лё тн ый режим  или о тклю чать Wi-Fi до
н ачала рабо ты . Если ин струм ен тарий выво дит со о бщ ен ие "Device connected: {UDID}", п ри это м
п о казывается бо лее о дн о го  устро йства, п ри рабо те ин струм ен тария м о гут во зн икать о ш ибки.

Реш ен ие: п ереклю чите устро йство  в авиарежим . Кро м е то го , н а рабо чем  сто ле, н а ко то ро м  вы
зап ускаете EIFT, до лжн ы  быть о тклю чен ы  со един ен ия c Wi-Fi и Ethernet. Со един ен ие с
ин терн ет м о жет п о н адо биться то лько  для устан о вки аген та.

Стабильн о сть и со един ен ие

Убедитесь, что  ко м п ью тер н е п ерейдё т в режим  сн а или гиберн ации во  врем я рабо ты
ин струм ен тария. Если исп о льзуется п о ртативн о е устро йство  (н о утбук), Н Е о тклю чайте его  о т
сети и Н Е п о дклю чайте к сети. В п ро тивн о м  случае со един ен ие м о жет п рерваться, и вам
п ридё тся н ачин ать весь п ро цесс с н ачала.





Часть VII
Лицен зио н н о е со глаш ен ие
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7 Лицен зио н н о е со глаш ен ие

Л ицен зио н н ы й до го во р н а исп о льзо ван ие п ро грам м  для

ЭВМ  «Элко м Со ф т»

О бщ ество  с о гран ичен н о й о тветствен н о стью  «Элко м Со фт», адрес: 12985, М о сква, ул.
Звездн ый бульвар д. 21, стр.1, этаж 6, п о м ещ ен ие I, ко м н аты  №  17, 17д, 17е,  ко то ро е
является о бладателем  исклю чительн о го  п рава н а о п ределен н ые п ро грам м ы  для ЭВМ  или
ко м п ью терн ые п ро грам м ы  (далее «П ро грам м ы»), в дальн ейш ем  им ен уем о е Лицен зиар, с
о дн о й сто ро н ы , и Вы  – физическо е или ю ридическо е лицо , указан н о е в ко н кретн о м  Заказе,
п рио бретаю щ ее п раво  исп о льзо ван ия П ро грам м ы  (П ро грам м ), в дальн ейш ем  «Вы» или
«Лицен зиат» и далее со вм естн о  им ен уем ые «Сто ро н ы» или каждый о тдельн о  – «Сто ро н а»
со глаш аю тся заклю чить лицен зио н н ый до го во р н а исп о льзо ван ие П ро грам м ы  (П ро грам м ) н а
следую щ их усло виях и в следую щ ем  п о рядке.

· Лицен зиар является о бладателем  исклю чительн о го  п рава н а П ро грам м у (П ро грам м ы ),
о хран яем ую  авто рским  п раво м , а также о бладателем  ин ых исклю чительн ых п рав н а
результаты  ин теллектуальн о й деятельн о сти и средства ин дивидуализации, связан н ые с
П ро грам м о й, вклю чая, н о  н е о гран ичиваясь, исклю чительн о е п раво  н а н о у-хау.

· Н асто ящ ий до го во р («До го во р») является лицен зио н н ы м  до го во ро м  н а исп о льзо ван ие
п ро грам м  для ЭВМ  в ф о рм е до го во ра п рисо един ен ия в зн ачен ии статьи 428 Граждан ско го
Ко декса Ро ссийско й Федерации и заклю чается в со о тветствии с п .5 статьи 1286
Граждан ско го  Ко декса.

· Если Вы  п рио бретаете п раво  исп о льзо ван ия П ро грам м ы  у третьего  лица (дистрибью то ра,
реселлера или ин о го  уп о лн о м о чен н о го  Лицен зиаро м  лица), н асто ящ ий До го во р регулирует
исп о льзо ван ие Вам и П ро грам м ы  в до п о лн ен ие к до го во ру м ежду Вам и и таким  третьим
лицо м .

· Н ачало  исп о льзо ван ия Вам и П ро грам м ы  о зн ачает Ваш е со гласие н а заклю чен ие н асто ящ его
До го во ра.

· ВН ИМ АТЕЛЬН О  П РО ЧИТАЙТЕ УСЛО ВИЯ Н АСТО ЯЩЕГО  ДО ГО ВО РА П ЕРЕД УСТАН О ВКО Й
П РО ГРАМ М Ы  Н А ВАШЕМ  УСТО ЙСТВЕ.

· ЕСЛИ ВЫ Н Е СО ГЛАСН Ы С УСЛО ВИЯМ И Н АСТО ЯЩЕГО  ДО ГО ВО РА, Н Е
УСТАН АВЛИВАЙТЕ П РО ГРАМ М У Н А ВАШЕМ  УСТРО ЙСТВЕ.

· П о д н ачало м  исп о льзо ван ия п о н им ается устан о вка (ин сталляция) П ро грам м ы  н а ко м п ью тере
(устро йстве) Лицен зиата. 

1.О сн о вн ые терм ин ы  

П ро грам м а (П ро грам м ы ) – п ро грам м а для ЭВМ  О О О  «Элко м Со фт», п раво  н а исп о льзо ван ие
ко то ро й Вы  п о лучаете н а о сн о ван ии н асто ящ его  До го во ра и ко то рая указан а в ко н кретн о м
Заказе.

Регистрацио н н ый Ко д - ген ерируем ый Лицен зиаро м  ун икальн ый ко д, п о зво ляю щ ий
о сущ ествлять п о лн о фун кцио н альн о е исп о льзо ван ие П ро грам м ы  без врем ен н ых и ин ых
о гран ичен ий.

О зн ако м ительн ая Версия – версия П ро грам м ы , им ею щ ая врем ен н ые или ин ые о гран ичен ия п о
исп о льзо ван ию /фун кцио н алу, п редн азн ачен н ая для о цен ки во зм о жн о стей П ро грам м ы
Лицен зиато м .
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Исп о льзо ван ие – устан о вка (ин сталляция) П ро грам м ы  н а техн ических средствах Лицен зиата, а
также о сущ ествлен ие действий, связан н ых с фун кцио н иро ван ием  П ро грам м ы  в со о тветствии с
ее н азн ачен ием  и до кум ен тацией в зависим о сти о т Тип а Лицен зии.

О бн о влен ия – н о вые версии П ро грам м ы .
Деко м п илиро ван ие – п рео бразо ван ие о бъектн о го  ко да в исхо дн ый текст.
До кум ен тация – ин струкции п о  исп о льзо ван ию  П ро грам м ы , ин ые тексто вые файлы , вхо дящ ие в
дистрибутив П ро грам м ы , ко то рые Лицен зиат п о лучает п ри устан о вке П ро грам м ы .

Экзем п ляр П ро грам м ы  – ко п ия П ро грам м ы , вклю чая До кум ен тацию .
Тип  Лицен зии – ко н кретн ый вид лицен зии, о п ределяю щ ий п ределы  исп о льзо ван ия П ро грам м ы
Лицен зиато м , вклю чая ко личество  устро йств (рабо чих м ест), н а ко то рых Лицен зиат им еет п раво
исп о льзо вать П ро грам м у о дн о врем ен н о . Тип ы  Лицен зии указан ы  н а Ин терн ет сайте
Лицен зиара https://www.elcomsoft.ru в разделе «П ро дукты» -
https://www.elcomsoft.ru/products.html , а также в ко н кретн о м  Заказе. 
Тип ы  Лицен зии м о гут врем я о т врем ен и изм ен яться и все изм ен ен ия будут о п ублико ван ы  н а
Ин терн ет сайте Лицен зиара.

Заказ – заказ н а п о лучен ие п рава исп о льзо ван ия П ро грам м ы  (П ро грам м ), со ставлен н ый и
н ап равляем ый Лицен зиару в п исьм ен н о й или ин о й ф о рм е (вклю чая через Ин терн ет сайт
Лицен зиара), в ко то ро м  указан а ко н кретн ая П ро грам м а (П ро грам м ы ), п раво  н а исп о льзо ван ие
ко то ро й п о лучает Лицен зиат, Тип  Лицен зии, сро к п редо ставлен ия п рава исп о льзо ван ия, разм ер
лицен зио н н о го  во зн агражден ия и ин ые усло вия, связан н ые с исп о льзо ван ием  П ро грам м ы  и
п о лучен ием  Лицен зиато м  п рава исп о льзо ван ия П ро грам м ы . Заказ является п рило жен ием  к
н асто ящ ем у До го во ру.

2. П редм ет До го во ра. О бъем  лицен зии. 

2.1. Лицен зиату п редо ставляется п раво  исп о льзо ван ия П ро грам м ы  в п ределах, устан о влен н ых
н асто ящ им  До го во ро м  за во зн агражден ие, указан н о е в Заказе, следую щ им и сп о со бам и н а
усло виях п ро сто й н еисклю чительн о й лицен зии:

· В рам ках н асто ящ его  До го во ра Лицен зиат п о лучает п раво  Исп о льзо вать П ро грам м у то лько
н а разреш ен н о м  ко личестве техн ических устро йств в со о тветствии с Тип о м  Лицен зии и
ин ы м и усло виям и, о п ределен н ы м и в Тип е Лицен зии и указан н ы м и в Заказе. П раво
Исп о льзо ван ия п редо ставляется Лицен зиату н а сро к, указан н ый в Заказе.

· Если Лицен зиат устан авливает О зн ако м ительн ую  Версию  П ро грам м ы , то  Лицен зиат им еет
п раво  исп о льзо ван ия П ро грам м ы  безво зм ездн о  н а сро к, ко то рый м о жет быть указан  н а
Ин терн ет сайте Лицен зиара или в Заказе и / или с о гран ичен н ы м  фун кцио н ало м .

2.2. Деко м п илиро ван ие. Лицен зиат им еет п раво  деко м п илиро вать П ро грам м у, т.е.
во сп ро извести и п рео бразо вать о бъектн ый ко д в исхо дн ый текст п ри о дн о врем ен н о м
со блю ден ии следую щ их усло вий:

- Деко м п рилиро ван ие н ео бхо дим о  для до стижен ия сп о со бн о сти к взаим о действию  н езависим о
разрабо тан н о й Лицен зиато м  п ро грам м ы  с другим и п ро грам м ам и, ко то рые м о гут
взаим о действо вать с деко м п илируем о й п ро грам м о й;
- ин ф о рм ация, н ео бхо дим ая для до стижен ия сп о со бн о сти к взаим о действию , ран ее н е была
до ступ н а Лицен зиату из других исто чн ико в. Лицен зиат о бязан  сн ачала зап ро сить эту
ин ф о рм ацию  у Лицен зиара и то лько  если Лицен зиар н е п редо ставит такую  ин ф о рм ацию
Лицен зиату, п о следн ий им еет п раво  деко м п илиро вать П ро грам м у;

https://www.elcomsoft.ru
https://www.elcomsoft.ru/products.html
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- Эти действия о сущ ествляю тся в о тн о ш ен ии то лько  тех частей деко м п илируем о й П ро грам м ы ,
ко то рые н ео бхо дим ы  для до стижен ия сп о со бн о сти к взаим о действию ;
- Ин ф о рм ация, п о лучен н ая в результате деко м п илиро ван ия, м о жет исп о льзо ваться
исклю чительн о  для до стижен ия сп о со бн о сти к взаим о действию  н езависим о  разрабо тан н о й
п ро грам м ы  с другим и п ро грам м ам и, н е м о жет п ередаваться ин ы м  лицам , за исклю чен ием
случаев, ко гда это  н ео бхо дим о  для до стижен ия сп о со бн о сти к взаим о действию  н езависим о
разрабо тан н о й п ро грам м ы  для ЭВМ  с другим и п ро грам м ам и, а также н е м о жет исп о льзо ваться
для разрабо тки п ро грам м ы  для ЭВМ , п о  сво ем у виду сущ ествен н о  схо жей с деко м п илируем о й
П ро грам м о й, или для о сущ ествлен ия друго го  действия, н аруш аю щ его  исклю чительн о е п раво
н а П ро грам м у.

Н икако е ин о е деко м п илиро ван ие П ро грам м ы , кро м е случая, указан н о го  выш е, н е разреш ен о
Лицен зиату.

2.3. Зап рещ ается вн о сить какие-либо  изм ен ен ия в П ро грам м у без п редварительн о го
п исьм ен н о го  разреш ен ия Лицен зиара. Если П ро грам м а или ее часть п редо ставлен а в ф о рм е
исхо дн о го  текста, зап рещ ается без п редварительн о го  п исьм ен н о го  со гласия Лицен зиара,
лю бая п ередача и п редо ставлен ие тако го  исхо дн о го  текста третьим  лицам , за исклю чен ием
случаев, ко гда это  п рям о  разреш ен о  како й либо  до п о лн ительн о й лицен зией, регулирую щ ей
исп о льзо ван ие тако го  исхо дн о го  текста.

2.4. Лю бо е ин о е исп о льзо ван ие П ро грам м ы , н е разреш ен н о е н асто ящ им  До го во ро м , п рям о
зап рещ ен о . Лицен зиату н е п редо ставлен ы  н икакие п рава, кро м е п рям о  указан н ых в
н асто ящ ем  До го во ре.

2.5. Лицен зиат н е им еет п рава п ередавать экзем п ляр П ро грам м ы  лю бы м  третьим  лицам , а
также п ередавать п раво  Исп о льзо ван ия П ро грам м ы  лю бы м  третьим  лицам  без
п редварительн о го  п исьм ен н о го  со гласия Лицен зиара. 

2.6. Лицен зиар п редо ставляет Лицен зиату Регистрацио н н ый Ко д п о  электро н н о й п о чте н е
п о здн ее трех (3) рабо чих дн ей п о сле вы п латы  во зн агражден ия, указан н о го  в Заказе,
Лицен зиару. 

2.7. Лицен зиату п редо ставляется п раво  Исп о льзо ван ия О бн о влен ий, ко то рые будут вы п ущ ен ы
в свет Лицен зиаро м  в течен ие двен адцати м есяцев со  дн я п редо ставлен ия Лицен зиату
Регистрацио н н о го  Ко да либо  ин о го  сро ка, ко то рый указан  в Заказе, в о бъем е и н а усло виях,
указан н ых в н асто ящ ем  разделе 2 До го во ра, за исклю чен ием  случаев, если п редо ставлен ие
О бн о влен ий будет со п ро во ждаться ин ы м  лицен зио н н ы м  до го во ро м . До п о лн ительн ые усло вия и
п о рядо к п редо ставлен ия О бн о влен ий м о гут быть указан ы  н а Ин терн ет сайте Лицен зиара или в
Заказе. 

Для исп о льзо ван ия лю бых о бн о влен ий, ко то рые будут вы п ущ ен ы  в свет п о  истечен ии
двен адцати м есяцев с указан н о й даты , Лицен зиат до лжен  вы п латить Лицен зиару
до п о лн ительн о е во зн агражден ие за п редо ставлен ие п рава исп о льзо ван ия О бн о влен ий в
со о тветствии с ин ф о рм ацией, указан н о й н а Ин терн ет сайте Лицен зиара или в Заказе.

3. Регистрацио н н ый Ко д. Ко н фиден циальн о сть Регистрацио н н о го  Ко да

3.1. Регистрацио н н ый Ко д является ко н фиден циальн о й ин ф о рм ацией Лицен зиара и является
н о у-хау Лицен зиара. Со о тветствую щ ие п о ло жен ия о  н о у-хау и защ ите ин ф о рм ации,
со ставляю щ ей ко м м ерческую  тайн у, зако н о дательства РФ п рим ен яю тся к Регистрацио н н о м у
Ко ду.
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3.2. Лицен зиат о бязуется исп о льзо вать Регистрацио н н ый Ко д то лько  в целях, о п ределен н ых
н асто ящ им  До го во ро м , исклю чительн о  для о бесп ечен ия во зм о жн о сти Исп о льзо ван ия
П ро грам м ы  в со о тветствии с н асто ящ им  До го во ро м  в зависим о сти о т Тип а Лицен зии и
ин ф о рм ации, указан н о й в Заказе. 

Лицен зиат о бязуется н е п ередавать и п редо ставлять его  третьим  лицам  лю бы м  сп о со бо м  без
п редварительн о го  п исьм ен н о го  со гласия Лицен зиара, в то м  числе н е разм ещ ать
Регистрацио н н ый Ко д н а лю бых Ин терн ет – сайтах.

4. О бязан н о сти Лицен зиара п о  техн ическо й п о ддержке

4.1. Лицен зиар о бязан  о казывать техн ическую  п о ддержку Лицен зиату в течен ие двен адцати
м есяцев со  дн я п редо ставлен ия Лицен зиату Регистрацио н н о го  Ко да, в о бъем е и н а усло виях,
указан н ых н иже.

4.2. О бязательства Лицен зиара п о  техн ическо й п о ддержке вклю чаю т в себя о тветы  н а во п ро сы
п о  электро н н о й п о чте: support@elcomsoft.com, а также через сп ециальн ый раздел п о
техн ическо й п о ддержке н а Ин терн ет сайте Лицен зиара н а стран ице:
https://support.elcomsoft.com . Техн ическая п о ддержка, кро м е о твето в н а во п ро сы , также
вклю чает в себя исп равлен ие о ш ибо к.

До п о лн ительн ые усло вия вы п о лн ен ия Лицен зиаро м  о бязан н о стей п о  техн ическо й п о ддержке
м о гут указываться н а Ин терн ет сайте Лицен зиара н а стран ице https://support.elcomsoft.com .

4.3. Техн ическая п о ддержка п редо ставляется в рабо чие дн и в Ро ссийско й Федерации за
исклю чен ием  выхо дн ых и п раздн ичн ых дн ей.

5. О гран ичен ия. Исп о льзо ван ие в со о тветствии с зако н о дательство м .
 
5.1. Лицен зиат о бязуется исп о льзо вать П ро грам м у и лю бую  ин ф о рм ацию , п о лучен н ую  в
результате тако го  исп о льзо ван ия, то лько  в со о тветствии с зако н о дательство м  РФ, других
стран , а также п о ло жен ий м еждун аро дн о го  п рава. Лицен зиат о бязуется н е исп о льзо вать
П ро грам м у и лю бую  ин ф о рм ацию , п о лучен н ую  в результате исп о льзо ван ия П ро грам м ы , с
како й-либо  п ро тиво п равн о й целью , вклю чая н езако н н ый до ступ  к ин ф о рм ации третьих лиц, или
в целях, п ро тиво речащ их п рин цип ам  этики, гум ан н о сти и м о рали.

Все лицен зируем ые Вам  П ро грам м ы  являю тся п о лн о стью  легальн ы м и и Вы  им еете п раво  их
исп о льзо ван ия, п ри усло вии, что  Вы  являетесь зако н н ы м  владельцем  всех файло в и дан н ых,
ко то рые Вы  со бираетесь во сстан о вить или до ступ  к ко то ры м  Вы  со бираетесь п о лучить п ри
п о м о щ и П ро грам м , Вы  являетесь зако н н ы м  владельцем  лю бых устро йств или учетн ых
зап исей, до ступ  к ко то ры м  Вы  со бираетесь п о лучить п ри п о м о щ и П ро грам м  или у Вас есть
со о тветствую щ ее разреш ен ие зако н н о го  владельца н а вы п о лн ен ие указан н ых действий или у
Вас есть тако е п раво  н а о сн о ван ии Ваш его  н ацио н альн о го  зако н о дательства (н ап рим ер, Вы
п редставляете п раво о хран ительн ые о рган ы  или ин ые ко м п етен тн ые о рган ы  го сударства,
ко то рые им ею т п раво  п о лучен ия до ступ а к ин ф о рм ации и дан н ы м  и тако й до ступ  н ео бхо дим  в
хо де п ро веден ия действий и п ро цедур, п редусм о трен н ых зако н о дательство м ).

Лю бо е исп о льзо ван ие П ро грам м  в н аруш ен ие зако н о дательства является то лько  Ваш ей
о тветствен н о стью .

Вы  п о дтверждаете, что  у Вас есть зако н н о е п раво  п о лучить до ступ  ко  всем  дан н ы м ,
ин ф о рм ации и файлам , ко то рые закрыты .

mailto:support@elcomsoft.com
https://support.elcomsoft.com
https://support.elcomsoft.com
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Вы  также п о дтверждаете, что  во сстан о влен н ые или п о лучен н ые ин ы м  о бразо м  дан н ые, п аро ли
и/или файлы  н е будут исп о льзо ван ы  в каких-либо  п ро тиво зако н н ых целях.

Вы  о со зн аете, что  н есан кцио н иро ван н о е во сстан о влен ие п аро лей и ин ых дан н ых или
н есан кцио н иро ван н ый до ступ  к ин ф о рм ации и дан н ы м  м о жет являться п реступ лен ием  или
п раво н аруш ен ием  и м о жет п ривести к разн ы м  видам  о тветствен н о сти.

5.2. С целью  п редо твращ ен ия н езако н н о го  исп о льзо ван ия П ро грам м а м о жет устан о вить н а
Ваш ем  устро йстве техн ические м еры  защ иты  авто рских п рав и ин ых п рав н а результаты
ин теллектуальн о й деятельн о сти. Дан н ые м еры  будут исп о льзо ван ы  с целью  ко н тро ля
исп о льзо ван ия П ро грам м ы  и лю бых О бн о влен ий в со о тветствии с н асто ящ им  До го во ро м . В
результате устан о вки таких техн ических м ер Лицен зиар н е будет п о лучать н икако й
п ерсо н альн о й ин ф о рм ации (вклю чая п ерсо н альн ые дан н ые) о  Лицен зиате. 

5.3. Уведо м лен ия о б авто рских п равах. П ро грам м а м о жет со держать уведо м лен ия о
п рин адлежн о сти исклю чительн о го  п рава н а н ее Лицен зиару и ин ые уведо м лен ия о б
исклю чительн ых п равах. Вы  н е им еете п раво  удалять или изм ен ять каким -либо  о бразо м  такие
уведо м лен ия и ин ф о рм ацию .

6. Во зн агражден ие

6.1. Во зн агражден ие за п раво  исп о льзо ван ия указан о  в Заказе н а ко н кретн ую  П ро грам м у
(П ро грам м ы ).

7. О гран ичен н ая гаран тия

7.1. Лицен зиар гаран тирует, что  П ро грам м а будет фун кцио н иро вать в со о тветствии с
До кум ен тацией н а П ро грам м у п ри усло вии со блю ден ия п о рядка ее исп о льзо ван ия,
п редусм о трен н о го  До кум ен тацией и н асто ящ ей Лицен зией в течен ие 90 (девян о сто ) дн ей со
дн я п о лучен ия Лицен зиато м  Регистрацио н н о го  Клю ча. 

Фун кцио н иро ван ие с н езн ачительн ы м и о тступ лен иям и о т До кум ен тации н е считаю тся
дефектам и. 

7.2. Дан н ая гаран тия н едействительн а, если исп о льзо ван ие П ро грам м ы  о сущ ествляется с
н аруш ен иям и п равил и требо ван ий, указан н ых в До кум ен тации и с н аруш ен иям и н асто ящ его
До го во ра и/или зако н о дательства, вклю чая вн есен ие лю бых изм ен ен ий в П ро грам м у без
со гласия Лицен зиара.

7.3. Лицен зиар н е п редо ставляет н икаких ин ых гаран тий кро м е указан н о й выш е и н е н есет
н икако й м атериальн о й о тветствен н о сти за лю бые убытки Лицен зиата, вклю чая уп ущ ен н ую
выго ду, вытекаю щ ие из исп о льзо ван ия или н ево зм о жн о сти исп о льзо ван ия П ро грам м ы , н е
п о лучен ия Лицен зиато м  како го -либо  результата о т исп о льзо ван ия П ро грам м ы , н е связан н ые с
н аруш ен ием  Лицен зиаро м  н асто ящ ей гаран тии и о бязательств п о  техн ическо й п о ддержке,
указан н ых в До го во ре.

7.4. Един ствен н ы м  средство м  защ иты  Лицен зиата в случае н аруш ен ия указан н о й выш е
гаран тии является: а) во зврат вы п лачен н о го  во зн агражден ия или б) зам ен а дефектн о го
н о сителя, если П ро грам м а п редо ставлен а н а м атериальн о м  н о сителе или в) исп равлен ие
о ш ибо к в течен ие разум н о го  п ерио да врем ен и. В случае п ретен зий к фун кцио н иро ван ию
П ро грам м ы  Лицен зиат о бязан  н ап равить Лицен зиару м аксим альн о  п о лн ую  ин ф о рм ацию  о
п ро блем е, вклю чая ин ф о рм ацию  о б устро йстве (устро йствах) Лицен зиата, н а ко то рых
исп о льзуется П ро грам м а, ин ф о рм ацию  о б ин ых п ро грам м ах, исп о льзуем ых Лицен зиато м ,
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ко то рые м о гут п о влиять н а фун кцио н иро ван ие П ро грам м ы , ин ф о рм ацию  о  лю бых файлах,
до кум ен тах и м атериалах, в связи с ко то ры м и Лицен зиат исп о льзует П ро грам м у и лю бую  ин ую
ин ф о рм ацию , зап ро ш ен н ую  Лицен зиаро м . 

Указан н ая в н асто ящ ем  разделе 7 гаран тия н е п рим ен яется в случае н е п редо ставлен ия
Лицен зиато м  п о лн о й ин ф о рм ации о  п ро блем е п о  зап ро су Лицен зиара.

8. Ин теллектуальн ая со бствен н о сть Лицен зиара

8.1. П ро грам м а и вся До кум ен тация н а н ее являю тся о бъекто м  авто рско го  п рава и о хран яю тся
авто рским  п раво м , а им ен н о  частью  4 Граждан ско го  Ко декса РФ и м еждун аро дн ы м и
со глаш ен иям и в о бласти авто рско го  п рава, а также ин ы м и п о ло жен иям и зако н о дательства о б
ин теллектуальн ых п равах (ин теллектуальн о й со бствен н о сти). П ро грам м ы , п рин цип ы  и сп о со бы ,
связан н ые с П ро грам м о й, также м о гут о хран яться как о бъекты  п атен тн о го  п рава, вклю чая, н о
н е о гран ичиваясь, изо бретен ия, в РФ и ин ых стран ах.

8.2. Исхо дн ый текст (ко д) П ро грам м  и Регистрацио н н ый Ко д являю тся н о у-хау и ин ф о рм ацией,
со ставляю щ ей ко м м ерческую  тайн у Лицен зиара.

8.3. Лицен зиат н е п рио бретает н икаких п рав н а П ро грам м у, кро м е тех, ко то рые п рям о  указан ы
в н асто ящ ем  До го во ре. Лицен зиату п редо ставлен а о гран ичен н ая н еисклю чительн ая лицен зия
н а П ро грам м у в п ределах н асто ящ его  До го во ра.

9. О тветствен н о сть за н аруш ен ие До го во ра

9.1. В случае н аруш ен ия о бязательств п о  со хран ен ию  ко н фиден циальн о сти Регистрацио н н о го
Ко да Лицен зиат во зм ещ ает Лицен зиару убытки в п о лн о м  разм ере, вклю чая уп ущ ен н ую
выго ду.

9.2. О тветствен н о сть за н аруш ен ие ин ых о бязательств Сто ро н  о п ределяется в со о тветствии с
зако н о дательство м  Ро ссийско й Федерации.

10. Сро к действия До го во ра

10.1. Дато й заклю чен ия н асто ящ его  До го во ра считается дата о п латы  во зн агражден ия за
п редо ставлен ие п рава исп о льзо ван ия П ро грам м ы . До го во р действует н а сро к, указан н ый в
ко н кретн о м  Заказе. 

До го во р п рим ен яется к о тн о ш ен иям  Сто ро н , во зн икш им  со  дн я н ачала исп о льзо ван ия
П ро грам м ы  в со о тветствии с п реам було й До го во ра.

10.2. Лицен зиар им еет п раво  о тказаться о т исп о лн ен ия До го во ра и расто ргн уть До го во р в
случае н аруш ен ия Лицен зиато м  усло вий исп о льзо ван ия П ро грам м , устан о влен н ых н асто ящ им
До го во ро м , вклю чая, н о  н е о гран ичиваясь усло вия, устан о влен н ые в разделе 2 До го во ра, а
также н аруш ен ия о бязательств п о  со хран ен ию  ко н фиден циальн о сти Регистрацио н н о го  Ко да,
устан о влен н о го  в разделе 3 До го во ра или н аруш ен ия Лицен зиато м  ин ых о бязательств п о
н асто ящ ем у До го во ру. В тако м  случае Лицен зиар уведо м ляет Лицен зиата о  расто ржен ии
До го во ра, и До го во р считается п рекращ ен н ы м  с даты  н ап равлен ия уведо м лен ия п о
электро н н о й п о чте п о  адресу Лицен зиата, указан н о м у в Заказе или ин ы м  о бразо м . 

10.3. П о сле расто ржен ия или п рекращ ен ия До го во ра п о  лю бо м у о сн о ван ию  Лицен зиат н е
им еет п рава исп о льзо вать П ро грам м у каким -либо  о бразо м  и до лжен  н ем едлен н о  удалить все
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экзем п ляры  П ро грам м  и н езам едлительн о  уведо м ить о б это м  Лицен зиара п о  электро н н о й п о чте
п о  адресу: info@elcomsoft.com.

11. П убличн о сть

11.1. Лицен зиат н асто ящ им  со глаш ается, и Лицен зиар им еет п раво  п убличн о  ссылаться н а то т
факт, что  Лицен зиат является его  клиен то м  (п о льзо вателем  - Лицен зиато м ), в то м  числе
ссылаться н а Лицен зиата и н а факт исп о льзо ван ия П ро грам м ы  Лицен зиато м  в м аркетин го вых
м атериалах, ан алитических и ин ых м атериалах и п ресс-релизах, н е раскрывая како й-либо
ко н фиден циальн о й ин ф о рм ации Лицен зиата.

11.2. Лицен зиат им еет п раво  о тказать Лицен зиару в реализации указан н о го  выш е в 11.1 п рава
н а п убличн о сть либо  о то звать сво е со гласие н а тако е исп о льзо ван ие, н ап равив со о бщ ен ие п о
электро н н о й п о чте п о  адресу: info@elcomsoft.com с указан ием  в тем е п исьм а «О тзыв со гласия
н а П убличн о сть». 

12. Заклю чительн ые и п ерехо дн ые п о ло жен ия

12.1. Ссылки н а со о тветствую щ ие стран ицы  Ин терн ет сайта Лицен зиара вклю чен ы  в н асто ящ ий
До го во р как его  части и (или) п рило жен ия к н ем у. П о ло жен ия и усло вия, разм ещ ен н ые н а
со о тветствую щ их стран ицах Ин терн ет сайта Лицен зиара, п рим ен яю тся к исп о льзо ван ию
П ро грам м ы  Лицен зиато м .

12.2. В случае, если ко м п етен тн ый суд п ризн ает како е-либо  из усло вий н асто ящ его  До го во ра
н едействительн ы м и, До го во р п ро до лжает действо вать в о стальн о й части.

12.3. К н асто ящ ем у До го во ру п рим ен яется м атериальн о е п раво  Ро ссийско й Федерации без
о тсылки к н о рм ам  м еждун аро дн о го  частн о го  п рава. 

Лю бые сп о ры , вытекаю щ ие из н асто ящ его  До го во ра, п о длежат рассм о трен ию  в ко м п етен тн о м
суде г. М о сквы .

12.4. Н асто ящ ий До го во р также разм ещ ен  н а Ин терн ет – сайте Лицен зиара п о  адресу:
https://www.elcomsoft.ru/Elcomsoft_EULA_ru.pdf .

mailto:info@elcomsoft.com
mailto:info@elcomsoft.com
https://www.elcomsoft.ru/Elcomsoft_EULA_ru.pdf
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