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I Введен ие

Elcomsoft Phone Breaker

Elcomsoft Phone Breaker (EPB) п редн азн ачен  для расш ифро вки резервн ых ко п ий iTunes и
BlackBerry, скачиван ия резервн ых ко п ий и син хро н изиро ван н ых дан н ых из о блака iCloud и учё тн ых
зап исей Microsoft Account. В редакции для Windows до ступ ен  режим  во сстан о влен ия п аро лей с
ап п аратн ы м  уско рен ием , исп о льзую щ им  вычислительн ые ресурсы  п о требительских видео карт.
Кро м е то го , в п рило жен ии до ступ ен  ин струм ен т для расш ифро вки и п ро см о тра дан н ых из Связки
клю чей, извлечё н н ых из ло кальн ых резервн ых ко п ий iOS либо  скачан н ых из о блака iCloud.

П рим еры  исп о льзо ван ия:

§ Расш ифро вка ло кальн ых резервн ых ко п ий iOS известн ы м  п аро лем

§ Скачиван ие и расш ифро вка резервн ых ко п ий iOS из о блака iCloud с исп о льзо ван ием  дан н ых
для вхо да в учё тн ую  зап ись

§ Скачиван ие син хро н изиро ван н ых дан н ых из о блака с исп о льзо ван ием  дан н ых для вхо да в
учё тн ую  зап ись либо  м аркера аутен тификации

§ Расш ифро вка и п ро см о тр дан н ых Связки клю чей, извлечё н н ых из о браза файло во й систем ы
п о средство м  Elcomsoft iOS Forensic Toolkit либо  в резервн о й ко п ии iOS с известн ы м
п аро лем

§ Скачиван ие О блачн о й связки клю чей из iCloud

§ Скачиван ие из iCloud дан н ых, защ ищ ё н н ых скво зн ы м  ш ифро ван ием  (таких, как со о бщ ен ия
SMS/iMessage, дан н ые Здо ро вья, исто рия браузера и т.п .) п ри н аличии п о лн ых дан н ых
аутен тификации, до п о лн ен н ых ко до м  бло киро вки или систем н ы м  п аро лем  о т о дн о го  из
зарегистриро ван н ых в учё тн о й зап иси устро йств

§ Расш ифро вка резервн ых ко п ий BlackBerry с известн ы м  п аро лем

§ Расш ифро вка резервн ых ко п ий BlackBerry 10 (до  BBOS 10.3.2.2876) с известн ы м  п аро лем  о т
BlackBerry ID

§ Скачиван ие дан н ых из учё тн ых зап исей Microsoft (ко н такты , журн алы  зво н ко в, исто рия
браузера и п о иско вых зап ро со в и т.п .)

Elcomsoft Phone Viewer

Elcomsoft Phone Viewer - п ро сто й, удо бн ый и ко м п актн ый ин струм ен т для п ро см о тра ин ф о рм ации,
извлечё н н о й из устро йств п о д уп равлен ием  iOS, вклю чая п о следн ие версии iPhone и iPad.
П ро дукт п о ддерживает выхо дн ые ф о рм аты  Elcomsoft Phone Breaker и iOS Forensic Toolkit, а также
стан дартн ые ф о рм аты  резервн ых ко п ий iTunes. Кро м е то го , п о ддерживаю тся ф о рм аты  резервн ых
ко п ий BlackBerry 10 и дан н ые, извлечё н н ые из учё тн ых зап исей Microsoft Account п ри п о м о щ и
Elcomsoft Phone Breaker.

Elcomsoft Phone Viewer п о ддерживает как о бычн ые, так и заш ифро ван н ые резервн ые ко п ии. Для
до ступ а к п о следн им  вам  п о н адо бится о ригин альн ый п аро ль.

Elcomsoft Cloud eXplorer

http://www.elcomsoft.com/eppb.html
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Elcomsoft Cloud eXplorer (ECX) - ин струм ен т для извлечен ия и п ро см о тра м ассиво в дан н ых из
учё тн ых зап исей Google. Извлекаю тся п аро ли и исто рия п о сещ ен ий браузера, дан н ые
м есто п о ло жен ия п о льзо вателя за весь п ерио д сущ ество ван ия учё тн о й зап иси, п о что вые
со о бщ ен ия и ко н такты , зам етки Google Keep, закладки, исто рия п о иско вых зап ро со в, кален дари и
м н о го е друго е. П о ддерживается аутен тификация п о  п аро лю  и без н его  п ри п о м о щ и м аркеро в
аутен тификации.

П о иско вый гиган т Google со бирает о гро м н о е ко личество  ин ф о рм ации о  зарегистриро ван н ых
п о льзо вателях. Elcomsoft Cloud Explorer п о зво ляет п о лучить до ступ  к это й ин ф о рм ации в
п ро грам м е «о дн о го  о кн а».

Elcomsoft eXplorer for WhatsApp

Elcomsoft eXplorer for WhatsApp (EXWA) - ин струм ен т для извлечен ия, п ро см о тра и ан ализа
о бщ ен ия п о льзо вателей WhatsApp с п о ддержко й iOS и Android и WhatsApp Business для Android.

Сцен арии исп о льзо ван ия:

§ Скачиван ие и расш ифро вка дан н ых WhatsApp для iOS из резервн ых ко п ий в iCloud

§ Скачиван ие и расш ифро вка дан н ых WhatsApp для iOS, ко то рые были син хро н изиро ван ы  в
iCloud

§ До ступ  к ко н тактам , со о бщ ен иям , исто рии зво н ко в и м едиа-файлам  WhatsApp в резервн ых
ко п иях iTunes

§ Скачиван ие и расш ифро вка дан н ых WhatsApp из Google Drive

§ До ступ  к дан н ы м  WhatsApp и WhatsApp Business из резервн ых ко п ий Android

§ До ступ  к дан н ы м  WhatsApp и WhatsApp Business н еп о средствен н о  из устро йств п о д
уп равлен ием  Android

II Систем н ы е требо ван ия

Windows 

o Windows 10, Windows 8.1, Windows 8,  Windows 7; Windows Server 2016, Windows Server

2012
o CPU с п о ддержко й н або ра ин струкций SSE2 (реко м ен дуется п о ддержка AES-NI)

o Как м ин им ум  300М Б диско во го  п ро стран ства

o Реко м ен дуется: о дн а или н еско лько  видео карт NVIDIA или AMD либо  Tableau TACC1441

(для ап п аратн о го  уско рен ия п еребо ра п аро лей)

macOS

o macOS 10.12 - macOS 10.15

o Как м ин им ум  300М Б диско во го  п ро стран ства
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III Elcomsoft Phone Breaker

3.1 Ин ф о рм ация о  п ро грам м е

3.1.1 П о льзо вательский ин терф ейс

Ин терфейс Elcomsoft Phone Breaker со сто ит из следую щ их элем ен то в:

§ М ен ю : до ступ  к о сн о вн о м у фун кцио н алу п ро дукта. До ступ н ы  следую щ ие вкладки:

o Password Recovery Wizard/М астер Во сстан о влен ия П аро лей: зап уск атаки для

во сстан о влен ия п аро лей к резервн ы м  ко п иям .
Вн им ан ие: д о ступ н о  то лько  в редакции для Windows.

o Tools/Ин струм ен ты : расш ифро вка резервн ых ко п ий. 

iOS: скачиван ие дан н ых из iCloud, расш ифро вка FileVault, п ро см о тр Связки клю чей,
извлечен ие м аркеро в аутен тификации. 
Microsoft Accounts: скачиван ие дан н ых из учё тн ых зап исей Microsoft.

§ О бласть п ро см о тра дан н ы х: здесь о то бражаю тся дан н ые в зависим о сти о т выбран н о й в
м ен ю  вкладки.

§ О бласть н астро ек: до ступ н ы  следую щ ие н астро йки:

o Журн ал: сп исо к со бытий, зап ро то ко лиро ван н ых в журн але.
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o Н астро йки: н астро йки ап п аратн о го  о бесп ечен ия, сетевые н астро йки, н астро йки

iCloud и н астро йки ш абло н о в.

o Сп равка: до ступ  к до кум ен тации, п ро верка о бн о влен ий (н а macOS), о братн ая

связь, заказ п о лн о й версии и вво д регистрацио н н о го  клю ча.

o О  п ро грам м е: н о м ер версии и ин ф о рм ация о  зарегистриро ван н о м  п о льзо вателе.

3.1.2 Раздел н астро ек

В Elcomsoft Phone Breaker до ступ ен  ряд н астро ек.

Для до ступ а к н астро йкам  н ажм ите  в о бласти н астро ек. 

· General

О бщ ие н астро йки:

· Язы к ин терф ейса / Interface Language: п ереклю чен ие языка ин терфейса м ежду
ан глийским  и русским . П о сле п ереклю чен ия н ео бхо дим  п ерезап уск п ро грам м ы .

· Зам ен ять систем н ы й диало г о ткры тия ф айла, если устан о влен  Apple iTunes: если
выбран о , диало г о ткрытия файла будет выглядеть так же, как в Apple iTunes (если
п рило жен ие устан о влен о ).

· О чищ ать журн ал п ри зап уске: Удаляет со держим о е журн ала EPB п о сле п ерезап уска.
Журн алы  хран ятся п о  следую щ им  п утям :

o Windows: %AppData%\Elcomsoft\Elcomsoft Phone Password

Breaker\EPB_<н о м ер_версии_и_ревизии>.log

o macOS: ~/Users/<username>/Library/Application Support/Elcomsoft Phone Password

Breaker/EPB_<н о м ер_версии_и_ревизии>.log. П о  ум о лчан ию  п уть скрыт.

Вы  м о жете выбрать уро вен ь веден ия журн ала в сп иске Logging Level/Уро вен ь Веден ия
Журн ала. О н  о п ределяет о бъем  ин ф о рм ации, ко то рая зап исывается в журн ал: чем  выш е
уро вен ь, тем  бо лее п о дро бн ая ин ф о рм ация зап исывается в файл журн ала, н о  в то  же врем я
тем  выш е н агрузка н а систем у п ри веден ии журн ала. П о  ум о лчан ию  устан о влен  средн ий
уро вен ь.

До ступ н ы  следую щ ие уро вн и:

 Уро вен ь  О п исан ие

 None Журн алиро ван ие о тклю чен о

 Fatal Со хран яется то лько  ин ф о рм ация о  критических о ш ибках

 Error До п о лн ительн о  со хран яется ин ф о рм ация о б о ш ибках

 Warning До п о лн ительн о  со хран яю тся п редуп реждаю щ ие со о бщ ен ия

 Info До п о лн ительн о  со хран яю тся ин ф о рм ацио н н ые со о бщ ен ия

 Debug Уро вен ь журн алиро ван ия для о тладки

 Trace Уро вен ь журн алиро ван ия для детальн о й о тладки
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 Maximum level М аксим альн ый уро вен ь. О бычн о  н аш а служба п о ддержки реко м ен дует
врем ен н о  вклю чать им ен н о  это т уро вен ь.

· Automatically save password recovery session every <> minutes/Авто м атически
со хран ять дан н ы е о  текущ ей сессии атаки н а п аро ль кажды е <> м ин ут:
авто м атическо е со хран ен ие дан н ых о  текущ ей сессии атаки н а п аро ль. П о  ум о лчан ию
со хран яю тся раз в 5 м ин ут.

· Mask passwords in Explore keychain/Скры ть п аро ли п ри п ро см о тре связки клю чей:
вклю чает м аскиро вку п аро ля зн акам и * п ри выво де н а экран .

· Do not show iCloud Sync Requirements window/Н е п о казы вать о кн о  Требо ван ия для
iCloud Sync: п ро п ускает о кн о  iCloud Sync Requirements/Требо ван ия для iCloud Sync п ри
скачиван ии син хро н изиро ван н ых дан н ых из iCloud.

· Hardware/О бо рудо ван ие: [до ступ н о  то лько  в версии для Windows]

Н а стран ице Hardware/О бо рудо ван ие указывается ко личество  ядер CPU/ЦП У и GPU/ГП У,
ко то рые будет исп о льзо вать EPB.
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· Network/Сетево е Со един ен ие

Н астро йки сетево го  со един ен ия и п ро кси-сервера.

Вн им ан ие: п о ддерживаю тся то лько  скво зн ы е п ро кси-серверы . Серверы  с п о д м ен о й сертиф иката
н е п о ддерживаю тся. 
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· iCloud

Н астро йки скачиван ия из iCloud. 

Для скачиван ия резервн ых ко п ий до ступ н ы  следую щ ие н астро йки:

· Download backups to/Скачать рез. ко п ии в: выбо р п ап ки, в ко то рую  будут
со хран яться резервн ые ко п ии.

· Restore original file names by default/Во сстан о вить исхо дн ы е им ен а ф айло в п о

ум о лчан ию : во сстан авливает о ригин альн ые им ен а файло в (в то м  виде, в ко то ро м
файлы  хран ились н а устро йстве). О чистка это й о п ции со хран яет файлы  в то м  виде, в
ко то ро м  о н и были скачан ы  (или хран ились в резервн о й ко п ии).

Вн им ан ие: во сстан о вить о ригин альн ы е им ен а ф айло в м о жн о  в лю бо е врем я п о сле
скачиван ия дан н ы х или расшиф ро вки ло кальн о й резервн о й ко п ии ко м ан д о й
Tools/Ин струм ен ты  -> Apple/Apple -> Decrypt backup/Расшиф ро вать рез. ко п ию , вы брав режим
Restore original file names/Во сстан о вить исхо дн ы е им ен а ф айло в. 

Для скачиван ия файло в до ступ н ы  следую щ ие н астро йки:

· Download files to/Скачать ф айлы  в: п уть к п ап ке, в ко то рую  будут скачан ы  файлы .

· Pack files into a single tar archive/Со хран ить ф айлы  в един ы й архив ф о рм ата
tar: файлы  будут со хран ен ы  в архив.
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· Advanced iCloud Drive structure analysis/П ро двин уты й ан ализ дан н ы х iCloud
Drive: извлекает до п о лн ительн ую  ин ф о рм ацию  из дан н ых iCloud Drive и
син хро н изиро ван н ых дан н ых iCloud.

Вн им ан ие: если вы бран а эта о п ция, скачиван ие м о жет зан ять длительн о е врем я.
Реко м ен дуется то лько  в о со бы х случаях.

· Templates/Ш абло н ы  [то лько  в версии для Windows]

Вкладка Templates/Ш абло н ы  п о зво ляет н астраивать ш абло н ы  для атаки н а п аро ль. Шабло н
вклю чает в себя ко м бин ацию  н астро ек атаки.

П ро цесс во сстан о влен ия п аро ля со сто ит из о дн о й или н еско льких атак. Ко м бин ация таких атак
н о сит н азван ие о череди атак. До п о лн ительн о  см . раздел Password recovery attacks.

Ин ф о рм ацию  о  ш абло н ах м о жн о  п ро см о треть в секции Saved pipelines/Со хран ё н н ы е
ко н вейеры . Ин ф о рм ацию  о б о тдельн ых атаках - в секции Saved attacks/Со хран ё н н ы е
атаки.

Что бы  изм ен ить н азван ие ш абло н а, н ажм ите Edit/Редактиро вать .

Устан о вить ш абло н  п о  ум о лчан ию  м о жн о  кн о п ко й . Шабло н  п о  ум о лчан ию  будет
исп о льзо ваться каждый раз, ко гда вы  исп о льзуете о п цию  Password
recovery/Во сстан о влен ие п аро ля.

Удалить ш абло н  м о жн о  кн о п ко й Delete/Удалить . 
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· Credentials/Учё тн ы е дан н ы е

Для о чистки со хран ё н н ых дан н ых для вхо да в учё тн ую  зап ись (м аркеро в аутен тификации или
ло гин а и п аро ля) н ажм ите Clean/О чистить.
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3.1.3 [Windows] Ап п аратн о е уско рен ие

П еребо р п аро лей в версии EPB для Windows м о жн о  уско рить с исп о льзо ван ием  ап п аратн о го
уско рен ия, рабо таю щ его  н а со врем ен н ых видео картах AMD и NVIDIA. П ро грам м а м о жет
исп о льзо вать для п еребо ра п аро лей н е то лько  ГП  о т Nvidia, н о  и другие графические чип ы  с
ун иверсальн о й ш ейдерн о й архитектуро й, вы п ущ ен н ые за п о следн ие го ды . Это  игро вые
видео карты  Nvidia, н ачин ая с GeForce GTX 4xx и бо лее н о вые, AMD Radeon серий HD 5000 — HD
8000, AMD R9 и RX и бо лее со врем ен н ые. П о ддерживаю тся также п ро фессио н альн ые видео карты
(все серии Nvidia Quadro и AMD FirePro) и сп ециализиро ван н ые реш ен ия о бо их п ро изво дителей, а
также уско рители Tableau. П о следн ие о бесп ечиваю т бо льш ую  ско ро сть п еребо ра в расчете н а
каждый затрачен н ый ватт эн ергии.

Для ко рректн о го  исп о льзо ван ия ап п аратн о го  уско рен ия убедитесь, что  в систем е устан о влен ы
сам ые свежие версии драйверо в NVIDIA или AMD.

М аксим альн о е число  п о ддерживаем ых видео уско рителей - 8.

Вн им ан ие: ап п аратн о е уско рен ие CUDA н едо ступ н о  п ри рабо те через удалё н н ы й до ступ  (RDP).

3.2 Рабо та с устро йствам и Apple

3.2.1 Ан ализ резервн ы х ко п ий iTunes и iCloud

П о сле скачиван ия из iCloud или расш ифро вки ло кальн о й резервн о й ко п ии её  м о жн о  п ро см о треть
п о средство м  утилиты  Elcomsoft Phone Viewer. Это  един ствен н ый ин струм ен т, сп о со бн ый ко рректн о
о брабо тать как о ригин альн ые им ен а файло в, так и во сстан о влен н ые. П рило жен ие п о зво ляет
п ро см атривать м н о го числен н ые катего рии дан н ых, вклю чая:

· Ин ф о рм ацию  о б устро йстве: н о м ер м о дели, серийн ый н о м ер, н о м ер телеф о н а и т.п .

https://www.elcomsoft.com/epv.html


Elcomsoft Mobile Forensic Bundle11

© 2010-2020 ElcomSoft Co.Ltd.

· Дан н ые из резервн о й ко п ии: сп исо к п рило жен ий, кален дари, ко н такты , журн ал зво н ко в, исто рию
браузера и м есто п о ло жен ий, со о бщ ен ия, зам етки и м н о го е друго е.

Elcomsoft Phone Viewer о бладает рядо м  во зм о жн о стей для удо бн о го  п о иска, ан ализа и эксп о рта
дан н ых из м н о го числен н ых катего рий.
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П о м им о  дан н ых, извлечё н н ых из устро йств и о блачн ых сервисо в Apple, п рило жен ие рабо тает с
резервн ы м и ко п иям и Blackberry 10 и дан н ы м и из учё тн ых зап исей Microsoft.

3.2.2 Keychain Explorer: ан ализ Связки клю чей

Связка клю чей (keychain) со держит как учё тн ые дан н ые п о льзо вателей (ло гин ы  и п аро ли) для
сайто в и п рило жен ий, так и разн о о бразн ую  до п о лн ительн ую  ин ф о рм ацию  - такую , как м аркеры
аутен тификации, клю чи, сертификаты , п аро ли к то чкам  до ступ а Wi-Fi и т.п . 

В со став EPB вхо дит удо бн ый ин струм ен т, п о зво ляю щ ий п ро см атривать зап иси из Связки клю чей,
п о лучен н о й из заш ифро ван н о й резервн о й ко п ии или скачан н ых из о блака iCloud.

Вн им ан ие: п о ддерживаю тся то лько  резервн ы е ко п ии с п аро лем , ко то ры е бы ли расшиф ро ван ы  в
сам о м  Elcomsoft Phone Breaker. П ри расшиф ро вке н е реко м ен дуется исп о льзо вать во сстан о влен ие
о ригин альн ы х им ё н  ф айло в.

Для до ступ а к Связке клю чей п о требуется следую щ ее: 

Тип  дан н ы х Требо ван ия к извлечен ию

О блачн ая Связка клю чей из iCloud  Дан н ые Apple ID, п аро ль, ко д 2FA, ко д
бло киро вки или п аро ль о т о дн о го  из
зарегистриро ван н ых устро йств

 iTunes (без п аро ля)  Тео ретически до ступ н ы  с ап п аратн ы м  клю чо м ,
извлекаем ы м  через джейлбрейк

 iTunes (расш ифро ван  в EPB)  П аро ль к резервн о й ко п ии

 iTunes (заш ифро ван )  П аро ль к резервн о й ко п ии

EPB п о зво ляет п ро см атривать дан н ые О блачн о й связки клю чей iCloud Keychain
(iCloud_Keychain.xml file) и син хро н изиро ван н ых из iCloud дан н ых (icloud_synced.xml file).
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Также м о жн о  п ро см атривать Связку клю чей, извлечё н н ую  п о средство м  Elcomsoft iOS Forensic
Toolkit. Им я файла п о  ум о лчан ию  - keychaindump.xml.

Для ан ализа Связки клю чей:

1. В м ен ю  Tools/Ин струм ен ты  выберите вкладку Apple и н ажм ите Explore keychain/П ро см о тр
связки клю чей.

2. Н ажм ите Browse/О бзо р и выберите п уть к файлу:

Исто чн ик дан н ы х Им я ф айла

Резервн ая ко п ия iTunes Manifest.plist

Дан н ые Связки клю чей, скачан н ые п ри п о м о щ и
EPB 9.50 и бо лее старых версий

iCloud_Keychain.xml

Дан н ые Связки клю чей, скачан н ые п ри п о м о щ и
EPB 9.60 и бо лее н о вых версий из
син хро н изиро ван н ых дан н ых iCloud 

icloud_synced.xml

О браз дан н ых, извлечё н н ый п о средство м
Elcomsoft iOS Forensic Toolkit

keychaindump.xml

 Вн им ан ие: вы  м о жете п еретащить н ужн ы й ф айл Manifest.plist н а о кн о  Explore Keychain/П ро см о тр
связки клю чей.

Вн им ан ие: Н а macOS 10.14 и бо лее н о вы х версиях, н ео бхо дим о  п редо ставить EPB п о л н ы й до ступ  к
диску (Full Disk Access). В п ро тивн о м  случае до ступ  к п ап ке iTunes будет зап рещ ё н . Детали в секции
Troubleshooting.

3. Выберите файл и н ажм ите Continue/П ро до лжить.

https://www.elcomsoft.com/eift.html
https://www.elcomsoft.com/eift.html
https://www.elcomsoft.com/eift.html
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4. В зависим о сти о т то го , заш ифро ван а ли резервн ая ко п ия:

§ Н е заш иф ро ван а: если в ваш ем  расп о ряжен ии есть Security key/Ко д безо п асн о сти,
извлечё н н ый из устро йства, введите его :
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§ Заш иф ро ван а: Введите п аро ль. Для его  о то бражен ия, н ажм ите View/П о казать . 

Если п аро ль н еизвестен , вы  м о жете п о п ытаться его  во сстан о вить (во сстан о влен ие п аро лей.)

4. Н ажм ите Explore/П ерейти к п ро см о тру для п ро см о тра Связки клю чей.

5. Зап иси о то бражаю тся п о  катего риям :

Катего рия О бщ ая ин ф о рм ация Ин ф о рм ация для катего рии

Apple ID o Н азван ие: исто чн ик дан н ых в

Связке клю чей

o Дата со здан ия

o Дата п о следн его  изм ен ен ия

o Apple ID (учё тн ая зап ись)

o П аро ль

Wi-Fi accounts o SSID (учё тн ая зап ись)

o П аро ль

Mail accounts o П ро то ко л

o Учё тн ая зап ись

o П аро ль

Browser passwords o Адрес

o Учё тн ая зап ись

o П аро ль
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Credit cards o Н азван ие карты

o Им я держателя карты

o Н о м ер карты

o Сро к о ко н чан ия действия

DSIDs & Tokens o М аркер аутен тификации

o DSID

Other  Все о стальн ые тип ы  зап исей

6. Ин ф о рм ация о  п аро лях о то бражается в древо видн о й систем е:

· Древо видн о е о то бражен ие: вид п о  ум о лчан ию . М о жн о  активиро вать клико м  н а  
icon. 

Здесь о то бражаю тся все зап иси, вклю чая те, ко то рые н е были расш ифро ван ы .

Ко м ан до й Show only decrypted data/П о казать то лько  расш иф ро в. зап иси м о жн о
скрыть зап иси, ко то рые н е были расш ифро ван ы . Реко м ен дуется исп о льзо вать с целью
уп ро щ ен ия ан ализа. 

Кликн ите п о  стрелке о ран жево го  цвета, что бы  раскрыть до п о лн ительн ую  ин ф о рм ацию  о
зап иси.

Раскрыть ин ф о рм ацию  о бо  всех зап исях м о жн о  ко м ан до й Expand all/Разверн уть все.

Сверн уть все зап иси м о жн о  ко м ан до й Collapse all/Сверн уть все.

Для то го , что бы  вм есто  п аро лей о то бражалась м аска из сим во ло в *, зайдите в н астро йки
EPB Settings и о тм етьте Mask passwords in Explore keychain/Скры ть п аро ли п ри
п ро см о тре связки клю чей.
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В стро ке п о иска м о жн о  вво дить п о иско вые зап ро сы . Если будет н айден о  бо льш е о дн о й
зап иси, м ежду н им и м о жн о  п ереклю чаться, н ажим ая н а стрелки в о кн е п о иска.

· Катего рии: о то бражен ие катего рий вклю чается н ажатием  ико н ки .
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В это м  виде зап иси выво дятся о тсо ртиро ван н ы м и п о  катего рии.

· Табличн ы й вид: активируется ико н ко й .

Что бы  о тсо ртиро вать дан н ые, кликн ите п о  заго ло вке со о тветствую щ его  сто лбца.
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Эксп о рт дан н ы х

Вы  м о жете эксп о ртиро вать как все дан н ые связки клю чей, так и дан н ые из выбран н о й катего рии.

Эксп о рт дан н ы х из о кн а древо видн о го  п ро см о тра:

1. Выберите о п цию  Show checkboxes to select data for export/П о казать о п ции вы бо ра
дан н ы х для эксп о рта.

2. О тм етьте зап иси, ко то рые хо тите эксп о ртиро вать, либо  н ажм ите Check All/Вы брать все.

3. Н ажм ите Export Data/Эксп о ртиро вать в п раво м  верхн ем  углу п ро грам м ы  и выберите All/Все
либо  Selected/Вы бран н ы е.

4. Укажите м есто  н а диске, куда будут со хран ен ы  дан н ые.

5. Н ажм ите Save/Со хран ить.

6. Им я файла, в ко то рый будут со хран ен ы  дан н ые п о  ум о лчан ию  - keychain_export.xml.

Эксп о рт дан н ы х из о кн а катего рий или табличн о го  вида:

1. Н ажм ите Export Data/Эксп о ртиро вать в п раво м  верхн ем  углу п ро грам м ы  и выберите All/Все
либо  Selected/Вы бран н ы е.

2. Укажите м есто  н а диске, куда будут со хран ен ы  дан н ые.

3.Н ажм ите Save/Со хран ить.
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4. Им я файла, в ко то рый будут со хран ен ы  дан н ые п о  ум о лчан ию  - keychain_export.xml.

Им ен а файло в, в ко то рые со хран яю тся то лько  о тм ечен н ые катего рии -
keychain_export_<category_name>.xml либо  keychain_export_<category_name>.csv.

Со здан ие сло варя

Из п аро лей, о бн аружен н ых в Связке клю чей, м о жн о  со здать целево й сло варь для атаки н а
заш ифро ван н ые файлы  и до кум ен ты  п о льзо вателя. Сло варь со здаё тся в тексто во м  ф о рм ате.

Что бы  со здать сло варь, н ажм ите Create dictionary/Со здать сло варь в верхн ем  п раво м  углу
п ро грам м ы . Укажите п уть н а диске, куда будет со хран ё н  файл, и н ажм ите Save/Со хран ить.

П о  ум о лчан ию , сло варь со хран яется в файле keychain_passwords.txt.

3.2.3 Резервн ы е ко п ии iTunes

3.2.3.1 О  резервн ы х ко п иях iTunes

В п рило жен ии Apple iTunes есть во зм о жн о сть со здан ия резервн ых ко п ий устро йств п о д
уп равлен ием  iOS и iPadOS, вклю чая м о дели iPhone, iPad и iPod Touch. Со держим о е резервн ых
ко п ий м о жет м ен яться в зависим о сти о т тип а и м о дели устро йства, н астро ек син хро н изации iCloud
(н ап рим ер, в со став резервн о й ко п ии м о гут н е п о п адать ф о то графии, если п о льзо ватель н астро ил
их син хро н изацию  в о блако ), а также о т версии iOS/iPadOS, п о д уп равлен ием  ко то ро й о н о
рабо тает. Актуальн ую  ин ф о рм ацию  м о жн о  п о лучить из статей, о п ублико ван н ых н а сайте Apple:

Сведен ия о  резервн ых ко п иях дан н ых iPhone, iPad и iPod touch
Со держим о е резервн ых ко п ий iCloud
П о иск резервн ых ко п ий iPhone, iPad и iPod touch

Резервн ые ко п ии м о гут со здаваться как с п аро лем , так и без н его . Если резервн ая ко п ия
со здаё тся без п аро ля, то  н еко то рые дан н ые (н ап рим ер, п аро ли из Связки клю чей) будут
заш ифро ван ы  ап п аратн ы м  клю чо м , извлечь ко то рый из устро йства м о жет быть трудн о  или
н ево зм о жн о . В резервн ых ко п иях с п аро лем  дан н ые будут заш ифро ван ы  сам им  п аро лем ; их
м о жн о  расш ифро вать вм есте с о сн о вн о й частью  резервн о й ко п ии.

О братите вн им ан ие: резервн ые ко п ии устро йства м о гут со здаваться как п рило жен ием  Apple iTunes,
так и сто ро н н им и п рило жен иям и - н ап рим ер, Elcomsoft iOS Forensic Toolkit. Их со держим о е будет
п о лн о стью  иден тичн ы м . Реко м ен дуем  во сп о льзо ваться Elcomsoft iOS Forensic Toolkit в силу
следую щ их факто ро в:

· До п о лн ительн ые во зм о жн о сти извлечен ия: н еко то рые систем н ые журн алы  и дан н ые п рило жен ий,
а также ф о то графии и м едиа-файлы  (до ступ  п о  о тдельн о м у п ро то ко лу, н езависим о  о т резервн ых
ко п ий и устан о влен н о го  н а н их п аро ля)

· Авто м атическая устан о вка врем ен н о го  п аро ля "123" для со хран ен ия м аксим альн о  п о лн о го
о бъё м а дан н ых

· Гаран тиро ван н о е о тсутствие н ежелательн о й син хро н изации исследуем о го  устро йства с
ко м п ью теро м , н а ко то ро м  п ро во дится извлечен ие (п ри исп о льзо ван ии iTunes син хро н изацию
н ео бхо дим о  п рин удительн о  о тклю чать вручн ую )

Вн им ан ие: п аро ль к резервн о й ко п ии является сво йство м  устро йства (iPhone, iPad, iPod Touch).
Если в устро йстве устан о влен  п аро ль н а резервн ые ко п ии, то  устро йство  будет выдавать н аружу
уже заш ифро ван н ые дан н ые н езависим о  о т то го , како е п рило жен ие (iTunes или сто ро н н ее)

https://support.apple.com/ru-ru/HT204136
https://support.apple.com/ru-ru/HT207428
https://support.apple.com/ru-ru/HT204215
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исп о льзуется для со здан ия резервн о й ко п ии. Н ачин ая с iOS 11 это т п аро ль м о жн о  сбро сить н а
сам о м  устро йстве, для чего  н ео бхо дим о  зн ать ко д бло киро вки экран а устро йства. 

Сбро с п аро ля к резервн ы м  ко п иям

Един о жды  устан о влен н ый п аро ль н адё жн о  защ ищ ает уже со здан н ые резервн ые ко п ии. Сам
п аро ль п ри это м  со хран яется н а устро йстве. Для сбро са п аро ля телеф о н  до лжен  быть п о лн о стью
рабо то сп о со бен , а ко д бло киро вки экран а до лжен  быть известен . Для то го , что бы  сбро сить п аро ль,
во сп о льзуйтесь ин струкцией, о п ублико ван н о й Apple.

Дан н ы е из заш иф ро ван н о й резервн о й ко п ии н ельзя во сст ан о вит ь без вво да п аро ля. В iOS 11
или бо лее п о здн ей версии м о жн о  со здат ь заш иф ро ван н ую  резервн ую  ко п ию  уст ро йст ва,
сбро сив п аро ль. Чт о бы  сделат ь эт о , н ужн о  вы п о лн ит ь следую щ ие дейст вия.

· Н а уст ро йст ве iOS вы берит е «Н аст ро йки» > «О сн о вн ы е» > «Сбро с».
· Н ажм ит е «Сбро сит ь все н аст ро йки» и введит е п аро ль О С iOS.
· Следуйт е ин ст рукциям  п о  сбро су н аст ро ек. Эт о  н е зат ро н ет  дан н ы е или п аро ли

п о льзо ват елей, н о  п риведет  к сбро су т аких н аст ро ек, как уро вен ь ярко ст и дисп лея, п о зиции
п ро грам м  н а экран е «До м о й» и о бо и. П аро ль для ш иф ро ван ия резервн ы х ко п ий т акже будет
удален .

· Сн о ва п о дклю чит е уст ро йст во  к iTunes и со здайт е н о вую  заш иф ро ван н ую  резервн ую  ко п ию .
· Вы  н е см о жет е исп о льзо ват ь ран ее со здан н ы е заш иф ро ван н ы е резервн ы е ко п ии, н о  м о жет е

исп о льзо ват ь iTunes для резервн о го  ко п иро ван ия т екущ их дан н ы х и уст ан о вит ь н о вы й
п аро ль резервн о й ко п ии.

Н а уст ро йст ве с iOS 10 или бо лее ран н ей версии сбро с п аро ля н ево зм о жен . В эт о м  случае
п о п ро буйт е вы п о лн ит ь следую щ ие дейст вия.

· Если ваш е уст ро йст во  н аст раивал кт о -либо  друго й, узн айт е п аро ль у н его .
· Во сп о льзуйт есь резервн о й ко п ией, со здан н о й с п о м о щ ью  iCloud, а н е iTunes. Если у вас н ет

резервн о й ко п ии в iCloud, ее м о жн о  со здат ь.
· П о п ро буйт е во сп о льзо ват ься бо лее ран н ей резервн о й ко п ией в iTunes.

Вн им ан ие: если вы  во сп о льзуетесь ин струкцией п о  сбро су п аро ля к резервн о й ко п ии, с
устро йства будет удалё н  ко д бло киро вки экран а. Сбро с ко да бло киро вки в сво ю  о чередь
исклю чает iPhone из «до верен н о го  круга устро йств», ко то рые м о гут син хро н изиро вать в iCloud
о блачн ую  связку клю чей, дан н ые «Здо ро вья», со о бщ ен ия и н еко то рые другие дан н ые. Кро м е то го ,
удален ие ко да бло киро вки п риво дит к то м у, что  с устро йства удаляю тся скачан н ые со о бщ ен ия
Exchange (если о н и были) и о бн уляется исто рия тран закций Apple Pay. Н ако н ец, п о сле удален ия
п аро ля вы  бо лее н е см о жете сбро сить или изм ен ить с дан н о го  устро йства п аро ль о т Apple ID, если
н а ваш ей учё тн о й зап иси активиро ван а двухфакто рн ая аутен тификация (то чн ее, см о жете это
сделать через браузер, указав старый п аро ль и п ро йдя п ро верку двухфакто рн о й аутен тификацией).

П о дро бн ее о  защ ите резервн ых ко п ий м о жн о  п ро честь в н аш ей статье.

Н а ко м п ью тере п о льзо вателя резервн ые ко п ии м о гут хран иться п о  следую щ им  п утям :

· macOS: ~/Library/Application Support/MobileSync/Backup/
· Windows 7, Windows 8, Windows 8.1, and Windows 10: %appdata% или %USERPROFILE%

(если вы  загрузили iTunes из Microsoft Store) \Apple Computer\MobileSync\Backup\ 

В случае, если резервн ая ко п ия защ ищ ен а п аро лем , для его  во сстан о влен ия п о требую тся файлы
Manifest.plist и Manifest.db (вто ро й из н их - н ачин ая с iOS 10 и бо лее со врем ен н ых).

https://blog.elcomsoft.ru/2019/06/neobychnye-paroli-zashhita-rezervnyh-kopij-ios/
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3.2.3.2 Резервн ы е ко п ии без п аро ля

О дн а из о со бен н о стей резервн ых ко п ий iTunes без п аро ля в то м , что  все им ен а файло в
о то бражаю тся в виде хеш ей SHA-1 о т н асто ящ его  им ен и так же, как и п уть и до м ен .

EPB п о зво ляет во сстан авливать о ригин альн ые им ен а файло в в то м  виде, в ко то ро м  о н и
о то бражаю тся в macOS. В Elcomsoft Phone Viewer м о жн о  п ро см атривать со держим о е таких
резервн ых ко п ий н езависим о  о т то го , были ли во сстан о влен ы  о ригин альн ые им ен а файло в.

Для во сстан о влен ия о ригин альн ы х им ё н  ф айло в п ро делайте следую щ ие ш аги:

1. В м ен ю  Tools/Ин струм ен ты  выберите вкладку Apple.

2. Выберите Decrypt backup/Расш иф ро вать рез. ко п ию .

3. Выберите файл Manifest.plist, п еретащ ив его  н а о кн о  Decrypt backup/Расш иф ро вать рез.
ко п ию  либо  н ажм ите Choose backup/Вы брать рез. ко п ию .

Вн им ан ие: в macOS 10.14 и бо лее н о вы х вам  п о требуется п редо ставить п ривилегию  Full Disk Access
п рило жен ию  EPB. Детали в секции Troubleshooting.

4. Либо  выберите файл Manifest.plist в о ткрывш ем ся о кн е и н ажм ите Choose/Вы брать.

Сво йства файло в п еречислен ы  в таблице.

5. П о сле загрузки резервн о й ко п ии вы  см о жете п ро см о треть ин ф о рм ацию :

§ Серийн ы й н о м ер устро йства

§ Дата со здан ия резервн о й ко п ии
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§ Тип  устро йства

В зависим о сти о т тип а устро йства м о жет быть до ступ н а и другая ин ф о рм ация (IMEI, ICCID, н о м ер
телеф о н а и т.п .) 

Выбрать другую  резервн ую  ко п ию  м о жн о , н ажав Change backup/Зам ен ить рез. ко п ию .

6. Выберите п уть, куда будет со хран ен а резервн ая ко п ия, и н ажм ите Restore/Во сстан о вить.
Им ен а файло в будут расш ифро ван ы  и п редставлен ы  в то м  виде, в ко то ро м  о н и о то бражаю тся в
macOS.

    Вн им ан ие: п уть н а диске, куда будет со хран яться резервн ая ко п ия с во сстан о влен н ы м и им ен ам и,
до лжен  бы ть п усты м .

7. Н ачн ется п ро цесс расш ифро вки. Вы  м о жете п ро см о треть ко личество  о брабо тан н ых файло в и
ко личество  о ш ибо к, п о лучен н ых п ри расш ифро вке.
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8. Ко гда расш ифро вка зако н чится, вы  м о жете н ажать  для п ро см о тра резервн о й ко п ии.

Если н а ваш ем  ко м п ью тере устан о влен  Elcomsoft Phone Viewer, вы  м о жете п ро см о треть
со держим о е резервн о й ко п ии, н ажав Open in EPV/О ткры ть в EPV.

9. О тчё т до ступ ен  н ажатием  н а кн о п ку Details/П о дро бн о сти.

10.  Н ажм ите Finish/Заверш ить, что бы  закрыть о кн о .

3.2.3.3 Резервн ы е ко п ии с п аро лем

EPB п о зво ляет расш ифро вать заш ифро ван н ую  резервн ую  ко п ию  с известн ы м  п аро лем . П о сле
усп еш н о го  заверш ен ия расш ифро вки вы  м о жете п ро см атривать со держим о е резервн о й ко п ии в
Elcomsoft Phone Viewer.

Расш ифро вка резервн о й ко п ии до ступ н а то лько  в то м  случае, если вы  зн аете п аро ль к резервн о й
ко п ии, п о это м у вам  м о жет п о требо ваться сн ачала во сстан о вить п аро ль с п о м о щ ью  EPB для
Windows.

О ткрыть резервн ую  ко п ию :

1. В м ен ю  Tools/Ин струм ен ты  выберите вкладку Apple.

2. Выберите Decrypt backup/Расш иф ро вать рез. ко п ию .

3. Выберите файл Manifest.plist, п еретащ ив его  н а о кн о  Decrypt backup/Расш иф ро вать рез.
ко п ию  либо  кликн ув н а Choose backup/Вы брать рез. ко п ию .
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Вн им ан ие: В macOS 10.14 и бо лее н о вы х, п редо ставьте EPB разрешен ие Full Disk Access для до ступ а
к п ап ке iTunes. См . раздел Troubleshooting.

4. В о ткрывш ем ся о кн е п ерейдите к файлу резервн о й ко п ии, указав п уть к файлу в п о ле п ути.
Выберите файл Manifest.plist и н ажм ите Choose/Вы брать.

Сво йства файла будут п о казан ы  в таблице.

5. П о сле загрузки резервн о й ко п ии вы  см о жете п ро см о треть ин ф о рм ацию :

§ Серийн ы й н о м ер устро йства

§ Дата со здан ия резервн о й ко п ии

§ Тип  устро йства

В зависим о сти о т тип а устро йства м о жет быть до ступ н а и другая ин ф о рм ация (IMEI, ICCID, н о м ер
телеф о н а и т.п .) 
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Выбрать другую  резервн ую  ко п ию  м о жн о , н ажав Change backup/Зам ен ить рез. ко п ию .

6. Укажите н астро йки расш ифро вки.

· Save decrypted to/Со хран ить расш иф ро ван н ы е дан н ы е в: п уть н а диске, куда
будет со хран яться расш ифро ван н ая резервн ая ко п ия (до лжен  быть п усты м ).

· Backup password/П аро ль к рез. ко п ии: п аро ль к резервн о й ко п ии. Н ажм ите  для
сн ятия м аскиро вки п аро ля сим во лам и (*). 

В EPB для Windows OS до ступ н а о п ция Restore password/Во сстан о вить п аро ль,
п о зво ляю щ ая во сстан авливать н еизвестн ые п аро ли м ето до м  п еребо ра.

· Restore original file names/Во сстан о вить исхо дн ы е им ен а ф айло в:
во сстан авливает о ригин альн ые им ен а файло в в то м  виде, в како м  о н и до ступ н ы  в
файло во й систем е устро йства. Если вы  п лан ируете рабо тать с расш ифро ван н о й
резервн о й ко п ией в сто ро н н ем  П О , реко м ен дуем  н е исп о льзо вать эту о п цию .

7. Н ажм ите Decrypt/Расш иф ро вать.

8. П о  о ко н чан ии расш ифро вки м о жн о  н ажать  , что бы  о п ределить м есто  н а диске, в ко то ро м
со хран ен а резервн ая ко п ия.

Если н а ваш ем  ко м п ью тере устан о влен а   п ро грам м а Elcomsoft Phone Viewer, вы  м о жете
п ро см о треть со держим о е резервн о й ко п ии, щ елкн ув ссылку Open in EPV/О ткры ть в EPV.
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9. О тчё т до ступ ен  н ажатием  н а кн о п ку Details/П о дро бн о сти.

10.  Н ажм ите Finish/Заверш ить, что бы  закрыть о кн о .

3.2.3.4 О тчё т о  расш иф ро вке

В дан н о м  о тчё те со держится ин ф о рм ация о  п ро цессе расш ифро вки, вклю чая о ш ибки. О ткрыть
о тчё т м о жн о  ко м ан до й Details/П о дро бн о сти п о сле заверш ен ия расш ифро вки.

П рим ер о тчё та:
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В дан н ые вхо дят:

· File ID: Им я файла, со сто ящ ее из хэш а SHA-1 им ен и файла, вм есте с его  п утем  и
до м ен о м .

· Relative path: П уть к файлу в указан н о м  до м ен е.

· Domain: Им я до м ен а, в ко то ро м  хран ится файл.

Для эксп о рта о тчё та в тексто во м  ф о рм ате или в файл XML, н ажм ите Export/Эксп о рт.

Для выхо да н ажм ите Done/Го то во .

3.2.3.5 Эксп о рт сп иска резервн ы х ко п ий

Сп исо к резервн ых ко п ий м о жн о  эксп о ртиро вать в ф о рм ат XML 1.1.

Что бы  эксп о ртиро вать сп исо к резервн ых ко п ий устро йств iOS в iCloud, вы п о лн ите следую щ ие
действия:

1. Н ажм ите Export List/Эксп о ртиро вать сп исо к. 
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2. Выберите п уть со хран ен ия файла XML. 

3. Сп исо к будет эксп о ртиро ван . Ин ф о рм ация о  каждо м  устро йстве iOS со держит им я устро йства,
серийн ый н о м ер, UDID, тип , м о дель, версию  iOS, ин ф о рм ацию  о  п о следн ей резервн о й ко п ии, им я
п о льзо вателя, иден тификато р п о льзо вателя и то , вклю чен а ли двухэтап н ая аутен тификация.

3.2.4 Рабо та с iCloud

3.2.4.1 Резервн ы е ко п ии в iCloud

3.2.4.1.1  Резервн ы е ко п ии в iCloud

Устро йства п о д уп равлен ием  iOS м о гут со хран ять резервн ые ко п ии в о блаке. То чн о е со держим о е
резервн о й ко п ии в iCloud будет зависеть о т м н о жества факто ро в.

Будут ли со здаваться резервн ые ко п ии в о блаке зависит в п ервую  о чередь о т н астро йки
(Settings/Н астро йки | iCloud | Backup & Storage/Резервн ы е ко п ии и хран илищ е) в устро йстве
п о льзо вателя. О дн ако  н а со здан ие резервн ых ко п ий влияю т и другие факто ры : н аличие сво бо дн о го
м еста в учё тн о й зап иси iCloud п о льзо вателя, п ерио дичн о сть п о дклю чен ия, до ступ н о сть сетей Wi-Fi
во  врем я зарядки и т.п .

Для извлечен ия резервн о й ко п ии н ео бхо дим о  зн ать ло гин  и п аро ль п о льзо вателя (Apple ID); для
учё тн ых зап исей с двухфакто рн о й аутен тификацией п о н адо бится до ступ  ко  вто ро м у факто ру. В
качестве альтерн ативы  в н еко то рых случаях м о жн о  исп о льзо вать  м аркеры  аутен тификации,
ко то рые м о гут быть до ступ н ы  н а ко м п ью тере п о льзо вателя.

EPB со хран яет "о блачн ые" резервн ые ко п ии в то м  же ф о рм ате, ко то рый исп о льзуется iTunes.
П о сле расш ифро вки дан н ых вы  см о жете п ро см о треть со держим о е в Elcomsoft Phone Viewer.
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3.2.4.1.2  Скачиван ие резервн ы х ко п ий из iCloud

Для скачиван ия резервн о й ко п ии п ро делайте следую щ ие ш аги:

1. В м ен ю  Tools/Ин струм ен ты  о ткро йте вкладку Apple.

2. Выберите Download backup from iCloud/Скачать рез. ко п ию  из iCloud.

3. Выберите сп о со б аутен тификации: 

· Password/П аро ль: с исп о льзо ван ием  Apple ID и п аро ля

· Token/То кен : с исп о льзо ван ием  м аркера аутен тификации. М аркер м о жн о  извлечь
п о средство м  утилиты  Elcomsoft Apple Token Extractor, ко то рая вхо дит в п о ставку.
До п о лн ительн о  о б извлечен ии м аркера: Извлечен ие м аркеро в аутен тификации.

Вн им ан ие: Сф ера п рим ен им о сти м аркеро в аутен тиф икации о гран ичен а: резервн ы е
ко п ии до ступ н ы  п ри п о м о щ и м аркера то лько  для устро йств п о д уп равлен ием  iOS 11.2 и
бо лее стары х версий.

4. Н ажм ите Sign in/Во йти.

Вн им ан ие: п ри вво де Apple ID в н еп равильн о м  ф о рм ате будет вы веден о  со о бщен ие о б о ш ибке.
Закро йте со о бщен ие и введите Apple ID в ф о рм ате example@example.com. 

Вн им ан ие: если Apple ID защищен  двухф акто рн о й аутен тиф икацией, вам  н ео бхо дим о  п о дтвердить
о тп равку п ро веро чн о го  ко да н а д о верен н ы е устро йства или со о бщен ия н а телеф о н н ы й н о м ер.

О п ция Save credentials for future use/Со хран ить учё тн ы е дан н ы е п о зво ляет со хран ить
учё тн ые дан н ые для исп о льзо ван ия в будущ их сессиях.

mailto:example@example.com
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5. Если Apple ID защ ищ ё н  двухфакто рн о й аутен тификацией п о  м ето ду "two-step
verification" (старый сп о со б, н е исп о льзуется в со врем ен н ых учё тн ых зап исях), выберите тип
аутен тификации:

§ Secure Code/Ко д п ро верки: 4-зн ачн ы й ко д будет до ставлен  н а до верен н о е устро йство
или н а телеф о н н ый н о м ер в виде SMS. Для п о лучен ия ко да н ео бхо дим о  н ажать Send
code/О тп равить ко д, п о сле чего  ввести п о лучен н ый ко д в п о ле Secure code/Ко д
п ро верки.

§ Recovery Key/Клю ч во сст-я: 14-зн ачн ый клю ч, п о лучен н ый в учё тн о й зап иси Apple
(то лько  если исп о льзуется старая схем а Two-step verification).

6. Н ажм ите Verify/П ро верить.

7. Если Apple ID защ ищ ё н  актуальн ы м  сп о со бо м  двухфакто рн о й аутен тификации (two-factor
authentication), вам  до ступ н ы  следую щ ие вариан ты :

§ Выберите до верен н о е устро йство  Trusted Device/До верен н о е уст-во , п о сле чего
н ажм ите Send code/О тп равить ко д. Введите п о лучен н ый 6-зн ачн ый о дн о разо вый
цифро во й п аро ль в п о ле Verification code/Ко д п ро верки. Н ажм ите Resend
code/О тп равить ко д п о вто рн о  для ин ициации п о вто рн о й до ставки ко да н а все
до верен н ые устро йства.

§ Выберите Text message/Тексто во е со о бщ ен ие, п о сле чего  н ажм ите Send
code/О тп равить ко д. Введите п о лучен н ый в виде SMS 6-зн ачн ый о дн о разо вый цифро во й
п аро ль в п о ле Verification code/Ко д п ро верки. Н ажм ите Resend code/О тп равить ко д
п о вто рн о  для ин ициации п о вто рн о й до ставки ко да н а п ривязан н ый н о м ер телеф о н а.

Вн им ан ие: для о тп равки со о бщен ия требуется macOS 10.12 или бо лее н о вая.
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Вн им ан ие: аутен тиф икация через SMS до ступ н а то лько  в редакции Forensic.

§ Выберите Code generator/Ген ерато р ко до в и введите 6-зн ачн ый ко д, сген ериро ван н ый
н а устро йстве, в п о ле Verification code/Ко д п ро верки. Ко д ген ерируется в н астро йках
устро йства. 

8. Н ажм ите Verify/П ро верить.

9. О ткро ется о кн о  выбо ра резервн о й ко п ии.

Вы  м о жете п ро см о треть им я п о льзо вателя, иден тификато р п о льзо вателя и Apple ID п о льзо вателя
iCloud, а также сп исо к резервн ых ко п ий, со здан н ых п о льзо вателем . П о  ум о лчан ию  о то бражаю тся
3 п о следн их резервн ых ко п ии. Н аведите указатель м ыш и н а син ий зн ачо к i, что бы  п ро см о треть
разм ер дан н ых.

Что бы  выбрать резервн ые ко п ии, сделан н ые другим  п о льзо вателем  iCloud, н ажм ите Change
user/Вы брать  друго го  п о льзо вателя. 
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Для всех устро йств до ступ н а следую щ ая ин ф о рм ация:

§ Н азван ие устро йства

§ М о дель

§ Серийн ый н о м ер

§ Ун икальн ый иден тификато р устро йства

§ Версия iOS

§ Дата со здан ия п о следн ей резервн о й ко п ии

§ Разм ер резервн о й ко п ии

Вн им ан ие: врем я и дата п о лучаю тся с устро йства. 

Н ажм ите See details/См . п о дро бн о  для о то бражен ия детальн о й ин ф о рм ации.



Elcomsoft Phone Breaker 34

© 2010-2020 ElcomSoft Co.Ltd.

Для резервн ых ко п ий до ступ н ы  дан н ые:

§ Им я устро йства

§ Версия iOS

§ Дата, ко гда была сделан а резервн ая ко п ия

§ Разм ер

Вн им ан ие: Для ко п ий п о сле п ерво й, о то бражаем ы й разм ер - это  разм ер дан н ы х,

до бавлен н ы х к м о м ен ту со хран ен ия ко п ии, а н е п о л н о й резервн о й ко п ии. 

10. Выберите устро йство  или устро йства резервн ые ко п ии ко то рых вы  хо тите загрузить, устан о вив
флажки слева.

11. О п ределите п арам етры  для загрузки резервн ых ко п ий. Н аведите указатель м ыш и н а флажки,
что бы  п ро см о треть п о дсказки для каждо го  вариан та.

· Restore original file names/Во сстан о вить исхо дн ы е им ен а ф айло в: Если это т
п арам етр выбран , п о зво ляет со хран ять все файлы  резервн ых ко п ий с тем и же им ен ам и
файло в, что  и в о п ерацио н н о й систем е iOS, вклю чая п о лн ый п уть: н ап рим ер, со о бщ ен ия
(SMS и iMessage) со хран яю тся как \HomeDomain\Library\SMS\sms.db (ф о рм ат SQLite). 
Если о н  н е выбран , резервн ая ко п ия будет со хран ен а в то м  же ф о рм ате, ко то рый iTunes
со здает п ри со здан ии ло кальн о й резервн о й ко п ии. В это м  случае вы  см о жете
ан ализиро вать загружен н ые резервн ые ко п ии с п о м о щ ью  Elcomsoft Phone Viewer и
сто ро н н их п рило жен ий, п о ддерживаю щ их ф о рм ат iTunes. О братите вн им ан ие, что  эта
о п ция будет вклю чен а авто м атически, если вы  выберете режим  селективн о го  скачиван ия
дан н ых.
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· Download only specific data/Скачать то лько  вы бран н ы е дан н ы е: селективн о е
скачиван ие дан н ых, п о зво ляю щ ее выбрать катего рии, ко то рые будут скачан ы .

12. Н ажм ите Download/Скачать или Download to/Скачать в для скачиван ия.

13. Выберите п ап ку ко м ан до й Select Folder/Вы брать п ап ку.

Вн им ан ие: м аркер аутен тиф икации, ко то ры й уже н ельзя исп о льзо вать для до ступ а к резервн ы м
ко п иям , ин о гда всё  ещ ё  м о жн о  исп о льзо вать для до ступ а к син хро н изиро ван н ы м  дан н ы м .

15. Если вы  выбрали н еско лько  резервн ых ко п ий, вы  м о жете н ажать Skip/П ро п устить, что бы
п ро п устить загрузку лю бо й из н их.

П РИМ ЕЧАН ИЕ. Резервн ы е ко п ии, ко то ры е еще н е бы ли п о л н о стью  со здан ы , н е будут загружен ы .

16. П о  заверш ен ии загрузки н ажм ите кн о п ку «П ро см о тр», что бы  п ро см о треть резервн ую  ко п ию  н а
ло кальн о м  ко м п ью тере.

       Н ажм ите Open in EPV/О ткры ть в EPV для ан ализа дан н ых в Elcomsoft Phove Viewer либо
зап устите Elcomsoft Phove Viewer и о ткро йте скачан н ые дан н ые.
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17. Ссылка See details/См . п о дро бн о  п о зво ляет п ро см о треть ин ф о рм ацию  о  п ро цессе
скачиван ия.

18. Закрыть о кн о  м о жн о  кн о п ко й Finish/Заверш ить.

О братите вн им ан ие, что  резервн ые ко п ии, н ачин ая с iOS 9.x.x и выш е, им ею т структуру,
о тличн ую  о т резервн ых ко п ий iOS 8.0 и бо лее ран н их версий. П о это м у п ри н аличии н еско льких
резервн ых ко п ий разн ых версий для о дн о го  и то го  же UDID устро йства о н и будут со хран ен ы  н а
ло кальн о м  ко м п ью тере в п ап ке с им ен ем  UDID. О дн ако  сн им ки, п рин адлежащ ие разн ы м  версиям
iOS, будут хран иться в разн ых п о дп ап ках:

§ Для iOS 8.0 и н иже: в п ап ке с им ен ем  в ф о рм ате [01] [YYYYMMDD_HHMMSS] [R], где
[YYYYMMDD_HHMMSS] - дата и о тм етка врем ен и резервн о го  ко п иро ван ия.

§ Для iOS 9.x.x и выш е: в п ап ке с им ен ем  в виде [A30FD565-3776-4B8E-95AB-
B4F06FD930BC] [YYYYMMDD_HHMMSSZ], где [YYYYMMDD_HHMMSSZ] - дата и
о тм етка врем ен и резервн о го  ко п иро ван ия.

3.2.4.1.3  Вы бо ро чн о е скачиван ие

П ри скачиван ии из о блака резервн ых ко п ий до ступ н а о п ция выбо ро чн о го  скачиван ия, ко то рая
активируется ко м ан до й Download only specific data/Скачать то лько  вы бран н ы е дан н ы е.
Исп о льзо ван ие это й о п ции п о зво ляет выбирать, какие катего рии дан н ых из резервн о й ко п ии
будут скачан ы . Её  исп о льзо ван ие п о зво ляет сэко н о м ить врем я, скачав лиш ь н ео бхо дим ые для
н ачала рабо ты  дан н ые.
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Что бы  выбрать катего рии дан н ых, н ажм ите Customize/Н астро ить. О братите вн им ан ие, что
н азван ие ссылки изм ен ится с Customize/Н астро ить н а Customized/Н астро ен о , а её  цвет
см ен ится с зелё н о го  н а красн ы й.

Если н е будет выбран о  н и о дн о й катего рии, то  будут скачан ы  то лько  н ео бхо дим ые м етадан н ые, в
со став ко то рых вхо дят файлы :

· Info.plist
· Manifest.mbdb / Manifest.db
· Manifest.plist
· Status.plist

Исп о льзуйте ко м ан ды  Check All/Вы брать все и Uncheck All/О чистить все, что бы  выделить
или сн ять выделен ие со  всех катего рий.

Вн им ан ие: дан н ы е часо во го  п о яса скачиваю тся всегда.

Вы  м о жете со хран ить выбран н ые н астро йки в качестве н астро ек п о  ум о лчан ию , выбрав Save
selections as default/Со хран ить н астро йки п о  ум о лчан ию .
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До ступ н ы  следую щ ие катего рии:

§ Call History - исто рия зво н ко в.
Скачиваю тся дан н ые:

 \WirelessDomain\Library\CallHistory\* (iOS 7.x и н иже)
\HomeDomain\Library\CallHistoryDB\* (iOS 8.x и н о вее)

§ Messages - со о бщ ен ия SMS, iMessages и MMS.
Скачиваю тся дан н ые:

\HomeDomain\Library\SMS\sms.db
\HomeDomain\Library\SMS\Drafts\*

§ Attachments - вло жен ия к со о бщ ен иям .
\MediaDomain\Library\SMS\Attachments\*

§ Google data - дан н ые п рило жен ий Google для iOS: Google Earth, Chrome, Maps, YouTube и
т.д.

Скачиваю тся дан н ые:
AppDomain-com.google.b612\*
AppDomain-com.google.GoogleDigitalEditions\*
AppDomain-com.google.GoogleMobile\*
AppDomain-com.google.Blogger\*
AppDomain-com.google.chrome.ios\*
AppDomain-com.google.coordinate\*
AppDomain-com.google.Drive\*
AppDomain-com.google.Gmail\*
AppDomain-com.google.GoogleBooks\*
AppDomain-com.google.GooglePlus\*
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AppDomain-com.google.GVDialer\*
AppDomain-com.google.ios.youtube\*
AppDomain-com.google.Maps\*
AppDomain-com.google.offers\*
AppDomain-com.google.Orkut \*
AppDomain-com.google.Translate\*
AppDomain-com.google.hangouts\*
AppDomain-com.google.Authenticator\*

§ Safari data - исто рия браузера Safari, кэш , cookie, исто рия п о иско вых зап ро со в.
Скачиваю тся дан н ые:

\HomeDomain\Library\Safari\*
\HomeDomain\Library\Caches\*
\HomeDomain\Library\Cookies\*
\AppDomain-com.apple.mobilesafari\* 

§ Contacts - адресн ая/телеф о н н ая кн ига.
Скачиваю тся дан н ые:

\HomeDomain\Library\AddressBook\AddressBook.sqlitedb
\HomeDomain\Library\AddressBook\AddressBookImages.sqlitedb

§ Notes - зам етки.
Скачиваю тся дан н ые:

\HomeDomain\Library\Notes\notes.idx
\HomeDomain\Library\Notes\notes.sqlite

§ Info & Settings - н астро йки устро йства.
Скачиваю тся дан н ые:

\HomeDomain\Library\Accounts\*.*
\HomeDomain\Library\ConfigurationProfiles\*.*
\HomeDomain\Library\Preferences\*.*
\RootDomain\Library\Preferences\*.*
\SystemPreferencesDomain\*.*
\WirelessDomain\Library\Preferences\*.*

§ Calendar - кален дари и сп исо к со бытий.
Скачиваю тся дан н ые:

\HomeDomain\Library\Calendar\Calendar.sqlitedb

§ Camera roll - ф о то графии и видео  (если со хран яю тся; вклю чен ие п о льзо вателем  iCloud
Photo Library о тм ен яет со хран ен ие ф о то графий в со ставе резервн ых ко п ий; ф о то графии п ри
это м  син хро н изирую тся в о блако  и извлекаю тся из син хро н изиро ван н ых катего рий
дан н ых).

\CameraRollDomain\*

§ Social & Communications - дан н ые п рило жен ий м гн о вен н о го  о бм ен а со о бщ ен иям и,
вклю чая Skype, WhatsApp, Viber и т.п ., а также н еко то рых п рило жен ий со циальн ых сетей.

Скачиваю тся дан н ые:
AppDomain-com.viber\*
AppDomainPlugin-com.viber.app-share-extension
AppDomainPlugin-com.viber.watchkitextension
AppDomain-com.cardify.tinder\*
AppDomain-jp.naver.line\*
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AppDomainGroup-group.com.linecorp.line\*
AppDomain-com.linecorp.line.ipad\*
AppDomain-com.tencent.xin\*
AppDomain-net.whatsapp.WhatsApp\*
AppDomainGroup-group.net.whatsapp.WhatsApp.shared\*
AppDomain-com.burbn.instagram\*
AppDomain-com.facebook.Facebook\*
AppDomain-com.facebook.Messenger\*
AppDomain-com.skype.skype\*
AppDomain-com.atebits.Tweetie2\*
AppDomain-com.linkedin.LinkedIn\*
AppDomain-com.naveenium.foursquare\*
AppDomain-com.viber\*
AppDomain-com.tencent.mQQi\*
AppDomain-com.tencent.mqq\*
AppDomain-com.blackberry.bbm1\*
AppDomain-com.kik.chat\*
AppDomain-com.aol.aim\* 
AppDomain-com.p.pmsn2free\*
AppDomain-com.shapeservices.implus\*
AppDomain-com.ebuddy.xms\*
AppDomain-com.beejive.WLM\*
AppDomain-com.beejive.GTalk\* 
AppDomain-com.beejive.YIM\* 
AppDomain-com.beejive.AIM\* 
AppDomain-com.beejive.FacebookIM\* 
AppDomain-com.ceruleanstudios.trillian.iphone\*
AppDomain-com.yahoo.messenger\*

§ Other - п о льзо вательские сло вари, дан н ые го ло со во й п о чты , дан н ые карт Apple, Passbook,
п о что вые со о бщ ен ия и т.п .

Скачиваю тся дан н ые:
\HomeDomain\Library\Keyboard\*
\HomeDomain\Library\Passes\*
\HomeDomain\Library\Voicemail\*
\HomeDomain\Library\Maps\*
\HomeDomain\Library\SpringBoard\*
\HomeDomain\Library\Mail\*
\HomeDomain\Library\WebKit\Databases\*
\HomeDomain\Library\DataAccess\*
\RootDomain\Library\Caches\locationd\*

                   \KeyboardDomain\Library\Keyboard*

П ро см о треть скачан н ые дан н ые м о жн о  в Elcomsoft Phone Viewer.

3.2.4.1.4  Эксп о рт сп иска резервн ы х ко п ий

Сп исо к резервн ых ко п ий м о жн о  эксп о ртиро вать в ф о рм ат XML 1.1.

Что бы  эксп о ртиро вать сп исо к резервн ых ко п ий устро йств iOS в iCloud, вы п о лн ите следую щ ие
действия:
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1. Н ажм ите Export List/Эксп о ртиро вать сп исо к. 

2. Выберите п уть со хран ен ия файла XML. 

3. Сп исо к будет эксп о ртиро ван . Ин ф о рм ация о  каждо м  устро йстве iOS со держит им я устро йства,
серийн ый н о м ер, UDID, тип , м о дель, версию  iOS, ин ф о рм ацию  о  п о следн ей резервн о й ко п ии, им я
п о льзо вателя, иден тификато р п о льзо вателя и то , вклю чен а ли двухэтап н ая аутен тификация.

3.2.4.1.5  Во зм о жн ы е п ро блем ы  с загрузко й дан н ы х из iCloud

П ро блем а Реш ен ие

П ри загрузке резервн о й ко п ии из iCloud
о то бражается следую щ ее со о бщ ен ие: "The
requested backup could not be
found/Зап раш иваем ая рез. ко п ия н е
н айден а.".

Резервн ая ко п ия, ко то рую  вы  п ытаетесь
загрузить, о бн о влен а. Выйдите из систем ы ,
затем  во йдите в iCloud и п о вто рите п о п ытку.

Н ео бхо дим ая резервн ая ко п ия о тсутствует в
сп иске элем ен то в для загрузки.

В дан н ый м о м ен т со здается резервн ая ко п ия.
О н а будет до ступ н а, как то лько  будет
п о лн о стью  со здан а.

П ри загрузке дан н ых из iCloud о то бражается
со о бщ ен ие: «Усло вия исп о льзо ван ия iCloud
изм ен ились. Во йдите в п ан ель iCloud и п рим ите
н о вые усло вия, что бы  п ро до лжить рабо ту со
службам и iCloud».

Усло вия исп о льзо ван ия iCloud изм ен ились, и
п о льзо ватель до лжен  п о дтвердить их п еред
исп о льзо ван ием  iCloud. Во йдите в п ан ель
iCloud п о льзо вателя и п рим ите н о вые Усло вия
исп о льзо ван ия.
П о сле это го  вы  см о жете рабо тать с дан н ы м и из
iCloud через EPB.
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3.2.4.1.6  Структура резервн ы х ко п ий в iCloud

П о сле загрузки и о брабо тки резервн ых ко п ий iCloud в целево й п ап ке (iOS 9.x и выш е) со здаю тся
следую щ ие п ап ки:

.chunks
<device ID>
  [backup ID][YYYYMMDD_HHMMSSZ]
  ...
  [backup ID][YYYYMMDD_HHMMSSZ]
<device ID>
  ...

где <device ID> - это  ун икальн ый иден тификато р устро йства, а <backup ID> - это  ун икальн ый
иден тификато р ко н кретн о й резервн о й ко п ии (о бычн о  в iCloud хран ится до  трех п о следн их
резервн ых ко п ий). [YYYYMMDD_HHMMSSZ] - дата и врем я со здан ия резервн о й ко п ии.

П ап ка .chunks со держит кэш  скачиваем ых дан н ых, п о зво ляю щ ий во зо бн о вить скачиван ие, если
со един ен ие было  п рерван о .

О братите вн им ан ие, что  в резервн ых ко п иях для iOS 10 и выш е каждый файл с
н ево сстан о влен н ы м  им ен ем  хран ится во  вло жен н о й п ап ке, им я ко то ро й со сто ит из п ервых двух
букв им ен и файла. Н ап рим ер, п о лн ый п уть к файлу с им ен ем  «fd4056e1b33b» будет следую щ им :
<backup_root>/fd/fd4056e1b33b

Для iOS 8 и бо лее ран н их версий загружен н ые дан н ые им ею т другую  структуру:

.chunks
<device id>
  .keys
  [01]
  ...
  [N]
  [N+1]
  [01][YYYYMMDD_HHMMSSZ]
  ...
  [N][YYYYMMDD_HHMMSSZ]
  [N+1][YYYYMMDD_HHMMSSZ]

П ервые три п ап ки (с н о м ерам и, исп о льзуем ы м и в качестве им ен ) также являю тся
н ео брабо тан н ы м и дан н ы м и. О н и хран ятся в iCloud, частичн о  п рео бразо ван ы  и уже расш ифро ван ы .
О братите вн им ан ие, что  резервн ые ко п ии iCloud являю тся ин крем ен тн ы м и. В бо льш ин стве случаев
п ервая п ап ка сам ая бо льш ая (и ее о бщ ий разм ер сравн им  с о бъё м о м  п ам яти сам о го  устро йства),
вто рая н ам н о го  м ен ьш е, а третья - сам ая м ален ькая.

П ап ки с дато й/врем ен ем  в им ен ах п редставляю т со бо й п о лн ые резервн ые ко п ии, п рео бразо ван н ые
в ф о рм ат Apple iTunes. Каждый из н их им еет п рим ерн о  тако й же разм ер, как и сам а резервн ая
ко п ия (п о ско льку резервн ые ко п ии о бычн о  со здаю тся ежедн евн о , различия н евелики). Если вы
исп о льзо вали п арам етр Restore original file names/Во сст ан о вит ь исхо дн ы е им ен а ф айло в либо
селективн о е скачиван ие, п ап ки с дато й/врем ен ем  также будут им еть суффикс [R] в ко н це (и разм ер
каждо й п ап ки м о жет быть м ен ьш е разм ера резервн о й ко п ии, п о то м у что  н е все дан н ые
скачиваю тся).
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Таким  о бразо м , о бщ ий разм ер, н ео бхо дим ый для хран ен ия всех резервн ых ко п ий, о бычн о  в п ять
раз бо льш е, чем  разм ер о дн о й резервн о й ко п ии.

Н езависим о  о т то го , исп о льзуете ли вы  п арам етр Restore original file names/Во сст ан о вит ь
исхо дн ы е им ен а ф айло в, реко м ен дуется всегда загружать резервн ые ко п ии в о дн у и ту же п ап ку.
Н е удаляйте п ап ку .chunks до  о ко н чан ия рабо ты  с резервн ы м и ко п иям и, её  н аличие п о зво ляет
уско рить загрузку.

П рим еры :

Без клю ча Restore original file names/Во сст ан о вит ь исхо дн ы е им ен а ф айло в:

.keys
1
19
20
[01][20131124_132403Z]
[19][20131126_130112Z]
[20][20131128_132645Z]

С клю чо м  Restore original file names/Во сст ан о вит ь исхо дн ы е им ен а ф айло в:

.keys
1
19
20
[01][20131124_132403Z][R]
[19][20131126_130112Z][R]
[20][20131128_132645Z][R]

 Здесь вы  п о лучите три резервн ые ко п ии: со здан н ые 24.11.1013, 26.11.2013 и 28.11.2013.
П о следн ие резервн ые ко п ии н ахо дятся в п ап ках [20] [20131128_132645Z] и [20] [20131128_132645Z]
[R] со о тветствен н о .

П о лн ая резервн ая ко п ия (в [20] [20131128_132645Z]) со держит м н о жество  файло в с им ен ам и тип а
0ea4ce4cc6e4ce70e34584423b6cfdf6fe87fa, а также всего  четыре файла с читаем ы м и им ен ам и:

Info.plist
Manifest.mbdb
Manifest.plist
Status.plist

Это  п о лн ая резервн ая ко п ия в ф о рм ате iTunes. Для п ро см о тра со держим о го  реко м ен дуем
исп о льзо вать Elcomsoft Phone Viewer.

П рео бразо ван н ые резервн ые ко п ии выглядят ло гичн ее, со хран яя п о лн ую  структуру п ап о к, а также
им ен а файло в в файло во й систем е iOS. Бо льш ин ство  дан н ых хран ится в базах дан н ых SQLite (.db
и .sqlite) и файлах .plist; вы  также п о лучаете изо бражен ия в PNG и JPEG и т. д.
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3.2.4.2 Ф айлы  в iCloud

3.2.4.2.1  Скачиван ие ф айло в из iCloud

iCloud хран ит файлы , исп о льзуем ые различн ы м и п рило жен иям и устро йств iOS, вм есте с другим и
дан н ы м и, син хро н изиро ван н ы м и с iCloud. EPB п о зво ляет скачивать и п ро см атривать эти файлы .
Что бы  скачать файлы  из iCloud, сделайте следую щ ее:

1. В м ен ю  Tools/Ин струм ен ты  выберите вкладку Apple.

2. Выберите Download files from iCloud/Скачать ф айлы  из iCloud. 

3. Далее п ро йдите аутен тификацию . П о дро бн ые ин струкции дан ы  в разделе Скачиван ие
резервн ы х ко п ий из iCloud

4. О ткрывается о кн о  со  сп иско м  до ступ н ых файло в. В до ступ н ых ко ло н ках п риво дятся дан н ые о
п рило жен ии, ко то ры м  был со здан  файл, врем ен и со здан ия и разм ере файла или п ап ки.

· Recently Deleted (iCloud Drive): файлы , ко то рые были н едавн о  удален ы .

· Documents & Desktop/ (iCloud Drive): со держит п ап ки и файлы  из п ап о к Desktop и Documents
в iCloud Drive.

· Other Documents (iCloud Drive): п ро чие файлы  из iCloud Drive.

П РИМ ЕЧАН ИЕ. Файлы  и п ап ки, н едо ступ н ы е для загрузки в текущей версии EPB, о тклю чен ы  и н е
м о гут бы ть вы бран ы .

Н аведите указатель м ыш и н а зн ачо к  , что бы  п ро см о треть о бъем  хран илищ а и исп о льзуем ый
разм ер.

Что бы  выбрать файлы , со здан н ые другим  п о льзо вателем  iCloud, н ажм ите Change
user/Зам ен ить п о льзо вателя. 
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П о ддерживаю тся следую щ ие тип ы  файло в:

· О бычн ые файлы

· Бан длы  iWorks

· П ро чие бан длы

5. Выберите п ап ки и файлы , ко то рые вы  хо тите загрузить, устан о вив флажки слева. Файлы  будут
со хран ен ы  в о ригин альн ых ф о рм атах.

6. Вы  м о жете уп ако вать все файлы  в архив в ф о рм ате .tar. Для это го  выберите о п цию  Pack files
into a single tar archive/Со хран ить ф айлы  в един ы й архив ф о рм ата tar.

7. Н ажм ите Download/Скачать.

8. Выберите п уть н а диске для со хран ен ия загружен н ых дан н ых.

9. Н ачн ется загрузка структуры  файло в. Н а загрузку структуры  файло в п о требуется врем я.
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10. П о сле загрузки структуры  файло в н ачин ается п ро цесс загрузки файло в из iCloud.

11. Н ажм ите Finish/Заверш ить для то го , что бы  выйти из м астера.
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3.2.4.2.2  Эксп о рт сп иска ф айло в в iCloud

EPB п о зво ляет эксп о ртиро вать сп исо к файло в, ко то рые н ахо дятся в учё тн о й зап иси iCloud
п о льзо вателя, в ф о рм ат XML.

Что бы  эксп о ртиро вать сп исо к файло в в iCloud, сделайте следую щ ее:

1. Н ажм ите Export List/Эксп о ртиро вать сп исо к. 

2. Выберите м есто  н а диске, куда будет со хран яться файл XML. 

3. П ро грам м а н ачн ё т о п ерацию  эксп о ртиро ван ия.



Elcomsoft Phone Breaker 48

© 2010-2020 ElcomSoft Co.Ltd.

4. П о  о ко н чан ии рабо ты  н ажм ите Finish/Заверш ить. 

5. Сп исо к эксп о ртиро ван . Ин ф о рм ация о  каждо м  файле со держит им я файла, п уть к файлу,
разм ер файла в байтах и о тм етку врем ен и, ко то рая указывает дату и врем я п о следн ей
м о дификации файла.

3.2.4.3 Скачиван ие син хро н изиро ван н ы х дан н ы х из iCloud

EPB п о зво ляет загружать дан н ые, ко то рые син хро н изирую тся с учетн о й зап исью  iCloud. Затем
эти дан н ые м о жн о  п ро см о треть н а ваш ем  ко м п ью тере или в Elcomsoft Phone Viewer.

Для скачиван ия до ступ н ы  следую щ ие катего рии:

· Ин ф о рм ация о б учё тн о й зап иси
· Карты  Apple
· Кален дарь
· Зво н ки
· Ко н такты
· То кен  FileVault2
· Здо ро вье
· Books
· Связка клю чей
· Со о бщ ен ия
· Зам етки
· Фо то графии
· Дан н ые Safari
· Экран н о е врем я
· Го ло со вые зам етки
· Wallet
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· Wi-Fi

Требо ван ия к систем е

1. Для извлечен ия Связки клю чей:

Для macOS, требуется macOS 10.12 или н о вее.

2. Для скачиван ия ф о то графий устан о вите п о следн ю ю  версию  iCloud for Windows с сайта Apple
(https://support.apple.com/ru-ru/HT204283):

П РИМ ЕЧАН ИЕ. Версия iCloud для Windows из Microsoft Store н е п о ддерживается.

Для скачиван ия син хро н изиро ван н ы х дан н ы х п ро делайте следую щ ие ш аги:

1.  В м ен ю  Tools/Ин струм ен ты  выберите вкладку Apple.

2. Выберите Download Synced data/Скачать син хро н изиро ван н ы е дан н ы е.

https://support.apple.com/ru-ru/HT204283
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3. П ро йдите аутен тификацию . П о дро бн ые ин струкции - в разделе Скачиван ие резервн ых ко п ий. 

4. П о сле усп еш н о й авто ризации будет выведен а ин ф о рм ация о б им ен и п о льзо вателя, DSID и
Apple ID.

П РИМ ЕЧАН ИЕ. Что бы  загрузить син хро н изиро ван н ы е дан н ы е для друго го  п о льзо вателя, н ажм ите
«Change user/Зам ен ить п о льзо вателя».
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10. Выберите катего рии для скачиван ия и н ажм ите Download/Скачать. 

О братите вн им ан ия н а о гран ичен ия, связан н ые со  скачиван ием  следую щ их катего рий:
Account info/Учетн ая зап ись, Messages/Со о бщ ен ия, Health/Здо ро вье, Screen
Time/Экран н о е Врем я, Voice Memos/Дикто ф о н , Safari и Apple Maps/Карты  Apple:

 Катего рия Двухф акто рн ая
аутен тиф икация

Без двухф акто рн о й
аутен тиф икации

До ступ  с м аркеро м
аутен тиф икации

 Account info    

 Messages    

 Health   Частичн о  (то лько
н езаш ифро ван н ые
ко н тейн еры )

 Screen Time

 Voice Memos

 Apple Maps Частичн о  (то лько
н езаш ифро ван н ые
ко н тейн еры )

 Safari Частичн о  (то лько
н езаш ифро ван н ые
ко н тейн еры )

П РИМ ЕЧАН ИЕ. Карты  Apple Maps (с устро йств п о д  уп равлен ием  iOS 13 и бо лее п о здн их версий),
ин ф о рм ация о б учетн о й зап иси, со о бщен ия, со сто ян ие, врем я экран а, защищен н ы е дан н ы е
Safari и дан н ы е го ло со вы х зам ето к до ступ н ы  для загрузки то лько  в редакции Forensic.
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П РИМ ЕЧАН ИЕ. Дан н ы е Apple Maps с устро йств п о д  уп равлен ием  iOS 13 и бо лее п о здн их версий
м о жн о  загрузить то лько  из учетн ы х зап исей iCloud с двухф акто рн о й аутен тиф икацией п о сле
вво да п аро ля.

Катего рия Messages/Со о бщ ен ия со держит со о бщ ен ия SMS и iMessage,
син хро н изиро ван н ые со  следую щ их версий iOS:

· iOS 11.4 и н о вее

· macOS 10.13.15 и н о вее

П РИМ ЕЧАН ИЕ. П ри загрузке дан н ы х для катего рий, о тм ечен н ы х о ран жевы м , клю чи
дешиф ро ван ия м о гут стать н едействительн ы м и или м о гут н е бы ть сген ериро ван ы  в среде,
ко то рая п о ддерживает эти катего рии дан н ы х в iCloud, и дан н ы е м о гут н е бы ть загружен ы .
Убедитесь, что  вы  во шли в систем у с Apple ID н а устро йстве с п о следн ей версией iOS или
macOS. П о п ро буйте вы йти и во йти в iCloud н а устро йстве, а затем  вы клю чите и сн о ва вклю чите
Связку клю чей iCloud. Затем  п о п ро буйте загрузить со о бщен ия еще раз. Вы  также м о жете
п о п ро бо вать исп о льзо вать друго е до верен н о е устро йство .

Н ачин ая с версии EPB 6.40, загружен н ые дан н ые исто рии Safari вклю чаю т статус ссылки
(актуальн ый или удален н ый) и дату удален ия для удален н ых зап исей, ко то рые м о жн о
п ро см о треть в EPV п о сле загрузки. До ступ н ы  дан н ы е за п о следн ие две н едели.

В катего рии Calls/Зво н ки до ступ н а ин ф о рм ация о  зво н ках за п о следн ий м есяц. 

П РИМ ЕЧАН ИЕ. М ы  о бн аружили, что  в свежих версиях iOS син хро н изация зво н ко в с о блако м
м о жет н е п ро исхо дить в рам ках п о литики Apple п о  син хро н изации дан н ы х.

В катего рию  Screen Time/Экран н о е Врем я п о п адает ин ф о рм ация с устро йств п о д
уп равлен ием  iOS 12 и н о вее.

В катего рии Voice Memos/Дикто ф о н  со держатся го ло со вые зам етки, ко то рые
син хро н изирую тся устро йствам и п о д уп равлен ием  следую щ их версий О С:

· iOS 12.x.x и н о вее

· macOS 10.14 и н о вее

11. В о кн е Select path to download synchronized data/Вы брать п уть для скачиван ия
син хро н изиро ван н ы х дан н ы х выберите п ап ку для скачиван ия н ажатием  Select
Folder/Вы брать п ап ку.

12. (То лько  для старых версий iOS) Для старых версий iOS и учё тн ых зап исей без двухфакто рн о й
аутен тификации для до ступ а к катего рии Keychain/Связка клю чей вам  п о требуется ввести
iCloud Security Code/Ко д безо п асн о сти iCloud, ко то рый был со здан  п о льзо вателем  в м о м ен т
п ерво й син хро н изации.

П РИМ ЕЧАН ИЕ. В со врем ен н ы х усло виях iCloud Security Code/Ко д безо п асн о сти iCloud н е
исп о льзуется.

13. (То лько  для старых версий iOS) Введите ко д безо п асн о сти iCloud Security Code и н ажм ите
Check/П ро верить. SMS-со о бщ ен ие с ко до м  п о дтвержден ия будет о тп равлен о  н а н о м ер
телеф о н а, с ко то ры м  связан а Связка клю чей iCloud.

П РИМ ЕЧАН ИЕ. Если вы  введете н еп равильн ы й ко д безо п асн о сти iCloud слишко м  м н о го  раз, ваш
до ступ  к Связке клю чей iCloud будет врем ен н о  забло киро ван . Что бы  разбло киро вать его , вы
м о жете о братиться в службу п о ддержки Apple. П о сле то го  как вы  разбло кируете до ступ  к Связке
клю чей iCloud, будьте о чен ь о сто ро жн ы , вво дя п равильн ы й ко д безо п асн о сти iCloud. Если вы
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сн о ва введете его  н еп равильн о  п о сле то го , как ваш  до ступ  к Связке клю чей iCloud бы л
разбло киро ван , дан н ы е Связки клю чей iCloud будут удален ы .

14. (То лько  для старых версий iOS) Введите п о лучен н ый в виде SMS ко д, ко то рый был о тп равлен
н а п редыдущ ем  ш аге, и н ажм ите Proceed/П ро до лжить.

15. Если вы  выбрали катего рии, п о м ечен н ые о ран жевы м , для учетн о й зап иси с активиро ван н о й
двухфакто рн о й аутен тификацией, выберите до верен н о е устро йство  и введите п аро ль (для iOS)
или п аро ль для учетн о й зап иси п о льзо вателя в о п ерацио н н о й систем е (для macOS).

П РИМ ЕЧАН ИЕ. Если вы  н е п редо ставите п аро ль, дан н ы е м о гут бы ть загружен ы  частичн о  или н е
загружен ы  во о бще.

П РИМ ЕЧАН ИЕ. Если вы  введете н еп равильн ы й п аро ль устро йства 10 раз, устро йство  будет
забло киро ван о  в EPB. Это  н е п о влияет н а сам о  устро йство , н о  вы  н е см о жете исп о льзо вать его
для загрузки дан н ы х в EPB. Что бы  разбло киро вать устро йство , вам  н ео бхо дим о  изм ен ить его
п аро ль, п о дтвердить его  и сн о ва син хро н изиро вать Связку клю чей iCloud с этим  устро йство м . Вы
также м о жете загружать дан н ы е, исп о льзуя друго е до верен н о е устро йство  и его  п аро ль. 
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16. Щелкн ите Proceed/П ро до лжить. Н ачн ется п ро цесс загрузки син хро н изиро ван н ых дан н ых из
iCloud. П ро гресс о то бражается в о кн е п ро грам м ы . Что бы  п ро п устить загрузку текущ ей катего рии,
н ажм ите Skip/П ро п устить. Что бы  о стан о вить п ро цесс загрузки, н ажм ите Stop/О стан о вить.
(Файлы , загружен н ые до  о стан о вки, до ступ н ы  для ан ализа.)
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17. Ко гда загрузка будет заверш ен а, вы  увидите следую щ ую  ин ф о рм ацию :

· Ко личество  загружен н ых катего рий и статус загрузки (без о ш ибо к или с о ш ибкам и).

· Ко личество  зап исей для скачан н ых катего рий.

· Для катего рий Calendars/Кален дари, Calls/Зво н ки, Apple Maps/Карты  Apple, Wi-Fi,
Messages/Со о бщ ен ия, Health/Здо ро вье, Screen Time/Экран н о е врем я и Notes/Зап иси
до ступ ен  диап азо н  дат (о т сам о й ран н ей до  п о следн ей зап иси).

П РИМ ЕЧАН ИЕ. П ро бн ая версия Elcomsoft Phone Breaker п о зво ляет загружать то лько  10 п о следн их
зво н ко в, зам етки, то чки до ступ а Wi-Fi, избран н ы е в Apple Maps и исто рию  п о иско вы х зап ро со в, а
также зап иси исто рии Safari.
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До ступ н ы  следую щ ие действия:

· Explore files/П ро см атривать ф айлы  - о ткрывает п ап ку со  скачан н ы м и дан н ы м и.

· See log/См о треть журн ал - о ткрывает журн ал со о бщ ен ий о б о ш ибках в п ро цессе
скачиван ия.

· Open in EPV/О ткры ть в EPV - о ткрывает дан н ые в Elcomsoft Phone Viewer.

П РИМ ЕЧАН ИЕ. Эта о п ция до ступ н а, то лько  если у вас устан о влен  Elcomsoft Phone Viewer 3.10 или
бо лее п о здн яя версия.

·  Change user/Вы брать др. п о льзо вателя - п ереклю чен ие н а друго й Apple ID.

· All tools/Все ин струм ен ты  - во зврат в о кн о  ко м ан д для устро йств Apple.

· Finish/Заверш ить - выхо д из м астера скачиван ия.

П ро см о тр загружен н ы х син хро н изиро ван н ы х дан н ы х iCloud

Вы  м о жете п ро см атривать загружен н ые син хро н изиро ван н ые дан н ые iCloud с п о м о щ ью
Elcomsoft Phone Viewer. Для это го  н ажм ите Open in EPV/О ткры ть в EPV.

Вы  также м о жете п ро см о треть со держим о е п ап ки син хро н изиро ван н ых дан н ых iCloud н а ваш ем
ко м п ью тере. П о  ум о лчан ию  дан н ые скачиваю тся в п ап ку iCloud_sync_<apple_id>_<time
stamp>.

П РИМ ЕЧАН ИЕ. О тм етка врем ен и в им ен и п ап ки с син хро н изиро ван н ы м  iCloud со о тветствует
часо во м у п о ясу ло кальн о го  ко м п ью тера.
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Со держим о е п ап ки iCloud_sync_<apple_id>_<time stamp>:

· Account Info - файлы , о тн о сящ иеся к дан н ы м  учё тн о й зап иси п о льзо вателя.

· AppleMaps - файл AppleMaps.db (база дан н ых Apple Maps).

· Calendars - файл Calendars.db (база дан н ых кален дарей).

· Calls - файл calls.db (база дан н ых зво н ко в).

· Contacts:

o Contacts.db - база дан н ых адресн о й кн иги.

o Vcards п о дп ап ка с карто чкам и ко н такто в.

П РИМ ЕЧАН ИЕ: груп п ы  vCards считаю тся в числе загружен н ы х ко н такто в в EPB. Следо вательн о ,
ко личество  ко н такто в, о то бражаем ы х в EPB, м о жет бы ть бо льше, чем  ко личество  ко н такто в,
о то бражаем ы х в EPV.

· FileVault - файл filevault2_token.xml с клю чо м  во сстан о влен ия заш ифро ван н ых диско в
macOS в Elcomsoft Forensic Disk Decryptor.

· Health - файлы  healthdb.db, healthdb_secure.db, locations.db и т.п .

· iBooks - сп исо к скачан н ых кн иг.

· Keychain - файл Связки клю чей keychain.data.

· Messages - файл Messages.db (атрибуты  со о бщ ен ий) и Attachments (вло жен ия).

· Notes - зам етки и атрибуты  в файле Notes.db.

· Photos:

o All Photos folder: п ап ка, в ко то рую  были загружен ы  м едиафайлы  из всех альбо м о в.

o Photos.db: база дан н ых, в ко то ро й хран ятся атрибуты  м едиафайло в.

П РИМ ЕЧАН ИЕ. Им ен а ф о то граф ий в п ап ке со о тветствую т их иден тиф икато рам  в iCloud.

· Safari - файл Safari.db (база дан н ых, в ко то ро й хран ятся зап иси Safari).

· ScreenTime - база дан н ых с зап исям и Экран н о го  врем ен и ScreenTime.db.

· VoiceMemos - сп исо к аудио зап исей и база дан н ых VoiceMemos.db

· Wallet - файлы , им ею щ ие о тн о ш ен ие к ко ш ельку Apple Wallet

· Wifi - база дан н ых Wifi.db

· CardPhoto.jpg - изо бражен ие владельца учё тн о й зап иси.

· icloud_synced.xml файл, со держащ ий ин ф о рм ацию  о б Apple ID, врем ен и н ачала и о ко н чан ия
загрузки и статусе загрузки (усп еш н ая, о тм ен ен а, заверш ен а с о ш ибкам и).

П ро см о тр загружен н ы х дан н ы х Связки клю чей iCloud

https://www.elcomsoft.ru/efdd.html
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Вы  м о жете изучить загружен н ые дан н ые Связки клю чей iCloud с п о м о щ ью  Keychain explorer.
П ерейдите в п ап ку син хро н изиро ван н ых дан н ых с дан н ы м и связки клю чей и о ткро йте файл
icloud_synced.xml в ко рн е это й п ап ки.

П РИМ ЕЧАН ИЕ. Если вы  исп о льзуете EPB 9.50 или бо лее ран н ю ю  версию , п ерейдите в п ап ку с
дан н ы м и Связки клю чей iCloud (с им ен ем  в следую щем  ф о рм ате:
iCloud_keychain_account@icloud.com_YYYY.MM.DD_HH-MM-SS) и о ткро йте ф айл icloud_keychain.xml
в ко рн е это й п ап ки.

3.2.5 М аркеры  аутен тиф икации iCloud

3.2.5.1 М аркеры  аутен тиф икации

iCloud п о зво ляет п о льзо вателям  хран ить ин ф о рм ацию  в о блаке. П о льзо ватели macOS м о гут
п о лучить до ступ  к iCloud без како го -либо  до п о лн ительн о го  п ро грам м н о го  о бесп ечен ия, п о ско льку
о н о  встро ен о  в о п ерацио н н ую  систем у (для iCloud требуется macOS 10.7.2 или н о вее).

П о льзо ватели iOS м о гут п о лучить до ступ  к сво им  дан н ы м  и в Windows. В это м  случае о бм ен
дан н ы м и м ежду устро йствам и iOS и ко м п ью теро м  о сущ ествляется через о тдельн о е п рило жен ие
iCloud for Windows (до ступ н о  для Windows 7 или н о вее). Это  п рило жен ие п о зво ляет п о льзо вателю
рабо тать с дан н ы м и из iOS н а ко м п ью тере с Windows.

EPB п о зво ляет извлекать из ко м п ью тера п о льзо вателя м аркер аутен тификации, ко то рый в
н еко то рых случаях м о жет зам ен ить со бо й ло гин  и п аро ль в iCloud. Извлечен ие м аркера
аутен тификации до ступ н о  как в macOS, так и в Windows. Также м о жн о  п о лучить м аркер
аутен тификации без вхо да в фактическую  О С, в ко то ро й это т м аркер исп о льзо вался (н ап рим ер,
п утем  п о дклю чен ия о браза диска к текущ ей систем е).

До ступ н ы  следую щ ие сп о со бы  извлечен ия

 Operating system  System type  Ways of extraction

Windows  Систем а с активн о й
п о льзо вательско й сессией

 Утилита ко м ан дн о й стро ки
(atex.exe).

 Диск с систем о й или о браз
диска

 EPB GUI

macOS  Систем а с активн о й
п о льзо вательско й сессией

 Утилита ко м ан дн о й стро ки
(atex.dmg).

 Диск с систем о й или о браз
диска

 EPB GUI

Тип ы  м аркеро в аутен тиф икации:

iCloud for
Windows до  v. 7.0

iCloud for
Windows v. 7.0 и

н о вее

macOS до  10.13 macOS 10.13 и
н о вее

Учё тн ая зап ись с
двухфакто рн о й
аутен тификацией

М аркер
аутен тификации без

о гран ичен ий

М аркер
аутен тификации с

о гран ичен иям и

М аркер
аутен тификации
без о гран ичен ий

М аркер
аутен тификации с

о гран ичен иям и

Учё тн ая зап ись без
двухфакто рн о й
аутен тификации

М аркер
аутен тификации для
учё тн о й зап иси без

М аркер
аутен тификации

для учё тн о й
зап иси без

М аркер
аутен тификации

для учё тн о й
зап иси без

М аркер
аутен тификации для
учё тн о й зап иси без
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двухфакто рн о й
аутен тификации

двухфакто рн о й
аутен тификации

двухфакто рн о й
аутен тификации

двухфакто рн о й
аутен тификации

М аркеры  аутен тиф икации, п о ддерживаем ы е в Windows и macOS для загрузки дан н ы х
через EPB:

М аркер
аутен тиф икации без

о гран ичен ий для
учё тн о й зап иси с
двухф акто рн о й

аутен тиф икацией

М аркер
аутен тиф икации с

о гран ичен иям и для
учё тн о й зап иси с
двухф акто рн о й

аутен тиф икацией

М аркер
аутен тиф икации для
учё тн о й зап иси без

двухф акто рн о й
аутен тиф икации

Windows OS П о ддерживается Н е п о ддерживается П о ддерживается

macOS П о ддерживается П о ддерживается П о ддерживается

П РИМ ЕЧАН ИЕ. М аркер аутен тиф икации с о гран ичен иям и для учетн о й зап иси с
двухф акто рн о й аутен тиф икацией действителен  то лько  в то м  случае, если о н  бы л
извлечен  н а то м  же ко м п ью тере и п о д и тем  же п о льзо вателем , из-п о д учё тн о й зап иси
ко то ро го  зап ущ ен  EPB.

3.2.5.2 Извлечен ие м аркера аутен тиф икации: Windows

3.2.5.2.1  Извлечен ие м аркера аутен тиф икации: Windows, систем а с активн о й п о льзо вательско й сессией

Вы  м о жете во йти в учетн ую  зап ись iCloud, н е исп о льзуя ло гин  и п аро ль. Вм есто  н их м о жн о
исп о льзо вать м аркер аутен тификации iCloud.

Что бы  извлечь м аркер из текущ ей систем ы  с активн о й п о льзо вательско й сессией, вам
п о н адо бится Elcomsoft Apple Token Extractor для Windows. Это т ин струм ен т п о ставляется вм есте
с EPB (файл atex.exe). Вы  м о жете н айти его  в п ап ке устан о вки EPB. Н е реко м ен дуется зап ускать
atex.exe из устан о во чн о й п ап ки EPB, п о ско льку м о жет н е хватить п рав для вы п о лн ен ия
извлечен ия м аркера. Ско п ируйте файл в п ап ку, в ко то ро й вы  хо тите со здать файл с м аркеро м
аутен тификации.

EPB п о зво ляет извлекать м аркеры  аутен тификации для:

§ Текущ ий п о льзо ватель iCloud в Windows

§ Другие п о льзо ватели Windows, исп о льзую щ ие iCloud for Windows н а дан н о м  ко м п ью тере

§ П о льзо ватели систем , для ко то рых до ступ ен  то лько  диск либо  его  о браз (о браз н ео бхо дим о
см о н тиро вать н а текущ ем  ко м п ью тере)

П РИМ ЕЧАН ИЕ. Для м аркеро в, извлечен н ы х с п о м о щ ью  iCloud для Windows 7.3 или н о вее,
для учетн ы х зап исей с двухф акто рн о й аутен тиф икацией сущ ествую т следую щ ие
о гран ичен ия:

· М аркер н ельзя исп о льзо вать для загрузки резервн ы х ко п ий iCloud.

· М аркер действителен  то лько  в то м  случае, если о н  бы л извлечен  н а текущ ем
ко м п ью тере и п о льзо ватель н е вы ш ел из iCloud.
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Систем н ы е разреш ен ия, н ео бхо дим ы е для до ступ а к м аркерам  аутен тиф икации:

 М аркер аутен тиф икации  Требуем ы е разреш ен ия

 Учетн ая зап ись iCloud текущ его
п о льзо вателя Windows

 До стато чн о  п рав п о льзо вателя

 Учетн ая зап ись iCloud друго го  п о льзо вателя
Windows

 atex.exe н ео бхо дим о  зап устить о т адм ин истративн о го
п о льзо вателя (если вклю чен  UAC)

П РИМ ЕЧАН ИЕ. Ко гда вы  зап ускаете atex.exe из систем н о й п ап ки или из п ап ки, для
изм ен ен ия ко то ро й у вас н едо стато чн о  п рав, м о жет п о явиться со о бщ ен ие Windows User
Account Control с зап ро со м  разреш ен ия н а зап уск это й п ро грам м ы .

Что бы  извлечь то кен  аутен тификации для текущ его  п о льзо вателя iCloud для Windows, вы п о лн ите
следую щ ие действия:

1. Зап устите atex.exe. В п ап ке, из ко то ро й была зап ущ ен а утилита, будет со здан  файл
icloud_token_<timestamp>.txt . Если у вас н едо стато чн о  п рав для зап иси в эту п ап ку, то  файл
будет со здан  в п ап ке C:\Users\<им я_п о льзо вателя>\AppData\Local\Temp.

В о ткрывш ем ся ко н со льн о м  о кн е вы  увидите п о лн ый п уть к файлу. О братите вн им ан ие, что
сим во лы  Unicode в п ути к файлу н е п о ддерживаю тся.

2. Со здан н ый файл .txt со держит Apple ID текущ его  п о льзо вателя iCloud для Windows и его  то кен
аутен тификации.

Что бы  извлечь м аркер аутен тификации для друго го  п о льзо вателя Windows, п о м им о  текущ его ,
вы п о лн ите следую щ ие действия:

1. О ткро йте о кн о  ко м ан дн о й стро ки (зап устив cmd.exe).

2. П ерейдите в п ап ку с файло м  atex.exe.

3. Введите ко м ан ду atex.exe -l

4. Выво дится сп исо к всех п о льзо вателей iCloud.
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5. Зап устите atex.exe с п арам етро м  getToken и введите ло гин  ло кальн о го  п о льзо вателя
Windows и п аро ль для это й учетн о й зап иси в следую щ ей ф о рм е: atex.exe --getToken -n
<username> -p <password>

Н ап рим ер: atex.exe --getToken -n user1 -p 1234

6. Будет со здан  файл "icloud_token_<timestamp>.txt" (в то м  же катало ге, где н ахо дится
atex.exe).

Со здан н ый файл .txt со держит Apple ID текущ его  п о льзо вателя iCloud для Windows и его  м аркер
аутен тификации.

atex.exe - п арам етры  ко м ан дн о й стро ки:

 П арам етр  Зн ачен ие

 -h или [--help]  О то бражает сп раво чн о е со о бщ ен ие

 -l или [--iCloudUserList]  О то бражает им ен а п о льзо вателей iCloud

 --getToken -n <username> -p
<password>

 Извлекает м аркер аутен тификации для указан н о го
п о льзо вателя. Им я п о льзо вателя и п аро ль следует вво дить без
ско бо к.

 -n или [--username]  Им я п о льзо вателя. Им я п о льзо вателя следует вво дить без
ско бо к.

 -p или [--password]  П аро ль п о льзо вателя. П аро ль следует вво дить без ско бо к.

3.2.5.2.2  Извлечен ие м аркера аутен тиф икации: Windows, сто ро н н ий ко м п ью тер или о браз диска

EPB п о зво ляет извлекать м аркер аутен тификации iCloud из н еактивн о й ко п ии Windows, н ап рим ер,
п утем  м о н тиро ван ия о браза диска о п ерацио н н о й систем ы , в ко то ро й хран ится м аркер.

Что бы  извлечь м аркер аутен тиф икации iCloud, сделайте следую щ ее:

1. См о н тируйте о браз диска, со держащ ий м аркер аутен тификации.
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2. Зап устите Elcomsoft Phone Breaker. 

3. В м ен ю  Tools/Ин струм ен ты  выберите вкладку Apple.

4. Н ажм ите Extract authentication token/Извлечь м аркер аутен тиф икации.

5. Укажите п уть и п аро ль к файлу, со держащ ем у м аркер аутен тификации:

§ Path to MME token/П уть к то кен у: Укажите п уть к файлу com.apple.AOSKit.plist. Как
п равило , файл расп о ло жен  в п ап ке %appdata%\Apple Computer\Preferences\ в систем е
Windows.

§ Password/П аро ль: Укажите п аро ль то го  п о льзо вателя Windows, м аркер ко то ро го
извлекается.

6. Н ажм ите Next/Далее.

7. Н а следую щ ей стран ице укажите п уть к файлу м астер-клю ча п о льзо вателя и его  SID. Сверху
о то бражается сам  м астер-клю ч п о льзо вателя. Это т клю ч исп о льзуется для расш ифро вки м аркера
аутен тификации.

· Path to user master key/П уть к м астер-клю чу п о льзо вателя: Укажите п уть н а диске к м астер-
клю чу. П о  ум о лчан ию  м астер-клю ч хран ится в п ап ке %APPDATA%
\Roaming\Microsoft\Protect\<SID>\. 

О братите вн им ан ие, что  эта п ап ка о бычн о  скрыта, п о это м у вам  н ужн о  сн ять флажо к Скрыть
защ ищ ен н ые систем н ые файлы  (реко м ен дуется) в П ан ели уп равлен ия Windows -> Folder
Options -> View.
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· User security descriptor/Дескрип то р безо п асн о сти п о льзо вателя: Дескрип то р безо п асн о сти
п о льзо вателя о бычн о  со вп адает с им ен ем  п ап ки, со держащ ей главн ый клю ч п о льзо вателя; п о
ум о лчан ию  EPB зап о лн яет это  п о ле авто м атически.

8. Н ажм ите Extract/Извлечь.

9. М аркер аутен тификации извлекается.
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Н ажм ите Save token/Со хран ить то кен  для со хран ен ия н айден н о го  м аркера в тексто вый файл.

Извлечё н н ый м аркер м о жн о  исп о льзо вать для аутен тификации в iCloud.

3.2.5.3 Извлечен ие м аркера аутен тиф икации: macOS

3.2.5.3.1  Извлечен ие м аркера аутен тиф икации: macOS, систем а с активн о й п о льзо вательско й сессией

Вы  м о жете во йти в учетн ую  зап ись iCloud, н е исп о льзуя ло гин  и п аро ль. Вм есто  н их м о жн о
исп о льзо вать м аркер аутен тификации iCloud.

Для извлечен ия м аркера аутен тификации iCloud вам  п о н адо бится Elcomsoft Apple Token Extractor
для macOS. Это т ин струм ен т п о ставляется вм есте с EPB (файл atex.dmg). Вы  м о жете н айти его  в
п ап ке устан о вки EPB.

Elcomsoft Apple Token Extractor п о ддерживает macOS версий до  10.15.

EPB п о зво ляет извлекать то кен ы  аутен тификации для:

§ Текущ его  п о льзо вателя iCloud

§ Других п о льзо вателей iCloud

§ С диска или о браза систем ы

Систем н ы е разреш ен ия, н ео бхо дим ы е для до ступ а к м аркерам  аутен тиф икации:

 М аркер аутен тиф икации  Требуем ы е разреш ен ия

 Учетн ая зап ись iCloud текущ его
п о льзо вателя macOS

 До стато чн о  п рав п о льзо вателя
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 Учетн ая зап ись iCloud друго го
п о льзо вателя macOS

 Требуется root-до ступ

Тип ы  м аркеро в аутен тиф икации, извлекаем ы х EPB:

macOS н иже 10.3 macOS 10.3 и вы ш е

Учё тн ая зап ись с двухфакто рн о й
аутен тификацией

М аркер аутен тификации без
о гран ичен ий

М аркер аутен тификации с
о гран ичен иям и

Учё тн ая зап ись без
двухфакто рн о й аутен тификации

М аркер аутен тификации для
учё тн о й зап иси без двухфакто рн о й

аутен тификации

М аркер аутен тификации для
учё тн о й зап иси без

двухфакто рн о й
аутен тификации

В файле "icloud_token_<timestamp>.plist", ко то рый со здаё тся п о  результатам  извлечен ия, м о гут
п рисутство вать следую щ ие тип ы  м аркеро в:

 Тип  м аркера  О п исан ие

 auth_token  М аркер аутен тиф икации без о гран ичен ий

 auth_token_with_limita
tions

 М аркер аутен тиф икации с о гран ичен иям и:
§ М аркер н ельзя исп о льзо вать для загрузки резервн ых ко п ий iCloud..
§ М аркер действителен  то лько  в то м  случае, если о н  был извлечен

н а текущ ем  ко м п ью тере и п о льзо ватель н е выш ел из iCloud.

 ctoken  Так н азываем ый Continuation token. В н асто ящ ее врем я н е
п о ддерживается EPB.

Что бы  извлечь м аркер аутен тификации для текущ его  п о льзо вателя iCloud, вы п о лн ите следую щ ие
действия:

1. Зап устите файл atex.dmg. 

П РИМ ЕЧАН ИЕ. Если Elcomsoft Apple Token Extractor н е о т кры вает ся, см . П о дро бн ую
ин ф о рм ацию  в разделе «Уст ран ен ие н еп о ладо к».

2. Ско п ируйте файл atex из см о н тиро ван н о го  о браза в п ап ку, в ко то ро й вы  хо тите со хран ить файл с
то кен о м  аутен тификации.

3. О ткро йте п ап ку с файло м  atex.

4. Зап устите файл atex. Будет со здан  файл "icloud_token_<timestamp>.plist", ко то рый
со хран яется в п ап ке Users/<им я_т екущ его _п о льзо ват еля>.

В о ткрывш ем ся терм ин альн о м  о кн е вы  увидите п о лн ый п уть к со здан н о м у файлу.
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П РИМ ЕЧАН ИЕ. Убедитесь, что  н а ко м п ью тере, н а ко то ро м  извлекается то кен , есть
п о дклю чен ие к Ин терн ету. В п ро тивн о м  случае будет извлечен  то лько  м аркер с
о гран ичен иям и.

5. Файл "icloud_token_<timestamp>.plist" со держит м аркер аутен тификации текущ его
п о льзо вателя iCloud.

Файл "icloud_token_<timestamp>.plist" со держит следую щ ие дан н ые:

 Версия macOS  Со держим о е ф айла

 macOS до  10.12.5 § Apple ID (apple_id)
§ М аркер аутен тификации (auth_token)
§ Continuation token (ctoken)
§ П аро ль к Apple ID - ин о гда

 macOS 10.3 и выш е § Apple ID (apple_id)
§ М аркер аутен тификации (auth_token)
§ М аркер аутен тификации с о гран ичен иям и (auth_token_with_limitations)
§ Continuation token (ctoken)
§ Password to Apple ID - ин о гда

Что бы  извлечь м аркер аутен тификации для друго го  п о льзо вателя iCloud, вы п о лн ите следую щ ие
действия:

1. Зап устите atex.dmg.

2. Ско п ируйте файл atex из см о н тиро ван н о го  о браза в п ап ку, в ко то рую  будет со хран ё н  м аркер
аутен тификации.

3. О ткро йте о кн о  терм ин ала.

4. П ерейдите в п ап ку с файло м  atex.

5. П ро см о треть сп исо к всех п о льзо вателей iCloud м о жн о  ко м ан до й sudo atex -l or sudo atex --
iCloudUserList 

sudo исп о льзуется для эскалации п ривилегий до  root п о льзо вателя.

6. Введите п аро ль п о льзо вателя root.

7. Будет выведен  сп исо к п о льзо вателей iCloud.

8. Для извлечен ия м аркера зап устите ко м ан ду sudo atex --getToken -u <username> -p
<password>

    П рим ер: sudo atex --getToken -u mary -p 1234

П РИМ ЕЧАН ИЕ. Убедитесь, что  н а ко м п ью тере, н а ко то ро м  извлекается то кен , есть
п о дклю чен ие к Ин терн ету. В п ро тивн о м  случае будет извлечен  то лько  м аркер с
о гран ичен иям и.

9. Будет со здан  файл "icloud_token_<timestamp>.plist", со хран яем ый в то м  же катало ге, о ткуда
был зап ущ ен  atex.

В о ткрывш ем ся о кн е Терм ин ала вы  увидите п о лн ый п уть к со здан н о м у файлу.

10. Файл "icloud_token_<timestamp>.plist" со держит м аркер аутен тификации текущ его
п о льзо вателя iCloud.

Файл "icloud_token_<timestamp>.plist" со держит следую щ ие дан н ые:

 Версия macOS  Со держим о е ф айла

 macOS до  10.12.5 § Apple ID (apple_id)
§ М аркер аутен тификации (auth_token)



Elcomsoft Mobile Forensic Bundle67

© 2010-2020 ElcomSoft Co.Ltd.

§ Continuation token (ctoken)
§ П аро ль к Apple ID - ин о гда

 macOS 10.3 и выш е § Apple ID (apple_id)
§ М аркер аутен тификации (auth_token)
§ М аркер аутен тификации с о гран ичен иям и (auth_token_with_limitations)
§ Continuation token (ctoken)
§ Password to Apple ID - ин о гда

П арам етры  ко м ан дн о й стро ки утилиты  atex:

 П арам етр  Зн ачен ие

 -h или [--help]  О то бражает сп раво чн о е со о бщ ен ие

 -l или [--iCloudUserList]  О то бражает сп исо к п о льзо вателей iCloud

 --getToken -u <username> -p
<password>

 Извлекает м аркер аутен тификации для указан н о го
п о льзо вателя. Им я п о льзо вателя и п аро ль следует вво дить без
ско бо к.

 -u или [--username]  Им я п о льзо вателя. Им я п о льзо вателя следует вво дить без
ско бо к.

 -p или [--password]  П аро ль п о льзо вателя. П аро ль следует вво дить без ско бо к.

3.2.5.3.2  Извлечен ие м аркера аутен тиф икации: macOS, сто ро н н ий ко м п ью тер или о браз диска

EPB п о зво ляет извлекать м аркер аутен тификации iCloud из н еактивн о й ко п ии macOS, н ап рим ер,
п утем  м о н тиро ван ия о браза диска о п ерацио н н о й систем ы , в ко то ро й хран ится м аркер.

Что бы  извлечь м аркер аутен тиф икации iCloud, сделайте следую щ ее:

1. См о н тируйте о браз диска, со держащ ий м аркер аутен тификации.

2. Зап устите Elcomsoft Phone Breaker. 

3. В м ен ю  Tools/Ин струм ен ты  выберите вкладку Apple.

4. Н ажм ите Extract authentication token/Извлечь м аркер аутен тиф икации.

5. Укажите п уть и п аро ль к файлу, со держащ ем у м аркер аутен тификации:

§ Login keychain file/П уть к ф айлу login.keychain: Введите п уть к файлу login.keychain
п о льзо вателя, м аркер ко то ро го  вы  расш ифро вываете. П о  ум о лчан ию  о н  хран ится
в /Users/<user name>/Library/Keychains/login.keychain.

§ Keychain password/П аро ль к связке клю чей: П аро ль к выбран н о м у login.keychain.
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6. Н ажм ите Next/Далее.

7. Н а следую щ ей стран ице укажите п уть к файлу, со держащ ем у м аркер аутен тификации. П о
ум о лчан ию  /Users/<им я п о льзо вателя>/Library/Application Support/iCloud/Accounts/. Им я
это го  файла п редставляет со бо й число во е п редставлен ие Apple ID п о льзо вателя в виде 6-10 цифр.

Apple ID п о льзо вателя о то бражается в верхн ей части экран а.
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8. Н ажм ите Extract/Извлечь.

9. М аркер аутен тификации извлекается.

Н ажм ите Save token/Со хран ить то кен  для со хран ен ия стро ки в файл в ф о рм ате *.plist.

Извлечё н н ый м аркер м о жн о  исп о льзо вать для аутен тификации в iCloud.

3.3 Рабо та с дан н ы м и из Microsoft Account

3.3.1 Дан н ы е в учё тн ы х зап исях Microsoft

Вы  м о жете загрузить дан н ые учетн о й зап иси Microsoft, син хро н изиро ван н ые с устро йств или П К с
Windows, н а ко то рых п о льзо ватель во ш ел в эту учетн ую  зап ись. EPB загружает эти дан н ые из
о блака.

Для до ступ а к дан н ы м  н ео бхо дим ы  учё тн ые дан н ые - ло гин  и п аро ль, а также вто ричн ый факто р
аутен тификации. До ступ н ы  следую щ ие катего рии дан н ых:

§ Ко н такты

§ Со о бщ ен ия SMS

§ Зам етки (OneNote)

§ Ин ф о рм ация о  зво н ках

§ Исто рия п о иско вы х зап ро со в (Bing)

§ Исто рия браузера
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§ Исто рия м есто п о ло жен ий

§ Skype

П РИМ ЕЧАН ИЕ. Если вло жен ия Skype (кро м е изо бражен ий) о тп равлен ы  бо лее 30 дн ей
н азад, о н и будут удален ы  с сервера Microsoft и н е будут до ступ н ы  для загрузки через
EPB. В это м  случае для скачиван ия будут до ступ н ы  то лько  м етадан н ы е вло жен ий. Бо лее
п о дро бн ую  ин ф о рм ацию  о б усло виях хран ен ия дан н ы х м о жн о  н айти здесь.
https://support.skype.com/ru/faq/FA34893/kak-dolgo-fayly-i-dannye-ostayutsya-dostupnymi-v-
skaype 

Загружен н ые дан н ые со хран яю тся в архиве, со держащ ем  базы  дан н ых с загружен н о й
ин ф о рм ацией и файл Manifest.xml, в ко то ро м  со держится ин ф о рм ация о  каждо м  устро йстве,
связан н о м  с учетн о й зап исью , и им я файла для каждо го  файла базы  дан н ых.

3.3.2 Скачиван ие дан н ы х из Microsoft Account

Что бы  загрузить син хро н изиро ван н ые дан н ые учетн о й зап иси Microsoft, вы п о лн ите следую щ ие
действия:

1. В м ен ю  Tools/Ин струм ен ты  выберите вкладку Microsoft и н ажм ите Download data from the
Microsoft Account/Скачать дан н ы е из учё тн о й зап иси М айкро со ф т.

2. Введите им я п о льзо вателя и п аро ль для учетн о й зап иси Microsoft.

Н ажм ите View/П о казать  , что бы  сн ять м аскиро вку сим во лам и (*) с п аро ля.

3. Если учетн ая зап ись защ ищ ен а двухфакто рн о й аутен тификацией, вам  н ео бхо дим о  ввести
до п о лн ительн ый ко д безо п асн о сти. П о ддерживаю тся следую щ ие тип ы  авто ризации:

https://support.skype.com/ru/faq/FA34893/kak-dolgo-fayly-i-dannye-ostayutsya-dostupnymi-v-skaype
https://support.skype.com/ru/faq/FA34893/kak-dolgo-fayly-i-dannye-ostayutsya-dostupnymi-v-skaype
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· E-mail

· SMS

· Authenticator: EPB п о ддерживает 8-зн ачн ые ко ды , со здан н ые в стан дартн о м  п рило жен ии-
аутен тификато ре Microsoft, и 6-зн ачн ые ко ды , со здан н ые в сто ро н н их п рило жен иях.

Выберите тип  п ро верки, введите ко д безо п асн о сти и н ажм ите Continue/П ро до лжить.

4. О тм етьте катего рии для скачиван ия и н ажм ите Continue/П ро до лжить.

Если учетн ая зап ись защ ищ ен а двухфакто рн о й аутен тификацией, загрузка н ачн ется н ем едлен н о .
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Если  учетн ая зап ись н е защ ищ ен а двухфакто рн о й аутен тификацией, то  н еко то рые катего рии будут
до ступ н ы  то лько  п о сле вхо да в систем у с двухфакто рн о й аутен тификацией. Такие катего рии
о тм ечен ы  о ран жевы м . В текущ ей версии EPB есть три таких катего рии:Calls/Зво н ки, Web/Веб-
сайты , и Locations/М есто п о ло жен ия.
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Если ваш а учетн ая зап ись н е защ ищ ен а двухфакто рн о й аутен тификацией и вы  хо тите загрузить
о дн у из этих катего рий, выберите сп о со б п о лучен ия ко да безо п асн о сти:

· До верен н ый адрес электро н н о й п о чты

· SMS

Введите н о м ер телеф о н а или адрес и н ажм ите Send code/О тп равить ко д. Вы  п о лучите
защ ищ ен н ый ко д н а это т адрес электро н н о й п о чты  или н о м ер телеф о н а. Введите п о лучен н ый ко д
безо п асн о сти в п о ле Secure code/Ко д безо п асн о сти и н ажм ите Continue/П ро до лжить.

5. Выберите м есто  н а диске для со хран ен ия дан н ых, загружен н ых из учетн о й зап иси Microsoft.

Для см ен ы  п о льзо вателя Microsoft, чьи син хро н изиро ван н ые дан н ые вы  хо тите загрузить, н ажм ите
Change user/Вы брать др. п о льзо вателя.

Н ажм ите Download/Скачать для н ачала скачиван ия.
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6. Н ачн ется загрузка дан н ых. Вы  м о жете п ро см о треть ко личество  о брабо тан н ых файло в и
ко личество  о ш ибо к, п о лучен н ых во  врем я загрузки.

7. Ко гда загрузка будет заверш ен а, вы  м о жете п ро см о треть загружен н ые дан н ые в то м  м есте н а

ло кальн о м  ко м п ью тере, где о н и были со хран ен ы , н ажав View/П о казать .

    Н ажм ите Open in EPV/О ткры ть в EPV, что бы  о ткрыть скачан н ые дан н ые в Elcomsoft Phone
Viewer, если о н  устан о влен .

Что бы  п ро см о треть п о дро бн ую  ин ф о рм ацию  о  загружен н ых файлах и о ш ибках, во зн икш их во
врем я загрузки, н ажм ите Details/П о дро бн о сти.

https://www.elcomsoft.com/epv.html
https://www.elcomsoft.com/epv.html
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8. Н ажм ите Finish/Заверш ить для о ко н чан ия рабо ты .

3.4 [Windows] Во сстан о влен ие п аро лей

3.4.1 Во сстан о влен ие п аро лей

В редакции для Windows до ступ ен  фун кцио н ал во сстан о влен ия п аро лей к резервн ы м  ко п иям
iTunes 

Для н астро йки атаки н ео бхо дим  файл Manifest.plist (для iOS 10 и н о вее файл Manifest.db до лжен
н ахо диться в то й же п ап ке).

EPB п о зво ляет во сстан о вить п аро ль м ето до м  п еребо ра. Ко м бин ация атак со ставляет ко н вейер
во сстан о влен ия.

Для н астро йки атаки п ро делайте следую щ ие ш аги:

1. Зап устите EPB в Windows.

2. О ткро йте стран ицу Password Recovery Wizard/М астер Во сстан о влен ия П аро лей.
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3. Что бы  до бавить файл резервн о й ко п ии или ко н тейн ер, п еретащ ите его  в о кн о  м астера
во сстан о влен ия п аро ля или н ажм ите Choose source/Вы брать ф айл и выберите резервн ую
ко п ию  вручн ую .
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4. Ко гда файл будет до бавлен , о п ределите атаки, ко то рые будут исп о льзо ваться для взло м а
п аро ля.

Щелкн ите н а зн ачо к п лю са «+», что бы  до бавить атаки для взло м а п аро ля. П о  ум о лчан ию  в о череди
уже до бавлен ы  атаки п о  сло варю  и атака м ето до м  п о лн о го  п еребо ра. П о дро бн ее о б атаках и их
н астро йках см . н астро йки атак.

Что бы  выбрать другую  резервн ую  ко п ию , н ажм ите Change backup/Вы брать другую  рез. ко п ию .

5. Н ажм ите Start recovery/Н ачать во сстан о лен ие.

6. Н ачн ется во сстан о влен ие п аро ля. Вы  м о жете п ро см о треть п рим ерн о е о ставш ееся врем я и
вариан т п аро ля, ко то рый о брабатывается в дан н ый м о м ен т.



Elcomsoft Phone Breaker 78

© 2010-2020 ElcomSoft Co.Ltd.

П о  кн о п ке More Info/До п . ин ф о рм ация до ступ н а до п о лн ительн ая ин ф о рм ация.

8. Кн о п кам и Pause/П ауза и Stop/О стан о вить м о жн о  п рио стан о вить или п рервать атаку.

9. Н айден н ый п аро ль о то бражается в о кн е Recovery results/Результат во сстан во лен ия.
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Н ажм ите Decrypt backup/Расш иф ро вать рез. ко п ию , что бы  расш ифро вать резервн ую  ко п ию
н айден н ы м  п аро лем .

П ро см о треть со держим о е Связки клю чей м о жн о , н ажав н а ссылку Show in Keychain
explorer/П о казать в п ро см о трщ ике связки клю чей. О братите вн им ан ие: все файлы
резервн ых ко п ий до лжн ы  н ахо диться в то й же п ап ке, что  и файл Manifest.plist.

Верн уться в о кн о  н астро ек атаки м о жн о , н ажав н а кн о п ку Recover other
password/Во сстан о вить друго й п аро ль.

3.4.2 Н астро йка атаки

EPB п о зво ляет во сстан о вить п аро ль м ето до м  п еребо ра. Ко м бин ация атак со ставляет ко н вейер
во сстан о влен ия.

П РИМ ЕЧАН ИЕ. Во сстан о влен ие п аро лей до ступ н о  то лько  п ри исп о льзо ван ии EPB в редакции для
Windows.

До ступ н о  два тип а атак:

§ Dictionary Attack/Атака п о  сло варю : в п ро цессе атаки п ро веряю тся все вхо жден ия из
сло варя (тексто во го  файла, в ко то ро м  в каждо й стро ке со держится сло во ). П о ддерживаю тся
стан дартн ые и сто ро н н ие сло вари.

§ Brute-Force Attack/М ето д п о лн о го  п еребо ра: п ро верка всех во зм о жн ых ко м бин аций
п аро лей задан н о го  диап азо н а из задан н о го  н або ра сим во ло в.
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Серы м  цвето м  выделен ы  текущ ие н астро йки атаки, вклю чая ко личество  ко м бин аций, ко то рые

до лжн ы  быть о брабо тан ы  во  врем я это й атаки. Что бы  изм ен ить н астро йки атаки, н ажм ите  . 

Задачи п ро веряю тся в то м  п о рядке, в ко то ро м  о н и п еречислен ы . М о жн о  со здать н еско лько  задач с
во зрастаю щ им  уро вн ем  сло жн о сти. Н ап рим ер, в п ервую  о чередь м о жн о  п ро верить п ро стые
ко м бин ации, затем  средн ие и то лько  п о сле это го  - сло жн ые ко м бин ации.

Кро м е то го , вы  м о жете исп о льзо вать ш абло н ы , что бы  со хран ить н астро йки атаки или загрузить уже
сущ ествую щ ие.

3.4.3 Со хран ен ие сеан со в атак

Вы  м о жете со хран ять и во сстан авливать ко н вейер и п ро м ежуто чн о е со сто ян ие сеан со в атаки.
Со хран ен ие м о жет вы п о лн яться вручн ую  или авто м атически.

Со хран ен ие и во зо бн о влен ие сеан со в атаки вручн ую

Что бы  со хран ить со сто ян ие сеан са атаки во сстан о влен ия п аро ля вручн ую , вы п о лн ите о дн о  из
следую щ их действий:

· н ажм ите Pause/П ауза, п о сле чего  н ажм ите Save State/Со хран ить со сто ян ие и выберите п уть
к файлу.

· н ажм ите Save State/Со хран ить со сто ян ие и выберите п уть к файлу. В это м  случае атака
п рио стан авливается и во зо бн о вляется авто м атически п о сле со хран ен ия сеан са.
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П о  ум о лчан ию  исп о льзуется п ап ка %USERPROFILE%\Documents. П ри следую щ их со хран ен иях
о то бражается п о следн яя выбран н ая п ап ка.

Для во зо бн о влен ия со хран ё н н о го  сеан са н ажм ите Saved session/Со хран ё н н ая сессия в главн о м
о кн е м астера во сстан о влен ия п аро лей, п о сле чего  выберите файл со хран ен ия. Атака будет
п ро до лжен а с то го  м о м ен та, н а ко то ро м  о н а была п рерван а п еред со хран ен ием  сеан са.
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Авто м атическо е со хран ен ие

Если п рило жен ие закрыть до  заверш ен ия атаки, сеан с атаки будет авто м атически со хран ё н . П о
ум о лчан ию  авто м атически со хран ен н ые сеан сы  хран ятся в файле %AppData%\Elcomsoft\Elcomsoft
Phone Password Breaker\Sessions\~autosave.epb).

Кро м е то го , вы  м о жете н астро ить авто м атическо е со хран ен ие с задан н о й п ерио дичн о стью .
В н астро йках EPB settings/EPB н астро йки > General/О сн о вн ые:
· убедитесь, что  о п ция Automatically save password recovery session every <>

minutes/Авто м атически со хран ять дан н ы е о  текущ ей сессии атаки н а п аро ль кажды е <>
м ин ут о тм ечен а (о н а о тм ечен а п о  ум о лчан ию ).

· устан о вите желаем ую  часто ту авто со хран ен ия в ин тервале о т 1 до  180 м ин ут (п о  ум о лчан ию  -
каждые 5 м ин ут).

Авто м атически со хран ен н ый файл сеан са удаляется п ри заверш ен ии или о стан о вке атаки кн о п ко й
Stop/О стан о вить.

Во зо бн о влен ие авто м атически со хран ен н ы х сеан со в

Если п рило жен ие было  закрыто  в п ро цессе атаки, п ри следую щ ем  зап уске EPB и выбо ре м астера
во сстан о влен ия п аро ля будет п редло жен о  во зо бн о вить авто м атически со хран ен н ый сеан с. В о кн е
о то бражается ин ф о рм ация о  н астро йках и текущ ем  со сто ян ии атаки н а м о м ен т авто м атическо го
со хран ен ия.
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Resume/Во зо бн о вить во сстан авливает сеан с атаки н а м о м ен т п о следн его  со хран ен ия.
Save to file/Со хран ить в ф айл со хран яет сеан с в указан н ый файл.
Delete state/Удалить сеан с удаляет со хран ё н н ый сеан с.

Во зо бн о влен ие сеан со в атаки с о тсутствую щ им и ф айлам и

Если п о сле п ерезап уска EPB файл резервн о й ко п ии или сло варь атаки о тсутствует, н ажм ите
Restore/Во сстан о вить и выберите о дин  из следую щ их вариан то в:
· Browse/О бзо р: выбрать н едо стаю щ ие файлы .
· Skip/П ро п устить: во зо бн о вить атаку без н едо стаю щ их файло в.



Elcomsoft Phone Breaker 84

© 2010-2020 ElcomSoft Co.Ltd.

Во зо бн о влен ие сеан со в атаки в друго й среде

Вы  м о жете во зо бн о вить сеан с атаки в друго й среде (н а друго м  ко м п ью тере п о д уп равлен ием
Windows, с другим  п ро цессо ро м  и видео карто й). Кро м е то го , если вы  п рио стан о вите атаку и
изм ен ите н астро йки п ро цессо ра и/или графическо го  п ро цессо ра н а сво ем  ко м п ью тере, EPB
во зо бн о вит атаку с п рим ен ен ием  н о вых н астро ек.

3.4.4 Н астро йка атаки п о  сло варю

Атаки п о  сло варю  п о зво ляю т п о дставлять в качестве вариан то в п аро лей как сло ва из тексто во го
файла, так и их часто  уп о требим ые вариации ("м утации" в терм ин ах EPB). М утации п о зво ляю т
п о дставлять вариан ты  сло варн ых сло в, о тличаю щ иеся регистро м  букв, до бавлен ием  цифр или дат,
п ерестан о вкам и букв и т.д.

В качестве сло варя исп о льзуется тексто вый файл, в каждо й стро ке ко то ро го  со держится п о  о дн о м у
сло ву.

1. Вы бо р атаки

Что бы  о ткрыть н астро йки атаки, выберите резервн ую  ко п ию , дважды  щ елкн ите Brute-Force
Attack/М ето д п о лн о го  п еребо ра или н ажм ите н а ико н ку н астро ек.

Н астро йки атаки выделен ы  серы м  цвето м . О н и вклю чаю т ко личество  ко м бин аций, ко то ро е до лжн о
быть о брабо тан ы  в п ро цессе это й атаки, и н або р сим во ло в, ко то рые будут исп о льзо ваться.
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2. О кн о  н астро ек
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До ступ н ы  следую щ ие н астро йки:

§ Selection of dictionary/Вы бо р сло варя. Щелкн ите зн ак п лю са «+», что бы  до бавить
сло варь (тексто вый файл, со держащ ий сло ва в сп иске), ко то рый будет исп о льзо ваться для
взло м а п аро ля. Щелкн ите зн ак м ин уса «-», что бы  удалить сло варь из сп иска.

§ Mutation/М утации. Выбо р во зм о жн ых м о дификаций сло варн ых сло в (вариации или
"м утации" п аро лей): 

o Minimal/М ин им альн ы й: М ин им альн ый уро вен ь м утаций. П ро веряю тся то лько  п аро ли в

н ижн ем  регистре, а цифры  до бавляю тся то лько  в ко н ец п аро ля.

o Intermediate/Средн ий: Вклю чает в себя м утации м ин им альн о го  уро вн я; до п о лн ительн о

п ро веряю тся сло ва с п ерво й букво й в верхн ем  регистре.

o Maximal/М аксим альн ы й: Вклю чает в себя м утации м ин им альн о го  и средн его  уро вн ей;

до п о лн ительн о  п ро веряю тся сло ва, п о лн о стью  со сто ящ ие из букв в верхн ем  регистре.

П о  ум о лчан ию  м утации п рим ен яю тся ко  всем  выбран н ы м  п равилам . Н астро ить уро вен ь м утаций
для каждо го  п равила п о  о тдельн о сти м о жн о , н ажав Customize/Н астро ить рядо м  с выбран н о й
м утацией.

П о сле изм ен ен ия н астро ек ссылка Customize/Н астро ить м ен яет н азван ие н а
Customized/Н астро ен о , а её  цвет м ен яется с зелё н о го  н а красн ы й.

3. П о льзо вательские н астро йки м утаций

Все м утации сло в в сло варе разделен ы  н а н еско лько  н або ро в. Вы  м о жете выбрать уро вен ь
м утации для каждо го  н або ра, что  п о зво ляет н айти н ужн ый балан с м ежду ско ро стью  и
эффективн о стью  атаки.
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Н иже п риво дятся п рим еры  п аро лей, ко то рые будут п ро веряться в результате выбран н о й м утации.

До ступ н ы  следую щ ие н або ры  м утаций:

Н азван ие
м утации

 О п исан ие  Уро вн и  П рим еры

 Case П о зво ляет п ро верять сло ва
с п ро п исн ы м и и стро чн ы м и
буквам и.

· М ин им альн ый уро вен ь
п ро веряет сло ва в сло варе,
н ап исан н ые в н ижн ем  и
верхн ем  регистре, п ричем
п ервая буква н ап исан а в
н ижн ем  регистре, а другие - в
верхн ем  регистре.

· Средн ий уро вен ь п ро веряет
все ко м бин ации с
м ин им альн о го  уро вн я, а также
п ервую  и п о следн ю ю  букву
сло ва в верхн ем  регистре.

· М аксим альн ый уро вен ь
п ро веряет ко м бин ации из
п редыдущ их уро вн ей, а также
ко м бин ации, каждая вто рая
буква ко то рых н ап исан а в
верхн ем  регистре.

 password, PASSWORD,
pASSWORD.

 password, PASSWORD,
PassworD.

 password, PASSWORD,
PaSsWoRd.

 Order Изм ен ен ие п о рядка букв в
сло ве н а п ро тиво п о ло жн ый,
п о вто рен ие сло ва,
до бавлен ие п ереверн уто го
сло ва к исхо дн о м у сло ву.

О тличий н ет password - drowssap
passwordpassword,
passworddrowssap

 Vowels Удален ие гласн ых или их
исп о льзо ван ие в н ижн ем
или верхн ем  регистре.

О тличий н ет  psswrd, PaSSWoRD,
pAsswOrd

 Swap Изм ен ен ие п о рядка
со седн их сим во ло в в сло ве.

О тличий н ет  apssword, psasword,
paswsord

 Digit До бавлен ие н еско льких
цифр в п ро изво дн о е (из
сло варя) в качестве
п рефикса и суффикса.

· М ин им альн ый уро вен ь
п о зво ляет до бавлять цифры  (0-
9) в ко н це сло ва, п ро верять
стро чн ые сло ва и сло ва,
н ачин аю щ иеся с заглавн о й
буквы .

· Средн ий уро вен ь п о зво ляет
п ро верять сло ва, н ап исан н ые в
верхн ем  регистре, и сло ва с
цифрам и в н ачале.

 password1, Password1.
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Н азван ие
м утации

 О п исан ие  Уро вн и  П рим еры

· М аксим альн ый уро вен ь
п о зво ляет п ро верять
ко м бин ации в диап азо н е о т 00
до  99.

3passsword,
3PASSWORD.

33password,
PASSWORD99

 Border Ан ало гичн о  м утации Digit,
н о  с до бавлен ием  н е то лько
цифр, н о  и н аибо лее часто
исп о льзуем ых сим во ло в
(н ап рим ер, 123, $$$, 666,
qwerty, 007, ххх) в качестве
п рефикса и суффикса.

О тличий н ет  #password#, $password$

 Strip Удален ие о дн о го  сим во ла
из сло варн о го  сло ва.

О тличий н ет  assword, pssword,
pasword

 Year До бавлен ие го да (1900-
2050) в ко н це сло ва

О тличий н ет  password1973,
password2002

 Duplicate Дублиро ван ие сим во ло в в
п аро ле.

О тличий н ет  ppassword, paassword,
passsword, passwword

 Delimiter До бавлен ие разделителей,
н ап рим ер. + * - \ / # = |
м ежду сим во лам и п аро ля.

О тличий н ет  p.a.s.s.w.o.r.d,
p+a+s+s+w+o+r+d, 

 p-a-s-s-w-o-r-d

 Freak Зам ен а н еко то рых сим во ло в
в п аро ле сим во лам и.

О тличий н ет  p@ssword, p@$$word
and p@$$w0rd

 Abbreviatio
n

П ро верка н еко то рых часто
исп о льзуем ых со кращ ен ий.

О тличий н ет  ihateyou - ih8you, loveyou
- loveu, foryou - 4u.

Исп о льзуйте ш абло н ы  для со хран ен ия н астро ек атаки.

Done/Го то во  закрывает о кн о  н астро ек.

3.4.5 Н астро йка атаки м ето до м  п о лн о го  п еребо ра

Атаки м ето до м  п о лн о го  п еребо ра п о зво ляю т п ро верять все ко м бин ации сим во ло в в задан н ых
п ределах.

1. Вы бо р атаки

Что бы  о ткрыть н астро йки атаки, выберите резервн ую  ко п ию , дважды  щ елкн ите Brute-Force
Attack/М ето д п о лн о го  п еребо ра или н ажм ите н а ико н ку н астро ек.

Н астро йки атаки выделен ы  серы м  цвето м . О н и вклю чаю т ко личество  ко м бин аций, ко то ро е до лжн о
быть о брабо тан ы  в п ро цессе это й атаки, и н або р сим во ло в, ко то рые будут исп о льзо ваться.
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2. О кн о  н астро ек
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До ступ н ы  следую щ ие н астро йки:

· Password length/Длин а п аро ля: о п ределяет ин тервал длин ы  п аро лей в сим во лах, в
рам ках ко то ро го  будут п ро веряться вариан ты .

· Common character sets/О бы чн ы е н або ры  сим во ло в: п о зво ляет выбрать н або р
сим во ло в, ко то рые будут вхо дить в вариан ты  п аро лей:

§ a-z: буквы  латин ицы  в н ижн ем  регистре.

§ A-Z: буквы  латин ицы  в верхн ем  регистре.

§ 0-9: цифры  о т 0 до  9

§ space/п ро бел: зн ак п ро бела

§ punctuation/п ун ктуация: зн аки п реп ин ан ия

· Custom character set/Сво й н або р сим во ло в: п о зво ляет указать до п о лн ительн ые
сим во лы  для п ро верки. Н ап рим ер, все буквы  кириллицы  в о бо их регистрах: 

абвгдеёжзийклмнопрстуфхцчшщъыьэюяАБВГДЕЁЖЗИЙКЛМНОПРСТУФХЦЧШЩЪЫЬЭЮЯ.

Исп о льзуйте ш абло н ы  для со хран ен ия н астро ек атаки.

Done/Го то во  закрывает о кн о  н астро ек.

3.4.6 Ш абло н ы

3.4.6.1 Со хран ен ие ш абло н о в

Шабло н  - это  ко м бин ация н астро ек ко н вейера или о тдельн о й атаки, со хран ен н о й в EPB. Шабло н ы
со здан ы  для уп ро щ ен ия п о вто рн о го  исп о льзо ван ия о п ределен н ых н астро ек п ри во сстан о влен ии
п аро лей к н еско льким  резервн ы м  ко п иям .

Для со хран ен ия ш абло н а:

1. Зап устите во сстан о влен ие п аро ля

2. Выберите Template/Ш абло н  - Save as template/Со хран ить в ш абло н ы  н а стран ице Set up
recovery pipeline/Устан о вить ко н вейер атак. Что бы  со здать ш абло н  п о  ум о лчан ию , ко то рый
будет о то бражаться в о кн е Password recovery/Во сстан о влен ие п аро ля, н ажм ите Make
default/Сделать н астро йко й п о  ум о лчан ию .
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3. В о кн е Save Template/Со хран ить Ш абло н  укажите н азван ие ш абло н а.

П ро см о тр ш абло н о в - Settings/Н астро йки -> Templates/Ш абло н ы .

3.4.6.2 П ро см о тр ш абло н о в

Для п ро см о тра со хран ё н н ых ш абло н о в о ткро йте о кн о  Settings/Н астро йки ->
Templates/Ш абло н ы .
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Ин ф о рм ацию  о  ш абло н ах ко н вейеро в (ко м бин ации атак) м о жн о  п о см о треть в разделе Saved
pipelines/Со хран ё н н ы е ко н вейеры . Ин ф о рм ация о б о тдельн ых атаках о то бражается в разделе
Saved attacks/Со хран ё н н ы е атаки.

Редактиро ван ие н азван ия ш абло н а:  

Устан о вка ш абло н а п о  ум о лчан ию :  

Удален ие ш абло н а:  

3.4.6.3 Загрузка ш абло н о в

Для загрузки ш абло н а:

1. О ткро йте о кн о  во сстан о влен ия п аро лей.

2. Выберите Template/Ш абло н  - Load template/Загрузить ш абло н  в о кн е Set up recovery
pipeline/Устан о вить ко н вейер атак.
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3. Выберите ш абло н  и н ажм ите Load/Загрузить.

4. Шабло н  будет загружен  в о кн е Set up recovery pipeline/Устан о вить ко н вейер атак.
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3.4.6.4 Исп о льзо ван ие ш абло н о в в атаках

П о м им о  со хран ен ия всего  п ро цесса во сстан о влен ия в ш абло н е, вы  м о жете со хран ить н астро йки
о тдельн о й атаки.

Что бы  со хран ить н астро йки атаки в ш абло н , сделайте следую щ ее:

1. О ткро йте о кн о  во сстан о влен ия п аро лей.

2. Со здайте о чередь атак.

3. Дважды  щ елкн ите о п ределен н ую  атаку или щ елкн ите  рядо м  с н ей.

4. Н ажм ите Template/Ш абло н  - > Save as template/Со хран ить в ш абло н ы  н а стран ице Attack
settings/Н астро йка атак.

5. В о кн е Save Template/Со хран ить Ш абло н  укажите н азван ие ш абло н а.
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IV Elcomsoft Phone Viewer

4.1 О  п ро грам м е

4.1.1 Н астро йки

Вы  м о жете п ереклю чаться м ежду ан гло язычн ы м  и русско язычн ы м  ин терфейсо м  Elcomsoft Phone
Viewer. Изм ен ен ия вступ аю т в силу п о сле п ерезап уска п рило жен ия.

П ри расш ифро вке резервн о й ко п ии со здается ряд файло в, со держащ их врем ен н ые дан н ые.
О бщ ий разм ер врем ен н ых файло в равен  разм еру резервн о й ко п ии.
Вы  м о жете указать п ап ку, в ко то рую  будут со хран яться врем ен н ые дан н ые во  врем я
деш ифро ван ия резервн о й ко п ии, в п о ле Extract temporary data to/Со хран ить врем ен н ы е
дан н ы е в в о кн е View/Вид - Settings/Н астро йки.

П ути п о  ум о лчан ию :

· Windows: C:\Users\Username\AppData\Roaming\Elcomsoft\Elcomsoft Phone Viewer

· macOS: ~/Users/<username>/Library/Application Support/Elcomsoft/Elcomsoft Phone Viewer

Изм ен ен ия вст уп ят  в силу п о сле п ерезап уска EPV.
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Устан о вите флажо к Sort media files into folders accordingly album names during
export/Со ртиро вать м едиаф айлы  п о  н азван иям  альбо м о в во  врем я эксп о рта для бо лее
удо бн о го  до ступ а к эксп о ртиро ван н ы м  галереям  м ультим едиа с бо льш им  ко личество м  файло в.

Если выбран  это т п арам етр, изо бражен ия и видео  будут расп ределяться п о  альбо м ам ,
ан ало гичн ы м  тем , что  есть н а устро йстве.

4.1.2 П о ддерживаем ы е резервн ы е ко п ии Apple

EPV п о ддерживает разн ые тип ы  дан н ых:

Тип  дан н ы х П о ддержка Ко м м ен тарии
Резервн ые ко п ии iTunes без п аро ля +
Резервн ые ко п ии iTunes без п аро ля с
во сстан о влен н ы м и им ен ам и файло в

+

Резервн ые ко п ии iTunes с п аро лем + Если п аро ль известен
Резервн ые ко п ии iCloud +
Частичн ые резервн ые ко п ии iCloud (было
вклю чен о  селективн о е скачиван ие)

+ До лжн а быть о тм ечен а хо тя бы  о дн а
катего рия дан н ых

iCloud Photos + Фо то графии, скачан н ые из iCloud,
м о жн о  п ро см атривать в Elcomsoft
Phone Breaker

Син хро н изиро ван н ые дан н ые iCloud + М о жн о  п ро см атривать в Elcomsoft
Phone Breaker.

О браз файло во й систем ы  iOS + М о жн о  извлечь п о средство м
Elcomsoft iOS Forensic Toolkit.

4.1.3 Дан н ы е Microsoft Account

EPV п о ддерживает н або ры  дан н ых, скачан н ые п ри п о м о щ и Elcomsoft Phone Breaker из о блака
Microsoft.

В п ро грам м е п о ддерживаю тся м н о го числен н ые тип ы  дан н ых, вклю чая:

· Ко н такты
· Зам етки (Microsoft OneNote)
· Со о бщ ен ия (SMS)
· Исто рия зво н ко в
· Исто рия браузера Edge и п о иско вых зап ро со в Bing
· Исто рия м есто п о ло жен ия
· Skype

Извлечь дан н ые из Microsoft Account м о жн о  п ри п о м о щ и Elcomsoft Phone Breaker.

Важн о : учё тн ые зап иси Windows Live с до м ен о м  microsoft.com н е п о ддерживаю тся.

4.2 Ан ализ дан н ы х Apple

4.2.1 Резервн ы е ко п ии iTunes

В со став резервн ых ко п ий iTunes вхо дят м н о го числен н ые и п о дро бн ые дан н ые о  действиях
п о льзо вателя. Со став резервн ых ко п ий п о сто ян н о  м ен яется; о н  зависит как о т ап п аратн о й

https://www.elcomsoft.com/eppb.html
http://www.elcomsoft.com/eppb.html
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п латф о рм ы  и версии iOS, так и о т н астро ек п о льзо вателя. Н ако н ец, н а до ступ н о сть н еко то рых
тип о в дан н ых зависит о т то го , заш ифро ван а ли резервн ая ко п ия п аро лем .

Актуальн ая ин ф о рм ация о  со ставе резервн ых ко п ий до ступ н а в следую щ их статьях н а сайте
Apple:

Резервн о е ко п иро ван ие дан н ых н а устро йствах iPhone, iPad и iPod touch

Сведен ия о  резервн ых ко п иях дан н ых iPhone, iPad и iPod touch

Заш ифро ван н ые резервн ые ко п ии н а iPhone, iPad или iPod touch

Если н е удается со здать н а ко м п ью тере резервн ую  ко п ию  дан н ых устро йства iOS или iPadOS
либо  во сстан о вить дан н ые из резервн о й ко п ии

О  м есто п о ло жен ии резервн ых ко п ий н а диске рассказан о  в статье П о иск резервн ых ко п ий iPhone,
iPad и iPod touch:
 
· macOS: ~/Library/Application Support/MobileSync/Backup/
· Windows 7, Windows 8, Windows 8.1, and Windows 10: \Users\(username)

\AppData\Roaming\Apple Computer\MobileSync\Backup\
 
Если вы  зап устите EPV н а ко м п ью тере, где устан о влен  iTunes, это  п о зво лит вам  п ро см атривать
все хран ящ иеся там  резервн ые ко п ии.
 
Заш ифро ван н ые резервн ые ко п ии о бо зн ачаю тся в EPV зн ачко м  зам ка, а для их п ро см о тра в EPV
п о требуется ко рректн ый п аро ль.

4.2.2 Резервн ы е ко п ии iCloud

Устро йства п о д уп равлен ием  iOS м о гут со здавать резервн ые ко п ии в о блаке iCloud.

Так же, как и в случае с ло кальн ы м и резервн ы м и ко п иям и, со держим о е резервн ых ко п ий в о блаке
радикальн о  варьируется в зависим о сти о т м н о жества факто ро в. Так, м н о гие тип ы  дан н ых, ко то рые
п о п адаю т в син хро н изиро ван н ый п ул, исклю чаю тся из резервн ых ко п ий - либо  п о п адаю т в н их,
если п о льзо ватель о тклю чит со о тветствую щ ую  н астро йку. П рим ер - iCloud Photos/Ф о то  из
iCloud. Если у п о льзо вателя вклю чен а син хро н изация ф о то графий в о блако , то  ф о то графии н е
будут вклю чаться в со став резервн о й ко п ии iCloud, и н ао бо ро т. Также п о льзо ватель м о жет
вручн ую  вклю чать и выклю чать резервн о е ко п иро ван ие м н о го числен н ых катего рий и дан н ых
о тельн ых п рило жен ий.

О  со держим о м  резервн ых ко п ий iCloud м о жн о  узн ать н а сайте Apple:
 
Со держим о е резервн ых ко п ий iCloud

О братите вн им ан ие: п ри селективн о м  скачиван ии дан н ых п ри п о м о щ и Elcomsoft Phone Breaker
н ео бхо дим о  о тм етить как м ин им ум  Info & Settings/Ин ф о рм ация и н астро йки и ещ ё  хо тя бы  о дн у
катего рию  из сп иска:

· Call history/Исто рия зво н ко в
· Messages/Со о бщ ен ия
· Contacts/Ко н такты
· Calendar/Кален дарь

https://support.apple.com/ru-ru/HT203977
https://support.apple.com/ru-ru/HT204136
https://support.apple.com/ru-ru/HT205220
https://support.apple.com/ru-ru/HT203271
https://support.apple.com/ru-ru/HT203271
https://support.apple.com/ru-ru/HT204215
https://support.apple.com/ru-ru/HT204215
https://support.apple.com/ru-ru/HT207428#:~:text=%D0%9A%D0%B0%D0%BA%20%D0%B8%D1%81%D0%BF%D0%BE%D0%BB%D1%8C%D0%B7%D0%BE%D0%B2%D0%B0%D1%82%D1%8C%20%D1%84%D1%83%D0%BD%D0%BA%D1%86%D0%B8%D1%8E%20%C2%AB%D0%A0%D0%B5%D0%B7%D0%B5%D1%80%D0%B2%D0%BD%D0%B0%D1%8F%20%D0%BA%D0%BE%D0%BF%D0%B8%D1%8F,%D0%9F%D0%BE%D0%B4%D0%BA%D0%BB%D1%8E%D1%87%D0%B8%D1%82%D0%B5%20%D1%83%D1%81%D1%82%D1%80%D0%BE%D0%B9%D1%81%D1%82%D0%B2%D0%BE%20%D0%BA%20%D0%B8%D1%81%D1%82%D0%BE%D1%87%D0%BD%D0%B8%D0%BA%D1%83%20%D0%BF%D0%B8%D1%82%D0%B0%D0%BD%D0%B8%D1%8F.
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· Notes/Зап иси
· Safari data/Дан н ые Safari
· Camera Roll/Фо то п лен ка

4.2.3 О браз ф айло во й систем ы  iOS

EPV п о ддерживает ан ализ о браза файло во й систем ы , извлечё н н о го  п о средство м  Elcomsoft iOS

Forensic Toolkit.

Elcomsoft iOS Forensic Toolkit (EIFT) вклю чает в себя ин струм ен ты  для извлечен ия о браза

файло во й систем ы  и расш ифро вки Связки клю чей из устро йств п о д уп равлен ием  iOS и её

вариаций (вклю чая iPadOS и TvOS) как с устан о вко й джейлбрейка, так и в ряде случаев без н её .

4.2.4 Ан ализ резервн ы х ко п ий iOS

О ткрыть резервн ую  ко п ию  iOS м о жн о  из м ен ю  File/Ф айл > Open/О ткры ть, выбрав iTunes
backup/Рез. ко п ия iTunes либо  iCloud backup/Рез. ко п ия iCloud. Альтерн ативн ый сп о со б -
п еретащ ить файл с резервн о й ко п ией или файл Manifest.plist н а главн о е о кн о  п ро грам м ы .

1. П РИМ ЕЧАН ИЕ. В macOS 10.14 и вы ш е н ео бхо дим о  п редо ст авит ь EPB разреш ен ие н а
п о лн ы й до ст уп  к диску, чт о бы  им ет ь до ст уп  к п ап ке резервн ы х ко п ий iTunes п о
ум о лчан ию .

2. Выберите тип ы  дан н ых для ан ализа (вп о следствии выбо р м о жн о  изм ен ить в о кн е н астро ек).

https://www.elcomsoft.com/eift.html
https://www.elcomsoft.com/eift.html
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3. Укажите, до лжен  ли EPV о сущ ествлять п о иск м едиа-файло в за п ределам и Camera Roll
(вп о следствии м о жн о  изм ен ить в о кн е н астро ек).

П о сле загрузки резервн о й ко п ии о то бражается служебн ая ин ф о рм ация о б устро йстве и учё тн о й
зап иси п о льзо вателя:

· Версия iOS
· Серийн ый н о м ер
· GUID
· IMEI
· Target Identifier
· Unique Identifier (о бычн о  со вп адает с п редыдущ им  зн ачен ием )
· Н о м ер телеф о н а
· Дата со здан ия п о следн ей резервн о й ко п ии
· П аро ль Экран н о го  врем ен и или п аро ль о гран ичен ий
П РИМ ЕЧАН ИЕ. П аро ль о гран ичен ий до ст уп ен  для заш иф ро ван н ы х, н езаш иф ро ван н ы х и
расш иф ро ван н ы х резервн ы х ко п ий iOS 11 и бо лее ран н их версий. П аро ль Экран н о го  врем ен и
до ст уп ен  для заш иф ро ван н ы х и расш иф ро ван н ы х резервн ы х ко п ий iOS 12.

Н ажм ите н а ико н ку со о тветствую щ его  п лагин а для ан ализа со о тветствую щ ей катего рии дан н ых.
П РИМ ЕЧАН ИЕ. Если базы  дан н ы х н еко т о ры х п рило жен ий изм ен ились во  врем я о бн о влен ия iOS,
дан н ы е м о гут  н е о т о бражат ься п ри п о п ы т ке п ро см о т рет ь со держим о е н еко т о ры х п лагин о в.

Эксп о рт дан н ы х из п лагин о в
1. Н ажм ите Export/Эксп о рт.
2. Выберите дан н ые п лагин о в, из ко то рых вы  хо тите эксп о ртиро вать, или н ажм ите Check
all/Вы брать все.
3. П ри желан ии вклю чите фильтрацию  для эксп о рта дан н ых за о п ределен н ый п ерио д врем ен и.
4. Н ажм ите Export/Эксп о рт.
5. Укажите п уть, в ко то ро м  будет со хран ен  файл с эксп о ртиро ван н ы м и дан н ы м и, и н ажм ите
Save/Со хран ить.
7. Файл <им я ф айла>.xlsx со хран яется в выбран н о м  м есте.

EPV п о зво ляет расш ифро вать защ ищ ен н ую  п аро лем  резервн ую  ко п ию  iTunes п ри усло вии, что
п аро ль известен .
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4.2.5 Ан ализ о браза ф айло во й систем ы

EPV п о зво ляет п ро см атривать со держим о е о браза файло во й систем ы , извлечё н н о е п о средство м

Elcomsoft iOS Forensic Toolkit (EIFT). П о ддерживаю тся следую щ ие катего рии дан н ых:

· Apple Pay/Apple Pay

· Applications/П рило жен ия

· Calendars/Кален дари

· Calls/Зво н ки

· Contacts/Ко н такты

· Health/Здо ро вье

· Locations/Ло кации

· Media/М едиаф айлы

· Messages/Со о бщ ен ия

· Notes/Зап иси

· Notifications/Уведо м лен ия

· Signal/Signal

· Telegram/Telegram

· Voice Memos/Дикто ф о н

· Wallet/Wallet

· Web/Веб

· Wi-Fi/Wi-Fi

П РИМ ЕЧАН ИЕ: Для уско рен ия о брабо т ки реко м ен дуем  врем ен н о  о т клю чит ь Windows Defender.

Что бы  о ткрыть о браз файло во й систем ы :
1. Выберите iOS device image/О браз устро йства iOS в главн о м  о кн е п ро грам м ы  либо

выберите iOS device image/О браз устро йства iOS в м ен ю  File/Ф айл > Open/О ткры ть
либо  п еретащ ите о браз файло во й систем ы  н а главн о е о кн о  п ро грам м ы .

2. Выберите тип ы  дан н ых для ан ализа. Вп о следствии выбо р м о жн о  изм ен ить в о кн е н астро ек.

https://www.elcomsoft.com/eift.html
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3. Укажите, до лжен  ли EPV о сущ ествлять п о иск м едиа-файло в за п ределам и Camera Roll
(вп о следствии м о жн о  изм ен ить в о кн е н астро ек).

П о сле загрузки дан н ых о то бражается служебн ая ин ф о рм ация о б устро йстве и учё тн о й зап иси
п о льзо вателя:
· Версия iOS
· Серийн ый н о м ер
· GUID
· IMEI
· Unique Identifier
· Дата со здан ия п о следн ей резервн о й ко п ии
· П аро ль Экран н о го  врем ен и или п аро ль о гран ичен ий
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Эксп о рт дан н ы х из п лагин о в
1. Н ажм ите Export/Эксп о рт.
2. Выберите дан н ые п лагин о в, из ко то рых вы  хо тите эксп о ртиро вать, или н ажм ите Check
all/Вы брать все.
3. П ри желан ии вклю чите фильтрацию  для эксп о рта дан н ых за о п ределен н ый п ерио д врем ен и.
4. Н ажм ите Export/Эксп о рт.
5. Укажите п уть, в ко то ро м  будет со хран ен  файл с эксп о ртиро ван н ы м и дан н ы м и, и н ажм ите
Save/Со хран ить.
7. Файл <им я ф айла>.xlsx со хран яется в выбран н о м  м есте.
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4.2.6 Ан ализ син хро н изиро ван н ы х дан н ы х iCloud

EPV п о зво ляет п ро см атривать син хро н изиро ван н ые дан н ые, скачан н ые из о блака iCloud

п о средство м  Elcomsoft Password Breaker. П о ддерживаю тся следую щ ие катего рии дан н ых:

· Account info/Учетн ая зап ись

· Apple Maps/Карты  Apple

· Calendars/Кален дари

· Calls/Зво н ки

· Contacts/Ко н такты

· Health/Здо ро вье

· iBooks/iBooks

· Keychain/Связка клю чей

· Messages/Со о бщ ен ия

· Notes/Зап иси

· Photos/Ф о то

· Screen Time/Экран н о е врем я

· Voice Memos/Дикто ф о н

· Wallet/Wallet

· Web/Веб

· Wi-Fi/Wi-Fi

Что бы  о ткрыть син хро н изиро ван н ые дан н ые, выберите iCloud synced data/Син хр. дан н ы е iCloud
в главн о м  о кн е п ро грам м ы  либо  выберите iCloud synced data/Син хр. дан н ы е iCloud в м ен ю
File/Ф айл > Open/О ткры ть либо  п еретащ ите файл icloud_synced.xml н а главн о е о кн о
п ро грам м ы .

П о сле загрузки син хро н изиро ван н ых дан н ых о то бражается ин ф о рм ация о  учё тн о й зап иси
п о льзо вателя:
· Apple ID
· Им я п о льзо вателя
· Врем я и дата скачиван ия
· О бщ ий о бъё м  хран илищ а п о льзо вателя в iCloud
· О бъем  дан н ых в iCloud
· П аро ль Экран н о го  врем ен и

 

http://www.elcomsoft.com/eppb.html
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Эксп о рт дан н ы х из п лагин о в
1. Н ажм ите Export/Эксп о рт.
2. Выберите дан н ые п лагин о в, из ко то рых вы  хо тите эксп о ртиро вать, или н ажм ите Check
all/Вы брать все.
3. П ри желан ии вклю чите фильтрацию  для эксп о рта дан н ых за о п ределен н ый п ерио д врем ен и.
4. Н ажм ите Export/Эксп о рт.
5. Укажите п уть, в ко то ро м  будет со хран ен  файл с эксп о ртиро ван н ы м и дан н ы м и, и н ажм ите
Save/Со хран ить.
7. Файл <им я ф айла>.xlsx со хран яется в выбран н о м  м есте.
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4.3 Ан ализ дан н ы х Microsoft Account

4.3.1 Дан н ы е Microsoft Account

Что бы  о ткрыть дан н ые Microsoft Account, скачан н ые п ри п о м о щ и Elcomsoft Phone Breaker,
во сп о льзуйтесь ко м ан до й Microsoft account data/Учё тн ы е дан н ы е Microsoft из м ен ю  File/Ф айл
> Open/О ткры ть либо  п еретащ ите файл с дан н ы м и н а главн о е о кн о  EPV.

П о сле то го , как дан н ые в резервн о й ко п ии будут п ро ан ализиро ван ы , п ро грам м а о то бразит
следую щ ую  ин ф о рм ацию :

· О браз устро йства (о бщ ий)
· М о дель устро йства
· Иден тификато р устро йства
· Н о м ер телеф о н а (п ри н аличии)
· Дата резервн о го  ко п иро ван ия (фактически дата извлечен ия дан н ых с п о м о щ ью  Elcomsoft

Phone Breaker)

П РИМ ЕЧАН ИЕ. Дан н ые м о гут со держать ин ф о рм ацию  с н еско льких устро йств, п о дклю чен н ых к
учё тн о й зап иси Microsoft. В это м  случае вы  м о жете п ереклю чаться м ежду устро йствам и,
исп о льзуя стрелки (слева и / или сп рава) или зелен ую  то чку в н ижн ей части экран а.

4.4 П лагин ы

4.4.1 П ро см о тр, п о иск и ан ализ дан н ы х

Elcomsoft Phone Viewer п редн азн ачен  для п ро см о тра и ан ализа дан н ых, извлечё н н ых п о средство м
таких ин струм ен то в, как Elcomsoft Phone Breaker и Elcomsoft iOS Forensic Toolkit, а также файло в в
стан дартн ых ф о рм атах - н ап рим ер, резервн ых ко п ий в ф о рм ате iTunes (как с п аро лем , так и без
н его ) и о бразо в файло во й систем ы , со хран ё н н ых в архивах TAR или ZIP.

В зависим о сти о т тип а ан ализируем ых дан н ых м о гут быть до ступ н ы  те или ин ые катего рии. В
текущ ей версии EPV п о ддерживаю тся следую щ ие катего рии, п ро см о тр ко то рых реализо ван
п о средство м  м о дулей-п лагин о в:

· Ин ф о рм ация о б учё тн о й зап иси
· Apple Pay
· Apple Maps
· П рило жен ия
· Кален дари
· Журн ал зво н ко в
· Ко н такты
· Здо ро вье
· Books
· Связка клю чей Keychain (то лько  для дан н ых, скачан н ых из iCloud)
· Исто рия м есто п о ло жен ий
· М ультим едиа-файлы  (ф о то графии и видео , в то м  числе из вло жен ий)
· Со о бщ ен ия
· Зам етки
· Уведо м лен ия
· П ро грам м ы  м гн о вен н о го  о бм ен а со о бщ ен иям и Signal, Skype и Telegram
· Го ло со вые зам етки
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· П аро ль Экран н о го  врем ен и
· Ко ш елё к Wallet
· Web
· Wi-Fi

Для дан н ых в п лагин ах до ступ н ы  п о иск, фильтрация и эксп о рт.

П о иск и ф ильтрация

Что бы  зап устить п о иск, введите п о иско вый зап ро с в со о тветствую щ ее п о ле в о кн е п лагин а и
н ажм ите Enter. Результат будет п о дсвечен  жё лты м .

Зап уск фильтрации о сущ ествляется н ажатием  н а ико н ку  .

Н ажм ите н а п ереклю чатель, что бы  вклю чить или выклю чить фильтрацию , п о сле чего  н астро йте
фильтрацию  (вво до м  стро ки текста, указан ием  диап азо н а дат и т.п ., в зависим о сти о т ко н кретн о го
п лагин а).

П РИМ ЕЧАН ИЕ. П ри исп о льзо ван ии п арам ет ро в ф ильт рации вы  см о жет е п ро см ат риват ь
т о лько  зап иси, разреш ен н ы е ваш им  т ип о м  лицен зии.

4.4.2 Эксп о рт дан н ы х

Бо льш ин ство  расш ирен ий п о ддерживает эксп о рт дан н ых. Для то го , что бы  эксп о ртиро вать дан н ые
то й или ин о й катего рии, п ро делайте следую щ ие ш аги.

1. В о кн е со о тветствую щ его  расш ирен ия н ажм ите Export/Эксп о рт.
2. Выберите All/Все, что бы  эксп о ртиро вать все дан н ые.
3. Выберите файл в о кн е Select destination file/Вы брать ф айл н азн ачен ия и укажите п уть к

файлу.
4. Н ажм ите Save/Со хран ить.

В расш ирен иях исп о льзую тся стан дартн ые ф о рм аты  файло в, вклю чая .xml и .xlsx.

4.4.3 Связка клю чей

Это т п лагин  п о зво ляет исследо вать дан н ые связки клю чей, такие как п аро ли Apple ID, п аро ли Wi-
Fi, п аро ли п о что вых учетн ых зап исей, дан н ые кредитн о й карты  и т.д.

П РИМ ЕЧАН ИЕ. Эт о т  п лагин  до ст уп ен  т о лько  для син хро н изиро ван н ы х дан н ы х iCloud,
загружен н ы х EPB.

П РИМ ЕЧАН ИЕ. Чт о бы  дем аскиро ват ь п аро ли, н о м ера карт , т о кен ы  и хеш -зн ачен ия, сн им ит е
ф лажо к «М аскиро ват ь п аро ли в связке клю чей» в н аст ро йках.

Бо льш ин ство  вкладо к (Wi-Fi accounts/Аккаун ты  Wi-Fi, Mail accounts/П о чт. аккаун ты , Browser
passwords/П аро ли браузеро в и т.д.) н е н уждается в п о ясн ен иях. О тдельн о го  уп о м ин ан ия
заслуживает две вкладки.

Вкладка Apple ID со держит дан н ые, ко то рые о тн о сятся к иден тификато рам  учё тн о й зап иси Apple
(Apple ID). О братите вн им ан ие: н а устро йстве м о жет о дн о врем ен н о  исп о льзо ваться н еско лько
Apple ID с разн ы м и иден тификато рам и. С высо ко й веро ятн о стью  им ен н о  в это й вкладке м о жн о
о бн аружить п аро ли и м аркеры  аутен тификации о т различн ых Apple ID п о льзо вателя.
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Вкладка All/Все со держит все до ступ н ые дан н ые в древо видн о м  п редставлен ии. П ри
исследо ван ии дан н ых до ступ н ы  следую щ ие о п ции:

· Collapse all/Сверн уть все сво рачивает все развё рн утые ветки дерева.

· Expand all/Разверн уть все разво рачивает все ветки.

· Ико н ка разво рачивает выбран н ую  ветку.

· Show only decrypted data/П о казать то лько  расш иф ро в. зап иси о то бражает то лько  те
зап иси, ко то рые были усп еш н о  расш ифро ван ы  (реко м ен до ван н ый режим ).

· Show checkboxes to select data for export/П о казать о п ции вы бо ра дан н ы х для эксп о рта
п о зво ляет выбирать дан н ые для п о следую щ его  эксп о ртиро ван ия.
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Со здан ие сло варя

EPV п о зво ляет со здавать сло вари, ко то рые м о жн о  исп о льзо вать для п о п ытки во сстан о влен ия
заш ифро ван н ых файло в п о льзо вателя.

Для со здан ия сло варя:
1. Н ажм ите Create Dictionary/Со здать сло варь.
2. О ткро ется о кн о  Select destination file/Вы брать ф айл н азн ачен ия.
3. Выберите м есто  н а диске, куда будет со хран ё н  файл.
4. Н ажм ите Save/Со хран ить.
5. Тексто вый файл <file name>.txt со хран яется.

Эксп о рт дан н ы х
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Для эксп о рта Связки клю чей н ажм ите Export/Эксп о рт и укажите п уть к файлу. Вы  см о жете
выбрать м ежду эксп о ртиро ван ием  всего  со держим о го  или то лько  выбран н ых вето к. Дан н ые
со хран яю тся в ф о рм ате XML.

4.4.4 До ступ н ы е дан н ы е

В п лагин ах о то бражаю тся дан н ые со о тветствую щ их катего рий. Н иже п еречислен ы  тип ы  дан н ых,
до ступ н ые для каждо го  п лагин а.

Ин ф о рм ация о б учё тн о й зап иси / Account Info

В это й катего рии со держатся дан н ые, ко то рые о тн о сятся к учё тн о й зап иси п о льзо вателя, такие, как
ло гин  и п аро ль, иден тификато р учё тн о й зап иси, н аличие двухфакто рн о й аутен тификации, врем я
п о следн ей см ен ы  п аро ля и др. 

То лько  для дан н ы х, син хро н изиро ван н ы х из iCloud.

Apple Pay

П лагин  Apple Pay п о зво ляет п ро см атривать дан н ые п рило жен ия Apple Pay, в то м  числе
ин ф о рм ацию  о  картах и тран закциях.

П РИМ ЕЧАН ИЕ. Эт о т  п лагин  до ст уп ен  т о лько  для о браза ф айло во й сист ем ы  (.tar) уст ро йст в
iOS с уст ан о влен н ы м  ко до м  бло киро вки.

Карты  / Apple Maps

П лагин  Apple Maps п о зво ляет п ро см атривать такую  ин ф о рм ацию , как п о дро бн ая исто рия п о иска в
п рило жен ии Карты , ин ф о рм ацию  о  закладках, то чках POI и п ро ло жен н ых м арш рутах.

П РИМ ЕЧАН ИЕ. Эт о т  п лагин  до ст уп ен  т о лько  для дан н ы х, син хро н изиро ван н ы х в iCloud.

П рило жен ия / Applications 

Дан н ый п лагин  п о зво ляет п ро см атривать ин ф о рм ацию  о  п рило жен иях, устан о влен н ых н а
устро йстве.

П РИМ ЕЧАН ИЕ. Эт о т  п лагин  до ст уп ен  т о лько  для дан н ы х из iOS 7.x.x и бо лее п о здн их версий.

П ри о ткрытии п лагин а вам  будет п редло жен о  загрузить до п о лн ительн ую  ин ф о рм ацию  о
п рило жен иях из Ин терн ета. О братите вн им ан ие, что  для п о лучен ия до п о лн ительн о й ин ф о рм ации
требуется п о дклю чен ие ваш его  ко м п ью тера к Ин терн ету.

Кален дари / Calendars

Здесь м о жн о  п ро см о треть со бытия, зап лан иро ван н ые во  всех кален дарях н езависим о  о т учетн о й
зап иси, исп о льзуем ых п о льзо вателем  устро йства. В сп исо к вхо дят как разо вые, так и регулярн ые
м еро п риятия, дн и ро жден ия, п раздн ики и т.д. О братите вн им ан ие, что  для п о вто ряю щ ихся
со бытий/встреч о то бражается то лько  п ервый ден ь м еро п риятия.
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Журн ал зво н ко в / Calls

EPV п о зво ляет п ро см атривать исто рию  вхо дящ их и исхо дящ их вызо во в исследуем о го  устро йства.
Вы  м о жете п ро ан ализиро вать п о лн ую  исто рию  исхо дящ их, вхо дящ их, п ро п ущ ен н ых и
н ео твечен н ых зво н ко в. До ступ н а ин ф о рм ация о  то м , был ли зво н о к сделан  п о  телеф о н у или через
сто ро н н ие сервисы  (Skype, WhatsApp, Viber или FaceTime).

Ко н такты  / Contacts

Это т п лагин  п о казывает все ко н такты  из всех адресн ых кн иг п о льзо вателя. Сю да м о гут вхо дить как
ло кальн ые ко н такты  устро йства, так и ко н такты  из учетн ых зап исей Exchange/Outlook, iCloud, Gmail
и другие, если о н и син хро н изиро ван ы  с устро йство м . Выберите ко н такт в лево й части п ан ели, и
вся до ступ н ая для н его  ин ф о рм ация будет п о казан а в п раво й части.

Здо ро вье / Health

Дан н ый п лагин  п о зво ляет п ро ан ализиро вать дан н ые п рило жен ия Здо ро вье (Apple Health). Это
п рило жен ие агрегирует бо льш о е ко личество  сп ецифических катего рий, вклю чаю щ их сведен ия о
физическо й активн о сти п о льзо вателя, циклах сн а, о со бен н о стях п итан ия и т.д. О братите вн им ан ие:
м н о гие катего рии дан н ых до ступ н ы  лиш ь в то м  случае, если п о льзо ватель п о дклю чил о дн о  или
н еско лько  вн еш н их устро йств, со вм естим ых с п ро то ко ло м  HealthKit (н ап рим ер, фитн ес-браслет,
часы  Apple Watch, вн еш н ие датчики и т.п .)

П РИМ ЕЧАН ИЕ. Это т п лагин  до ступ ен  для син хро н изиро ван н ых дан н ых iCloud, о браза файло во й
систем ы  iOS и резервн ых ко п ий iTunes с п аро лем .

Кн иги / Books

Н есм о тря н а н азван ие, дан н ый п лагин  о то бражает н е то лько  ин ф о рм ацию  о б электро н н ых кн игах,
п рио бретё н н ых в о фициальн о м  м агазин е Apple, н о  и файлах, ко то рые п о льзо ватель скачал
вручн ую  - н ап рим ер, кн иги в ф о рм ате ePub или файлы  Adobe PDF.

Связка клю чей / Keychain 

Это т п лагин  п о зво ляет исследо вать дан н ые связки клю чей, такие как п аро ли Apple ID, п аро ли Wi-
Fi, п аро ли п о что вых учетн ых зап исей, дан н ые кредитн о й карты  и т.д. О п исан ию  это го  п лагин а
п о свящ ен а о тдельн ая глава Связка клю чей.

П РИМ ЕЧАН ИЕ. Эт о т  п лагин  до ст уп ен  т о лько  для син хро н изиро ван н ы х дан н ы х iCloud,
загружен н ы х EPB.

П РИМ ЕЧАН ИЕ. Чт о бы  дем аскиро ват ь п аро ли, н о м ера карт , т о кен ы  и хеш -зн ачен ия, сн им ит е
ф лажо к «М аскиро ват ь п аро ли в связке клю чей» в н аст ро йках.

Исто рия м есто п о ло жен ий / Locations

Дан н ый п лагин  о то бражает о дн у из сам ых важн ых катего рий дан н ых - исто рию  м есто п о ло жен ий
п о льзо вателя. Дан н ые о  м есто п о ло жен ии п о льзо вателя извлекаю тся из резервн ых ко п ий iOS и
о бразо в файло во й систем ы  устро йств iOS, п о лучен н ых с п о м о щ ью  Elcomsoft iOS Forensic Toolkit.
В зависим о сти о т тип а исхо дн ых дан н ых (резервн ая ко п ия или о браз файло во й систем ы ) дан н ые о
м есто п о ло жен ии м о гут извлекаться как из м етадан н ых EXIF ф о то графий, так и из других
исто чн ико в.
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П ри о ткрытии дан н о го  м о дуля вы  см о жете выбрать, исп о льзо вать ли дан н ые о  м есто п о ло жен ии
то чек до ступ а Wi-Fi и других исто чн ико в, п о м им о  м етадан н ых ф о то графий. О братите вн им ан ие, что
для п о лучен ия дан н ых о  м есто п о ло жен ии Wi-Fi в п ервый раз требуется п о дклю чен ие к Ин терн ету.
П о сле загрузки дан н ых о  м есто п о ло жен ии Wi-Fi о н и со хран яю тся в ло кальн ый кеш . П ро цесс
скачиван ия этих дан н ых бло кирую щ ий: вы  н е см о жете о ткрывать другие п лагин ы , п о ка п ро цесс н е
будет заверш ен .

В п ро цессе п ро см о тра и ан ализа дан н ых о  м есто п о ло жен ии вы  см о жете исп о льзо вать как
табличн о е п редставлен ие, так и визуальн о е о то бражен ие то чек н а карте.

М ультим едиа-ф айлы  / Media

Дан н ый п лагин  п редн азн ачен  для ан ализа ф о то графий и видео , в то м  числе из вло жен ий, ко то рые
извлекаю тся из резервн ых ко п ий устро йств. О братите вн им ан ие: для ан ализа ф о то графий,
извлечё н н ых в виде син хро н изиро ван н ых дан н ых из iCloud, п редн азн ачен  о тдельн ый п лагин
Ф о то граф ии / Photos.

Фо то граф ии / Photos

Дан н ый п лагин  п о зво ляет ан ализиро вать лен ту ф о то графий, скачан н ую  из о блака iCloud, если
п о льзо ватель вклю чил сервис iCloud Photos. Для ан ализа ф о то - и видео  файло в из резервн ых
ко п ий исп о льзуйте п лагин  М ультим едиа-ф айлы  / Media.

Со о бщ ен ия / Messages

Это т п лагин  п о зво ляет п ро см атривать исто рию  со о бщ ен ий п о льзо вателя .

В лево й части п ан ели о то бражаю тся ко н такты  (н о м ер телеф о н а, им я или адрес электро н н о й п о чты  -
в зависим о сти о т тип а о бщ ен ия).

Вы  м о жете п ро см атривать следую щ ие тип ы  со о бщ ен ий для каждо го  ко н такта:

Тип  со о бщ ен ий

iOS 
резервн ы е

ко п ии/о браз
ф айло во й
систем ы

iCloud
(син хро н изир

о ван н ы е
дан н ы е)

Microsoft
Account

Ко м м ен тарий 

SMS + + +
MMS + + -
iMessage + + -
Handwriting + - - То лько  iOS 10 и выш е
Digital Touch + - - То лько  iOS 10 и выш е
Reactions + - - То лько  iOS 10 и выш е
Effects + - - То лько  iOS 10 и выш е
Stickers + + - То лько  iOS 10 и выш е

Вхо дящ ие со о бщ ен ия о то бражаю тся в лево й части экран а, а исхо дящ ие - в п раво й. Ко личество
со о бщ ен ий для каждо го  ко н такта п о казан о  (в ско бках). М о жн о  п ро см атривать как о бычн ые, так и
груп п о вые чаты .

См айлы  о то бражаю тся как в текстах со о бщ ен ий, так и в ко н тактах (о н и также п о ддерживаю тся
другим и п лагин ам и).
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Для устро йств iOS со о бщ ен ия SMS о то бражаю тся зелен ы м  цвето м , MMS - серы м , а iMessages -
син им .

Зам етки / Notes

Для всех зам ето к о то бражаю тся дата и врем я со здан ия и п о следн его  о бн о влен ия, п ап ка, в ко то ро й
о н а хран ится, и п ервые две стро ки текста со о бщ ен ия. Зам етки о тсо ртиро ван ы  п о  дате п о следн его
изм ен ен ия.

EPV о то бражает в то м  числе удалё н н ые зам етки в син хро н изиро ван н ых дан н ых iCloud,
загружен н ых с п о м о щ ью  Elcomsoft Phone Breaker. Удалё н н ые зам етки п о м ечаю тся красн ы м
зн ачко м  ко рзин ы  и м о гут п рин адлежать к следую щ им  п ап кам :

· Н едавн о  удалё н н ы е: систем н ая п ап ка, со держащ ая зам етки, удален н ые п о льзо вателем .
· Во сстан о влен н ы е: п ап ка, со держащ ая зам етки, удалё н н ые из п ап ки «Н едавн о  удален н ые» н а

устро йстве и во сстан о влен н ые с п о м о щ ью  EPV.

Уведо м лен ия / Notifications

Это т п лагин  п о зво ляет п ро см атривать со хран ё н н ые в резервн ых ко п иях старых версий iOS push-
уведо м лен ия п о льзо вателя, ко то рые исп о льзую тся п рило жен иям и для ин ф о рм иро ван ия о
различн ых тип ах о бн о влен ий.

П РИМ ЕЧАН ИЕ. Эт о т  п лагин  до ст уп ен  т о лько  для резервн ы х ко п ий iOS 7.x - 10.x следую щ их
т ип о в: iCloud и iTunes (заш иф ро ван н ы е, н е заш иф ро ван н ы е и резервн ы е ко п ии с
во сст ан о влен н ы м и им ен ам и ф айло в). Н ачин ая с iOS 11, уведо м лен ия п ерест али со хран ят ься в
резервн ы х ко п иях.

П ро грам м ы  м гн о вен н о го  о бм ен а со о бщ ен иям и Signal, Skype и Telegram

Здесь вы  см о жете п ро см о треть исто рию  о бщ ен ия п о льзо вателя в п ро грам м ах м гн о вен н о го  о бм ен а
со о бщ ен иям и Signal, Skype и Telegram. О братите вн им ан ие: п ро см о тр исто рии Signal и секретн ые
чаты  Telegram до ступ н ы  исклю чительн о  п ри ан ализе о браза файло во й систем ы  устро йства (эти
дан н ые н е п о п адаю т в резервн ые ко п ии).

Го ло со вы е зам етки / Voice Memos

Это т п лагин  п о зво ляет п ро см атривать дан н ые встро ен н о го  в iOS п рило жен ия Voice Memos.

П РИМ ЕЧАН ИЕ. Эт о т  п лагин  до ст уп ен  для резервн ы х ко п ий iCloud и iTunes iOS 3.1.3 - 12 и
вы ш е, о бразо в уст ро йст в iOS и син хро н изиро ван н ы х дан н ы х iCloud (iOS 12 и вы ш е, MacOS 10.14
и вы ш е, watchOS 6 и iPadOS 13).

Дан н ы е Экран н о го  врем ен и / Screen Time

Это т п лагин  п о зво ляет вам  п ро см атривать ин ф о рм ацию  систем н о й фун кции Экран н о е врем я /
Screen Time. В их со став вхо дят о гран ичен ия устро йств, врем я, п о трачен н о е н а исп о льзо ван ие
п рило жен ий, веб-сайто в и т.д.
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П РИМ ЕЧАН ИЕ. Эт о т  п лагин  до ст уп ен  т о лько  для син хро н изиро ван н ы х дан н ы х iCloud 5.x.x и
вы ш е.

Ко ш елё к / Wallet

П лагин  Wallet п о зво ляет п ро см атривать ин ф о рм ацию  из п рило жен ия Apple Wallet - п о садо чн ые
тало н ы , диско н тн ые и бо н усн ые карты , электро н н ые билеты , бро н и и т.п .

П РИМ ЕЧАН ИЕ. Эт о т  п лагин  до ст уп ен  п ри ан ализе о бразо в ф айло во й сист ем ы  уст ро йст в iOS,
резервн ы х ко п ий iOS и син хро н изиро ван н ы х дан н ы х iCloud.

Web

Дан н ые о б активн о сти п о льзо вателя в веб-браузерах. Для резервн ых ко п ий iOS дан н ые берутся из
браузера Safari и вклю чаю т закладки, исто рию  п о сещ ен ий, двадцать п о следн их п о иско вых
зап ро со в и вкладки п о сещ ен н ых стран иц. Для дан н ых из учетн о й зап иси Microsoft дан н ые берутся
из браузера Edge и вклю чаю т исто рию  п о сещ ен ий и п о иска.

Wi-Fi

П лагин  Wi-Fi п о зво ляет п ро см атривать ин ф о рм ацию  о б о бн аружен н ых и со хран ен н ых со един ен иях
Wi-Fi.

П РИМ ЕЧАН ИЕ. То лько  для резервн ы х ко п ий iOS 7.x и вы ш е.

П ри о ткрытии дан н о го  м о дуля вы  см о жете зап ро сить дан н ые о  м есто п о ло жен ии то чек до ступ а Wi-
Fi. О братите вн им ан ие, что  для это го  требуется п о дклю чен ие к Ин терн ету. П о сле загрузки дан н ых
о  м есто п о ло жен ии Wi-Fi о н и со хран яю тся в ло кальн ый кеш . П ро цесс скачиван ия этих дан н ых
бло кирую щ ий: вы  н е см о жете о ткрывать другие п лагин ы , п о ка п ро цесс н е будет заверш ен .

V Elcomsoft Cloud Explorer

5.1 О  п ро грам м е

5.1.1 П о льзо вательский ин терф ейс

П о льзо вательские ин терфейс Elcomsoft Cloud eXplorer со сто ит из главн о го  м ен ю  и н еско льких
п ан елей. В п ан ели п ро см о тра дан н ых о то бражаю тся скачан н ые дан н ые; в п ан ели учё тн ых дан н ых
Google - дан н ые аккаун то в Google и Google Drive, до бавлен н ых в ECX. Н ако н ец, в п ан ели
уп равлен ия резервн ы м и ко п иям и о то бражаю тся н або ры  дан н ых, скачан н ые для каждо й учё тн о й
зап иси.
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5.1.2 О кн о  н астро ек

В о кн е н астро ек м о жн о  указать адрес и н астро йки п ро кси-сервера, а также вклю чить или
выклю чить со ртиро вку скачан н ых м едиа-файло в п о  п ап кам . Если со ртиро вка вклю чен а, то
скачан н ые м едиа-файлы  будут со хран яться в п ап ках, им ен а ко то рых будут со о тветство вать
им ен ам  альбо м о в.

О кн о  н астро ек до ступ н о  в м ен ю  View/Вид - Settings/Н астро йки.

П РИМ ЕЧАН ИЕ. П о ддерживаю тся то лько  скво зн ы е п ро кси-серверы . П ро кси с п о д м ен о й сертиф иката
н е п о ддерживаю тся.
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5.1.3 Изм ен ен ие п ути к хран илищ у

П о  ум о лчан ию  ECX со хран яет скачан н ые дан н ые в следую щ их п ап ках:

· Windows: C:\Users\им я_п о льзо ват еля\AppData\Elcomsoft\Elcomsoft Cloud eXplorer\Backups

· macOS: ~/Library/Application Support/Elcomsoft/Elcomsoft Cloud eXplorer/Backups

Изм ен ить м есто п о ло жен ие этих файло в м о жн о , о тредактиро вав файл settings.ini, расп о ло жен н ый в
п ап ке ECXL: 

Windows: C:\Users\им я_п о льзо ват еля\AppData\Roaming\Elcomsoft\Elcomsoft Cloud eXplorer

· macOS: ~/Library/Application Support/Elcomsoft/Elcomsoft Cloud eXplorer

П РИМ ЕЧАН ИЕ. П ап ка AppData п о  ум о лчан ию  скрыта. Убедитесь, что  скрытые п ап ки

о то бражаю тся в ваш ей систем е.
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5.2 Дан н ы е из Google Account

5.2.1 Аутен тиф икация

Для скачиван ия дан н ых вам  н ео бхо дим о  п ро йти аутен тификацию  в учё тн ую  зап ись п о льзо вателя.
П ро цесс аутен тификации м о жет различаться в зависим о сти о т н астро ек безо п асн о сти учетн о й
зап иси Google.

Выберите тип  аутен тификации: п о средство м  ло гин а и п аро ля (вкладка Password/П аро ль) либо
м аркера аутен тификации (вкладка Token/То кен ).

Вхо д п ри п о м о щ и ло гин а и п аро ля
П ро цедура аутен тификации н е о тличается о т лю бо й друго й п ро цедуры  вхо да в учё тн ую  зап ись п ри
п о м о щ и ло гин а и п аро ля. В качестве ло гин а Google ID чащ е всего  выступ ает email-адрес
п о льзо вателя в ф о рм ате  account@gmail.com.

Если выбрать о п цию  Save credentials for future use/Со хран ить учё тн ы е дан н ы е, ECX
со хран яет сво й со бствен н ый м аркер аутен тификации для уско рен ия п о следую щ их сессий. Что бы
исп о льзо вать м аркер п ри следую щ ем  вхо де в эту учетн ую  зап ись, введите ло гин  и убедитесь, что
выбран а о п ция Use token instead of password (if available)/Исп о льзо вать то кен  вм есто
п аро ля (если есть). П ри вхо де в систем у с п о м о щ ью  м аркера вам  н е н ужн о  исп о льзо вать п аро ль
или п ро хо дить двухэтап н ую  п ро верку.

П РИМ ЕЧАН ИЕ. ECX н е п о ддерживает учетн ые зап иси Google с защ ито й CAPTCHA. Вы  м о жете
п о до ждать н еко то ро е врем я, п о ка защ ита CAPTCHA н е будет о тклю чен а, п о сле чего  п о п ро бо вать
сн о ва во йти в систем у.

Вхо д п ри п о м о щ и м аркера аутен тиф икации
Если вы  вхо дите в систем у с п о м о щ ью  м аркера аутен тификации, выберите ран ее со хран ен н ый
м аркер из сп иска или укажите п уть к н о во м у XML-файлу м аркера, извлечен н о м у из браузера
Google Chrome п ри п о м о щ и утилиты  Google Token Extractor (GTEX). П о  ум о лчан ию  это т файл
со хран яется в п ап ке, в ко то ро й расп о ло жен  Google Token Extractor.

mailto:account@gmail.com
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Ко гда вы  вхо дите в систем у с выбран н о й о п цией Save credentials for future use/Со хран ить
учё тн ы е дан н ы е, ECX со хран яет м аркер, и вы  м о жете выбрать его  из сп иска п ри следую щ ем
вхо де в систем у.

П РИМ ЕЧАН ИЕ. Если вы  во йдете в систем у в это м  режим е, следую щ ие катего рии будут
н едо ступ н ы  для загрузки: User Info/Ин ф о рм ация о  п о льзо вателе, Contacts/Ко н такты ,
Locations/Ло кации, Media/М едиаф айлы , Mail/П о чта, Messages/Со о бщ ен ия.

П РИМ ЕЧАН ИЕ. Для загрузки дан н ых из учетн ых зап исей Google м о жн о  исп о льзо вать то лько
м аркеры , извлечен н ые из браузера Google Chrome.

Уведо м лен ия о  безо п асн о сти

Ко гда вы  вхо дите в систем у через ECX, ин ф о рм ация о б это м  вхо де о то бражается в учё тн о й зап иси
Google п о льзо вателя. Elcomsoft Cloud eXplorer п о явится в сп иске п рило жен ий и сайто в с
авто ризо ван н ы м  до ступ о м  к учетн о й зап иси.
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Если вы  во йдете в систем у через ECX, исп о льзуя ло гин  и п аро ль, п о льзо ватель п о лучит
уведо м лен ие п о  электро н н о й п о чте для то й учетн о й зап иси Google, в ко то рую  вы  во ш ли. Также
п о явится до п о лн ительн о е уведо м лен ие в учетн о й зап иси Google в сп иске н едавн о  исп о льзо ван н ых
устро йств. В это м  сп иске уп о м ин ан ия ECX н е п о явится, н о  в сп иске устро йств, ко то рые н едавн о
во ш ли в учетн ую  зап ись, будет устро йство  с Windows или н еизвестн о й О С.

Кро м е то го , в сп иске п о явится зап ись о  н еизвестн о м  устро йстве Android в то м  случае, если вы
загружаете дан н ые из катего рий Calls/Зво н ки и Wi-Fi.
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Н ако н ец, если вы  вхо дите в учё тн ую  зап ись с IP-адреса, с ко то ро го  вы  ран ее в н её  н е вхо дили,
п о льзо ватель п о лучит уведо м лен ие п о  электро н н о й п о чте с ин ф о рм ацией о  н о во м  вхо де.

5.2.2 Скачиван ие дин н ы х из Google Account

С п о м о щ ью  ECX вы  м о жете загрузить ин ф о рм ацию  из учетн о й зап иси Google, со хран ить ее в виде
резервн о й ко п ии, а затем  ан ализиро вать её  со держим о е без п о дклю чен ия к ин терн ету.

До ступ н ы  следую щ ие катего рии:
· User Info/Ин ф о рм ация о  п о льзо вателе: Дан н ые п о льзо вателя учетн о й зап иси Google,

вклю чая им я, тип  учетн о й зап иси (лицо  или ко м п ан ия), дату ро жден ия, URL-адреса п ро филей
со циальн ых сетей и м н о го е друго е.

· Chats/Чаты : Чаты  в Google Hangouts.
· Contacts/Ко н такты : Ко н такты  п о льзо вателя аккаун та Google и вся до ступ н ая ин ф о рм ация о  н их.
· Google Keep: Зам етки Google Keep.
· Chrome: Дан н ые Google Chrome, вклю чая п аро ли, закладки, ф о рм ы  авто зап о лн ен ия и п ерехо ды

стран иц.
· Calendars/Кален дари: М еро п риятия, зап лан иро ван н ые в Кален даре Google, вклю чая разо вые и

регулярн ые м еро п риятия, дн и ро жден ия, п раздн ики и т.д.
· Dashboard/Даш бо рд: Ко н тен т Личн о го  кабин ета Google, вклю чая следую щ ие дан н ые:

o устро йства, связан н ые с учетн о й зап исью  Google.

o аккаун т Google.

o исто рия п о иска п о льзо вателя в Google.

o активн о сть п о льзо вателя н а YouTube.

o п о дклю чен н ые п рило жен ия п о льзо вателя.

o исто рия м есто п о ло жен ий п о льзо вателя и со хран ен н ые м еста.
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o ф о то графии п о льзо вателя.

o со бытия кален даря п о льзо вателя и м н о го е друго е.

· Locations/Ло кации: Исто рия м есто п о ло жен ий п о льзо вателя из сервиса Google Timeline.
· Media/М едиаф айлы : Фо то графии п о льзо вателя из Google Photos.
· History/Исто рия: Ин ф о рм ация о б исто рии исп о льзо ван ия сервисо в Google, вклю чая исто рию

п о иска, исто рию  п о иска, исто рию  п о иска и п ро см о тра YouTube, исто рию  п о сещ ен н ых веб-сайто в
и исто рию  устро йства.

· Mail/П о чта: П о что вые со о бщ ен ия Gmail.
· Wi-Fi: Ин ф о рм ация о  п о дклю чен иях Wi-Fi.
· Calls/Зво н ки: Ин ф о рм ация о б исто рии зво н ко в п о льзо вателя.
· Messages/Со о бщ ен ия: Со о бщ ен ия SMS.
· Google Fit: Дан н ые о б активн о сти п о льзо вателя, загружен н ые из Google Fit.

П РИМ ЕЧАН ИЕ. Ин ф о рм ация о  Wi-Fi, исто рии зво н ко в и со о бщ ен ий н е будет загружен а, если
устро йство  п о льзо вателя рабо тает п о д уп равлен ием  Android 9.0 и выш е и защ ищ ен о  ко до м
бло киро вки экран а.

Что бы  загрузить ин ф о рм ацию  из аккаун та Google, сделайте следую щ ее:
1. В м ен ю  File/Ф айл н ажм ите Add Google Snapshot/До бавить ко п ию  Google либо  н ажм ите

 в н ижн ем  лево м  углу о кн а ECX.

2. Н а стран ице Download snapshot/Скачать сн им о к дан н ы х укажите тип  авто ризации (п аро ль

или м аркер).

3. Н ажм ите Sign in/Во йти.

4. Выберите катего рии для скачиван ия.

Для катего рий Mail/П о чта и Media/М едиаф айлы  до ступ н а фильтрация . Вы  м о жете выбрать
п ро м ежуто к врем ен и, за ко то рый будут скачан ы  п исьм а и ф о то графии п о льзо вателя.

https://www.google.com/maps/timeline
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5. Н ажм ите Download/Скачать.

П РИМ ЕЧАН ИЕ. Н еко то рые дан н ые Chrome м о гут быть заш ифро ван ы  с п о м о щ ью  п аро ля
(до п о лн ительн ую  ин ф о рм ацию  см . н а стран ице https://support.google.com/chrome/answer/1181035).
Если вы  выбрали загрузку катего рии дан н ых Chrome, а ин ф о рм ация Chrome в ваш ей учетн о й
зап иси Google заш ифро ван а п аро лем , ECX п о требует ввести н ужн ый п аро ль. Если вы  введете
ко до вую  фразу, все дан н ые Chrome будут загружен ы . В о братн о м  случае заш ифро ван н ые дан н ые
н е будут загружен ы .

В главн о м  о кн е вы  м о жете увидеть, какие катего рии дан н ых были загружен ы  в каждую  резервн ую
ко п ию , а также ско лько  зап исей со держит каждая резервн ая ко п ия. Катего рии дан н ых, ко то рые н е
были выбран ы  для загрузки, и катего рии, в ко то рых н ет дан н ых, о то бражаю тся серы м  цвето м .

https://support.google.com/chrome/answer/1181035
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Для удален ия учё тн о й зап иси или резервн о й ко п ии выберите зап ись и н ажм ите .

5.2.3 О тчё ты

ECX п о ддерживает о тчё ты  в ф о рм ате html. Вм есте с о тчето м  со здается п ап ка, со держащ ая все
вло жен ия.

О братите вн им ан ие, что  о тчеты  до ступ н ы  то лько  в зарегистриро ван н о й версии п ро грам м ы .

Для со здан ия о тчё та:

1. В о кн е п ро см о тра резервн о й ко п ии н ажм ите Create report/Со здать о тчё т.
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2. Укажите катего рии дан н ых.
    П РИМ ЕЧАН ИЕ: Катего рии Mail/П о чта и Google Fit в текущ ей версии п ро грам м ы  в о тчё ты  н е
п о п адаю т.
3. О п ределите врем ен н о й ин тервал, для ко то ро го  до лжен  быть со здан  о тчё т.
4. Со хран ите о тчё т кн о п ко й Save Report/Со хран ить о тчё т.
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П ро см о треть о тчё т м о жн о , н ажав ико н ку .
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В со став о тчё та вхо дят:
· Ин ф о рм ация о б о тчете: дата и врем я со здан ия о тчета, врем ен н о й ин тервал, ко то рый

вклю чает о тчет, катего рии дан н ых, ко то рые вклю чен ы  и н е вклю чен ы  в о тчет.
· Ин ф о рм ация о  резервн о й ко п ии: им я учетн о й зап иси, дата загрузки резервн о й ко п ии, разм ер

резервн о й ко п ии и ко личество  зап исей в каждо й катего рии дан н ых.
· Ин ф о рм ация о  зап исях из каждо й катего рии дан н ых, до бавлен н ых в о тчет.

5.2.4 Эксп о рт дан н ы х

ECX п о ддерживает эксп о рт дан н ых в ф о рм ат XLSX. Со п утствую щ ие файлы  со хран яю тся в ту же
п ап ку.

П РИМ ЕЧАН ИЕ. Эксп о рт  дан н ы х кат его рии Личн ы й кабин ет  Google н е п о ддерживает ся.

Вы  м о жете эксп о ртиро вать как дан н ые из н еско льких катего рий учё тн о й зап иси Google
account/Учё тн ая зап ись Google, так и дан н ые ко н кретн о й катего рии.

Эксп о рт до ступ ен  то лько  зарегистриро ван н ы м  п о льзо вателям .

Для эксп о рта дан н ых:
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1. В разделе ин ф о рм ации о  резервн о й ко п ии н ажм ите Export data/Эксп о ртиро вать.

2. Выберите катего рии дан н ых для эксп о рта.
    Катего рия Личн ы й кабин ет Google (Dashboard) н е м о жет быть эксп о ртиро ван а.
3. Вы  м о жете выбрать п ерио д, за ко то рый будут эксп о ртиро ван ы  дан н ые.
4. Н ажм ите Export/Эксп о рт и укажите п уть, в ко то рый будут со хран яться дан н ые. Н ажм ите
Save/Со хран ить.

П ро см о треть эксп о ртиро ван н ые дан н ые м о жн о , н ажав .

Вы  также м о жете эксп о ртиро вать дан н ые лю бо го  о тдельн о го  п лагин а:
1. О ткро йте п лагин , н ажав н а его  ико н ку, и н ажм ите Export/Эксп о рт рядо м  с п о лем  вво да.
2. Укажите п ерио д, за ко то рый будут эксп о ртиро ван ы  дан н ые, и н ажм ите Save/Со хран ить.

П ро см о треть эксп о ртиро ван н ые дан н ые м о жн о , н ажав .
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5.2.5 Двухф акто рн ая аутен тиф икация

Н еко то рые учетн ые зап иси Google требую т двухэтап н о й п ро верки, что  о зн ачает, что  о н и защ ищ ен ы
п аро лем  и о дн им  из до п о лн ительн ых м ето до в (в зависим о сти о т м ето да, о п ределен н о го  п о
ум о лчан ию  в н астро йках безо п асн о сти учетн о й зап иси Google):

· USB-то кен .
· Google Prompt - уведо м лен ие, о тп равлен н о е н а до верен н о е устро йство . 
· Ко д, о тп равлен н ый н а до верен н ый н о м ер телеф о н а в SMS-со о бщ ен ии.
· Ко д, сген ериро ван н ый в п рило жен ии Google Authenticator.
· О дин  из резервн ых ко до в п о дтвержден ия, до ступ н ых н а стран ице о бзо ра аккаун то в Google

(https://support.google.com/accounts/answer/1187538)

Если учетн ая зап ись Google защ ищ ен а USB-то кен о м  или Google Prompt, исп о льзуйте клю ч
безо п асн о сти или п рило жен ие для п ро хо жден ия п ро верки.

Исп о льзо ван ие USB-то кен а

Если учетн ая зап ись защ ищ ен а USB-то кен о м , вставьте USB-то кен  и н ажм ите кн о п ку USB-token is
inserted/USB-то кен  вставлен .

Если USB-то кен а в ваш ем  расп о ряжен ии н ет, вы  м о жете п о п ро бо вать авто ризо ваться другим
сп о со бо м , н ажав н а кн о п ку Try other methods/Другие сп о со бы .

Google Prompt

Если в учё тн о й зап иси активен  Google Prompt, п рило жен ие Google выдаст н а устро йстве
п о льзо вателя ин терактивн о е всп лываю щ ее со о бщ ен ие. П о дтвердите со о бщ ен ие н а устро йстве

https://support.google.com/accounts/answer/1066447?hl=en
https://support.google.com/accounts/answer/1187538
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п о льзо вателя. Если со о бщ ен ие н е п о лучен о , н ажм ите Resend request/П о вто рн ы й зап ро с для
его  п о вто рн о й о тп равки.

Ко д через SMS

Введите цифро во й ко д, до ставлен н ый в виде тексто во го  со о бщ ен ия SMS н а до верен н ый
телеф о н н ый н о м ер п о льзо вателя.

Ко ды  Google Authenticator

Если у вас есть до ступ  к п рило жен ию  Google Authenticator, устан о влен н о м у н а устро йстве
п о льзо вателя, вы  м о жете исп о льзо вать о дн о разо вый ко д, сген ериро ван н ый этим  п рило жен ием .
О братите вн им ан ие: ко д ген ерируется п о  п ро то ко лу TOTP (Time-based One Time Password) и
действителен  в течен ие 30 секун д.

О дн о разо вы е резервн ы е ко ды  до ступ а

В учё тн о й зап иси п о льзо вателя м о гут быть до ступ н ы  о дн о разо вые резервн ые ко ды  до ступ а.
П о лучить до ступ  к этим  ко дам  м о жн о  со  стран ицы  Accounts overview/О бзо р уч. зап исей в
учё тн о й зап иси п о льзо вателя. Введите о дн о разо вый резервн ый ко д до ступ а в ECX для
п ро хо жден ия аутен тификации.

5.2.6 Исклю чен ия и о со бы е случаи

В п ро цессе вхо да в Google м о гут во зн икать исклю чительн ые случаи, ко гда авто ризация н е
удалась. В это м  случае вы  п о лучите следую щ ее со о бщ ен ие:
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Авто ризация н е вы п о лн яется в следую щ их случаях:
· Если вы  п о п ытаетесь во йти в систем у с п о м о щ ью  ECX с н о во го  IP-адреса, ко то рый ран ее н е

исп о льзо вался для вхо да в Chrome, н ахо дясь в то й же учетн о й зап иси Google.
· Если учетн ая зап ись Google исп о льзо валась в о дн о м  регио н е (го ро де или стран е), а вы

п ытаетесь во йти через ECX из друго го  регио н а (го ро да или стран ы ).
· Если авто ризация выдаё т о ш ибку в лю бо й друго й ситуации, кро м е двух о п исан н ых выш е,

о братитесь в н аш у службу п о ддержки.

Если авто ризация н е удалась, о ткро йте сво ю  учетн ую  зап ись Google в Google Chrome. Вы  увидите
уведо м лен ие:

Шаги, ко то рые н ео бхо дим о  вы п о лн ить для п ро верки, различаю тся:
· Если для учетн о й зап иси о п ределен ы  и резервн ый адрес электро н н о й п о чты , и н о м ер телеф о н а,

вы  м о жете выбрать о дин  из н их, что бы  п о лучить п ро веро чн ый ко д.
· Если для учетн о й зап иси о п ределен  то лько  адрес электро н н о й п о чты , вам  будет п редло жен о

ввести адрес электро н н о й п о чты , н а ко то рый будет о тп равлен  п ро веро чн ый ко д.
· Если для учетн о й зап иси указан  то лько  до верен н ый н о м ер телеф о н а, вам  будет п редло жен о

выбрать сп о со б п о лучен ия ко да п о дтвержден ия (п о  SMS или п о  телеф о н у).
· Если для учетн о й зап иси н е о п ределен ы  н и н о м ер телеф о н а, н и адрес электро н н о й п о чты , вам

будет п редло жен о  указать п о следн ий го ро д, в ко то ро м  о сущ ествлялся вхо д в учетн ую  зап ись.

П о сле это го  п о п ро буйте сн о ва во йти в учетн ую  зап ись Google с п о м о щ ью  ECX.

5.3 Дан н ы е в Google Drive

5.3.1 Вхо д в Google Drive

Что бы  загружать файлы  с Google Drive, вам  н ео бхо дим о  сн ачала во йти в систем у. П ро цесс
аутен тификации м о жет различаться в зависим о сти о т н астро ек безо п асн о сти учетн о й зап иси
Google.

До ступ н ы  вариан ты  вхо да п о  ло гин у и п аро лю  (Password) или м аркеру аутен тификации (Token).
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Вхо д п ри п о м о щ и ло гин а и п аро ля
П ро цедура аутен тификации н е о тличается о т лю бо й друго й п ро цедуры  вхо да в учё тн ую  зап ись п ри
п о м о щ и ло гин а и п аро ля. В качестве ло гин а Google ID чащ е всего  выступ ает email-адрес
п о льзо вателя в ф о рм ате  account@gmail.com.

Если выбрать о п цию  Save credentials for future use/Со хран ить учё тн ы е дан н ы е, ECX
со хран яет сво й со бствен н ый м аркер аутен тификации для уско рен ия п о следую щ их сессий. Что бы
исп о льзо вать м аркер п ри следую щ ем  вхо де в эту учетн ую  зап ись, введите ло гин  и убедитесь, что
выбран а о п ция Use token instead of password (if available)/Исп о льзо вать то кен  вм есто
п аро ля (если есть). П ри вхо де в систем у с п о м о щ ью  м аркера вам  н е н ужн о  исп о льзо вать п аро ль
или п ро хо дить двухэтап н ую  п ро верку.

П РИМ ЕЧАН ИЕ. ECX н е п о ддерживает учетн ые зап иси Google с защ ито й CAPTCHA. Вы  м о жете
п о до ждать н еко то ро е врем я, п о ка защ ита CAPTCHA н е будет о тклю чен а, п о сле чего  п о п ро бо вать
сн о ва во йти в систем у.

Вхо д п ри п о м о щ и м аркера аутен тиф икации
Если вы  вхо дите в систем у с п о м о щ ью  м аркера аутен тификации, выберите ран ее со хран ен н ый
м аркер из сп иска или укажите п уть к н о во м у XML-файлу м аркера, извлечен н о м у из браузера
Google Chrome п ри п о м о щ и утилиты  Google Token Extractor (GTEX). П о  ум о лчан ию  это т файл
со хран яется в п ап ке, в ко то ро й расп о ло жен  Google Token Extractor.

Ко гда вы  вхо дите в систем у с выбран н о й о п цией Save credentials for future use/Со хран ить
учё тн ы е дан н ы е, ECX со хран яет м аркер, и вы  м о жете выбрать его  из сп иска п ри следую щ ем
вхо де в систем у.

П РИМ ЕЧАН ИЕ. Для загрузки файло в из Google Drive м о жн о  исп о льзо вать как м аркеры ,
извлечен н ые из браузера Google Chrome, так и м аркеры , ко то рые со здан ы  п рило жен ием  Google
Drive, устан о влен н ы м  н а ко м п ью тере п о льзо вателя.

mailto:account@gmail.com
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Уведо м лен ия о  безо п асн о сти

Ко гда вы  вхо дите в систем у через ECX, ин ф о рм ация о б это м  вхо де о то бражается в учё тн о й зап иси
Google п о льзо вателя. Elcomsoft Cloud eXplorer п о явится в сп иске п рило жен ий и сайто в с
авто ризо ван н ы м  до ступ о м  к учетн о й зап иси.

Если вы  во йдете в систем у через ECX, исп о льзуя ло гин  и п аро ль, п о льзо ватель п о лучит
уведо м лен ие п о  электро н н о й п о чте для то й учетн о й зап иси Google, в ко то рую  вы  во ш ли. Также
п о явится до п о лн ительн о е уведо м лен ие в учетн о й зап иси Google в сп иске н едавн о  исп о льзо ван н ых
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устро йств. В это м  сп иске уп о м ин ан ия ECX н е п о явится, н о  в сп иске устро йств, ко то рые н едавн о
во ш ли в учетн ую  зап ись, будет устро йство  с Windows или н еизвестн о й О С.

Кро м е то го , в сп иске п о явится зап ись о  н еизвестн о м  устро йстве Android в то м  случае, если вы
загружаете дан н ые из катего рий Calls/Зво н ки и Wi-Fi.

Н ако н ец, если вы  вхо дите в учё тн ую  зап ись с IP-адреса, с ко то ро го  вы  ран ее в н её  н е вхо дили,
п о льзо ватель п о лучит уведо м лен ие п о  электро н н о й п о чте с ин ф о рм ацией о  н о во м  вхо де.

5.3.2 Скачиван ие дан н ы х из Google Drive

П ри скачиван ии дан н ых из Google Drive до ступ н ы  следую щ ие катего рии:
· Google Drive/Google Диск: Файлы , ко то рые со хран ил п о льзо ватель.
· Computers/Ко м п ью теры : Файлы , ко то рые были син хро н изиро ван ы  с ко м п ью теро в

п о льзо вателя.
· Deleted/Удалё н н ы е: Файлы , ко то рые были удален ы , н о  до ступ н ы  в п ап ке Trash/Ко рзин а в

Google Drive.
· Shared with me/До ступ н ы е м н е: Файлы , ко то ры м и с п о льзо вателем  п о делились другие

п о льзо ватели.

Для скачиван ия дан н ых исп о льзуйте ко м ан ду File/Ф айл - Download files from Google

Drive/Скачать с Google Диска либо  ико н ку  в лево й н ижн ей части о кн а ECX.
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П о сле вхо да в учё тн ую  зап ись вы  см о жете выбрать катего рии дан н ых для скачиван ия. Н ажм ите
Download/Скачать для п ро до лжен ия.

5.3.3 Эксп о рт дан н ы х

ECX п о ддерживает эксп о рт ин ф о рм ации о  файлах в Google Drive в ф о рм ат XLSX.

Эксп о рт до ступ ен  то лько  зарегистриро ван н ы м  п о льзо вателям .

Что бы  эксп о ртиро вать ин ф о рм ацию  о  файлах с Google Drive, сделайте следую щ ее:
1. О ткро йте резервн ую  ко п ию  Google Диска. Щелкн ите Export/Эксп о рт рядо м  с п о лем  п о иска.
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2. Выберите, хо тите ли вы  эксп о ртиро вать все или часть дан н ых п о  о п ределё н н ы м  критериям .
3. Укажите п уть н а диске, куда будут со хран ен ы  дан н ые.

5.4 Извлечен ие м аркеро в аутен тиф икации Google

5.4.1 О  п рило жен ии Google Token Extractor

Google Token Extractor (GTEX) - это  ко н со льн ая утилита для извлечен ия м аркеро в
аутен тификации в учетн ые зап иси Google из активн о й п о льзо вательско й сессии Windows и macOS.

GTEX м о жет извлекать м аркеры  из браузера Google Chrome и п рило жен ия Google Drive (Backup and
Sync).

Вы  м о жете исп о льзо вать м аркеры , извлечен н ые GTEX, для вхо да в учетн ую  зап ись п о льзо вателя
Google, что бы  загрузить дан н ые из учё тн о й зап иси Google и резервн ые ко п ии Google Drive.

GTEX п о ддерживает следую щ ие о п ерацио н н ые систем ы :
· Windows 7, Windows 8, Windows 8.1, Windows 10
· macOS 10.8–10.14

GTEX п о ддерживает извлечен ие м аркеро в из следую щ их п рило жен ий:
· Google Chrome версий 26–64
· Google Backup and Sync 1.32

Извлечен н ый м аркер истекает, если:
· П о льзо ватель о тм ен яет до ступ  в н астро йках разреш ен ий аккаун та Google.
· То кен  н е исп о льзо вался 6 м есяцев.
· П о льзо ватель см ен ил п аро ль.
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· П о льзо ватель вклю чил или о тклю чил двухэтап н ую  п ро верку п о сле извлечен ия м аркера.

5.4.2 Extracting token on Windows OS

Вхо д в учетн ую  зап ись Google требуется для загрузки дан н ых из учетн о й зап иси Google и Google
Drive. Для вхо да м о жет быть исп о льзо ван а как ко м бин ация ло гин а и п аро ля, так и м аркер
аутен тификации Google.

Что бы  извлечь м аркер аутен тификации, вам  п о н адо бится Google Token Extractor. Это т ин струм ен т
п о ставляется вм есте с ECX (файл GoogleTokenExtractor.exe). Вы  м о жете н айти его  в п ап ке
устан о вки ECX.

Google Token Extractor - п о ртативн ая утилита, п о это м у вы  м о жете ско п иро вать файл
GoogleTokenExtractor.exe н а USB-н ако п итель или в п ап ку, в ко то ро й вы  хо тите со здать файл с
м аркеро м  аутен тификации.

GTEX м о жет извлекать м аркеры  из браузера Google Chrome и п рило жен ия Google Drive (Backup and
Sync).

GTEX п о зво ляет извлекать м аркеры  аутен тификации:

· Текущ его  авто ризо ван н о го  п о льзо вателя Windows

· Других п о льзо вателей Windows н а текущ ем  ко м п ью тере

П редварительн ы е усло вия

П еред извлечен ием  м аркера аутен тификации убедитесь, что  вы п о лн ен о  хо тя бы  о дн о  из
следую щ их усло вий:

· Браузер Google Chrome устан о влен , и как м ин им ум  о дин  п о льзо ватель во ш ел в учетн ую  зап ись
Google Chrome. Во  врем я извлечен ия м аркера н ео бхо дим о  закрыть браузер Google Chrome
(убедитесь, что  в дисп етчере задач н ет п ро цесса Chrome.exe)

· П рило жен ие Google Backup and Sync устан о влен о , и п о  крайн ей м ере о дин  п о льзо ватель во ш ел
в систем у. П рило жен ие м о жн о  зап устить во  врем я п ро цесса извлечен ия м аркера.

П режде чем  исп о льзо вать GTEX для извлечен ия м аркера, убедитесь, что  п о дклю чен ие к Ин терн ету
устан о влен о .

П ривилегии, н ео бхо дим ы е для п о лучен ия м аркера аутен тиф икации:

Тип  м аркера П ривилегии

Учетн ая зап ись Google текущ его
авто ризо ван н о го  п о льзо вателя Windows

О бычн ые п ривилегии п о льзо вателя

Учетн ая зап ись Google друго го
п о льзо вателя Windows

GoogleTokenExtractor.exe требует адм ин истрато рских
п ривилегий (если активиро ван  UAC)

П РИМ ЕЧАН ИЕ. Если вы  зап устите GoogleTokenExtractor.exe из систем н о й п ап ки или из
п ап ки, для изм ен ен ия ко то ро й у вас н едо стато чн о  п рав, м о жет п о явиться со о бщ ен ие UAC
с зап ро со м  разреш ен ия н а зап уск это й п ро грам м ы .

Что бы  извлечь м аркеры  аутен тиф икации для текущ его  п о льзо вателя Windows:
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1. Зап устите GoogleTokenExtractor.exe. В катало ге с п ро грам м о й будет со здан  файл
"<Windows user>_<Google ID>_<token type>_<timestamp>_<time zone>.xml".

2. В .xml-файле п рисутствует следую щ ая ин ф о рм ация:

§ GTEX Version - версия утилиты  GTEX

§ Platform - п латф о рм а (Windows или macOS)

§ Google ID - ло гин  п о льзо вателя Google

§ Token - м аркер аутен тификации

§ Token Type - тип  м аркера (Google Chrome или Google Drive)

§ Client ID

§ Client Secret

§ Date and time of extraction - дата и врем я извлечен ия м аркера

Что бы  извлечь м аркеры  аутен тиф икации друго го  п о льзо вателя Windows:

1. О ткро йте ко м ан дн ую  стро ку с п равам и адм ин истрато ра.

2. Вы п о лн ите ко м ан ду GoogleTokenExtractor.exe --get-users-list

3. О то бразится сп исо к всех ло кальн ых п о льзо вателей с устан о влен н ы м и п рило жен иям и Google
Chrome и Google Drive.

4. Зап устите GoogleTokenExtractor.exe с п арам етро м  get-token chrome (для извлечен ия м аркера из
Google Chrome) либо  get-token drive (для извлечен ия из п рило жен ия Backup and Sync). Введите
им я п о льзо вателя Windows и п аро ль о т его  учетн о й зап иси в следую щ ем  виде: 

GoogleTokenExtractor.exe --get-token chrome --username <username> --password
<password>

GoogleTokenExtractor.exe --get-token drive --username <username> --password
<password>

П рим ер: GoogleTokenExtractor.exe --get-token chrome --username user1 --password 1234

Если п аро ль п усто й, введите "" вм есто  сам о го  п аро ля.

П рим ер: GoogleTokenExtractor.exe --get-token chrome --username user1 --password ""

Сп исо к п арам етро в GoogleTokenExtractor.exe:

 Parameter  Meaning

--help О то бражает сп исо к всех во зм о жн ых п арам етро в ко м ан дн о й
стро ки и их о п исан ия

--get-users-list О то бражает сп исо к п о льзо вателей с устан о влен н ы м и
п рило жен иям и Google Chrome / Backup and Sync.

--get-token chrome Извлекает м аркер аутен тификации из браузера Google Chrome
для текущ его  п о льзо вателя.

--get-token drive Извлекает м аркер аутен тификации из Backup and Sync для
текущ его  п о льзо вателя.

--get-token chrome --username
<username> --password <password>

Извлекает м аркер аутен тификации из браузера Google Chrome
для указан н о го  п о льзо вателя. Им я п о льзо вателя и п аро ль
следует вво дить без ско бо к.
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--get-token drive --username
<username> --password <password>

Извлекает м аркер аутен тификации из Backup and Sync для
указан н о го  п о льзо вателя. Им я п о льзо вателя и п аро ль следует
вво дить без ско бо к.

Для п о льзо вателей с п усты м  п аро лем  введите "" в качестве
зн ачен ия п арам етра п аро ля.

5.4.3 Извлечен ие м аркеро в аутен тиф икации: macOS

Вхо д в учетн ую  зап ись Google требуется для загрузки дан н ых из учетн о й зап иси Google и Google
Drive. Для вхо да м о жет быть исп о льзо ван а как ко м бин ация ло гин а и п аро ля, так и м аркер
аутен тификации Google.

Что бы  извлечь м аркер аутен тификации, вам  п о н адо бится Google Token Extractor. Это т ин струм ен т
п о ставляется вм есте с ECX (файл GoogleTokenExtractor). Вы  м о жете н айти его  в п ап ке устан о вки
ECX.

GTEX м о жет извлекать м аркеры  из браузера Google Chrome и п рило жен ия Google Drive (Backup and
Sync).

GTEX п о зво ляет извлекать м аркеры  аутен тификации:

· Текущ его  авто ризо ван н о го  п о льзо вателя Windows

· Других п о льзо вателей Windows н а текущ ем  ко м п ью тере

П редварительн ы е усло вия

П еред извлечен ием  м аркера аутен тификации убедитесь, что  вы п о лн ен о  хо тя бы  о дн о  из
следую щ их усло вий:

· Браузер Google Chrome устан о влен , и как м ин им ум  о дин  п о льзо ватель во ш ел в учетн ую  зап ись
Google Chrome. Во  врем я извлечен ия м аркера н ео бхо дим о  закрыть браузер Google Chrome
(убедитесь, что  в дисп етчере задач н ет п ро цесса Chrome.exe)

· П рило жен ие Google Backup and Sync устан о влен о , и п о  крайн ей м ере о дин  п о льзо ватель во ш ел
в систем у. П рило жен ие м о жн о  зап устить во  врем я п ро цесса извлечен ия м аркера.

П режде чем  исп о льзо вать GTEX для извлечен ия м аркера, убедитесь, что  п о дклю чен ие к Ин терн ету
устан о влен о .

П ривилегии, н ео бхо дим ы е для п о лучен ия м аркера аутен тиф икации:

Тип  м аркера П ривилегии

Учетн ая зап ись Google текущ его
авто ризо ван н о го  п о льзо вателя систем ы

О бычн ые п ривилегии п о льзо вателя

Учетн ая зап ись Google друго го
п о льзо вателя систем ы

Требую тся п ривилегии root

Что бы  извлечь м аркеры  аутен тиф икации для текущ его  п о льзо вателя macOS:

1. Зап устите файл GoogleTokenExtractor. Будет со здан  файл "<macOS user>_<Google
ID>_<token type>_<timestamp>_<time zone>.xml" в катало ге /Users/<username>/Documents/.

2. В .xml-файле п рисутствует следую щ ая ин ф о рм ация:
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§ GTEX Version - версия утилиты  GTEX

§ Platform - п латф о рм а (Windows или macOS)

§ Google ID - ло гин  п о льзо вателя Google

§ Token - м аркер аутен тификации

§ Token Type - тип  м аркера (Google Chrome или Google Drive)

§ Client ID

§ Client Secret

§ Date and time of extraction - дата и врем я извлечен ия м аркера

Что бы  извлечь м аркеры  аутен тиф икации других п о льзо вателей macOS:

1. Ско п ируйте GoogleTokenExtractor в п ап ку, из ко то ро й будет о сущ ествляться рабо та.

2. О ткро йте о кн о  терм ин ала / Terminal.

3. П ерейдите в катало г с GoogleTokenExtractor.

4. Ко м ан да sudo ./GoogleTokenExtractor --get-users-list выво дит сп исо к п о льзо вателей Google
Chrome / Google Drive.

Ко м ан да sudo н ео бхо дим а для эскалации п ривилегий.

5. Введите п аро ль п о льзо вателя root.

6. О то бразится сп исо к всех п о льзо вателей, у ко то рых устан о влен ы  п рило жен ия Google Chrome и
Google Drive.

7. Зап устите GoogleTokenExtractor.exe с п арам етро м  get-token chrome (для извлечен ия м аркера из
Google Chrome) либо  get-token drive (для извлечен ия из п рило жен ия Backup and Sync). Введите
им я п о льзо вателя macOS и п аро ль о т его  учетн о й зап иси в следую щ ем  виде: 

sudo ./GoogleTokenExtractor --get-token chrome --username <username> --password
<password>

sudo ./GoogleTokenExtractor --get-token drive --username <username> --password
<password>

П рим ер: sudo GoogleTokenExtractor --get-token chrome --username user1 --password
1234

Если п аро ль п о льзо вателя п усто й, исп о льзуйте вм есто  н его  зн ачен ие "".

П рим ер: sudo GoogleTokenExtractor --get-token chrome --username user1 --password ""

NOTE: избегайте зап уска GoogleTokenExtractor через sudo без п арам етро в.

8. Введите п аро ль п о льзо вателя.

9. В о кн е зап ро са до ступ а к Связке клю чей н ажм ите Allow/Разреш ить.
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10.  В катало ге с п ро грам м о й будет со здан  файл "<macOS user>_<Google ID>_<token
type>_<timestamp>_<time zone>.xml".

Сп исо к п арам етро в GoogleTokenExtractor.exe:

 Parameter  Meaning

--help О то бражает сп исо к всех во зм о жн ых п арам етро в ко м ан дн о й
стро ки и их о п исан ия

--get-users-list О то бражает сп исо к п о льзо вателей с устан о влен н ы м и
п рило жен иям и Google Chrome / Backup and Sync.

--get-token chrome Извлекает м аркер аутен тификации из браузера Google Chrome
для текущ его  п о льзо вателя.

--get-token drive Извлекает м аркер аутен тификации из Backup and Sync для
текущ его  п о льзо вателя.

--get-token chrome --username
<username> --password <password>

Извлекает м аркер аутен тификации из браузера Google Chrome
для указан н о го  п о льзо вателя. Им я п о льзо вателя и п аро ль
следует вво дить без ско бо к.

--get-token drive --username
<username> --password <password>

Извлекает м аркер аутен тификации из Backup and Sync для
указан н о го  п о льзо вателя. Им я п о льзо вателя и п аро ль следует
вво дить без ско бо к.

Для п о льзо вателей с п усты м  п аро лем  введите "" в качестве
зн ачен ия п арам етра п аро ля.

5.5 П лагин ы

5.5.1 П ро см о тр, п о иск и ан ализ дан н ы х

Скачан н ые в ECX дан н ые м о жн о  п ро см атривать п ри п о м о щ и п лагин о в. Каждый п лагин  о твечает за
со бствен н ую  катего рию  дан н ых. Для п ро см о тра катего рии н ажм ите н а со о тветствую щ ую  ико н ку в
о кн е п ро см о тра дан н ых.

Вы  м о жете п ро см атривать м н о жество  катего рий дан н ых. В сп исо к вхо дят следую щ ие катего рии:

· Contacts/Ко н такты
· Calendars/Кален дари
· Calls/Зво н ки
· Chrome
· Mail/П о чта
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· Media/М едиафайлы
· Messages/Со о бщ ен ия
· Google Keep
· History/Исто рия
· Wi-Fi
· Chats/Чаты
· User Info/Ин ф о рм ация о  п о льзо вателе
· Google Fit
· Google Drive/Google Диск
· Locations/Ло кации
· Dashboard/Даш бо рд

Ин ф о рм ация о  файлах, хран ящ ихся в о блачн о м  сервисе Google Drive. В со став дан н ых вхо дят
ссылки н а загрузку, дата и врем я со здан ия и п о следн его  изм ен ен ия файло в и т.п .

П о иск и ф ильтрация

Для бо льш ин ства катего рий до ступ н ы  п о иск и фильтрация дан н ых. Что бы  вы п о лн ить п о иск,
зап о лн ите п о ле п о иска и н ажм ите Enter/Вво д. Результаты  п о иска будут выделен ы  желты м  цвето м .

Что бы  о тфильтро вать дан н ые, о ткро йте п ан ель Filter/Ф ильтро вать, щ елкн ув зн ачо к сп рава.

Вы  м о жете эксп о ртиро вать о тфильтро ван н ые дан н ые, выбрав Export/Эксп о рт -
Filtered/О тф ильтро ван н ы е.
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5.5.2 Эксп о рт дан н ы х

Бо льш ин ство  расш ирен ий п о ддерживает эксп о рт дан н ых. Для то го , что бы  эксп о ртиро вать дан н ые
то й или ин о й катего рии, п ро делайте следую щ ие ш аги.

1. В о кн е со о тветствую щ его  расш ирен ия н ажм ите Export/Эскп о рт.
2. Выберите All/Все, что бы  эксп о ртиро вать все дан н ые.
3. Выберите файл в о кн е Select destination file/Вы брать ф айл н азн ачен ия и укажите п уть к

файлу.
4. Н ажм ите Save/Со хран ить.

В расш ирен иях исп о льзую тся стан дартн ые ф о рм аты  файло в, вклю чая .xml и .xlsx.

5.5.3 До ступ н ы е дан н ы е

Вы  м о жете п ро см атривать м н о жество  катего рий дан н ых. В сп исо к вхо дят:

Contacts / Ко н такты

Ин ф о рм ация о  ко н тактах из адресн о й кн иги п о льзо вателя. Избран н ые ко н такты  п о м ечаю тся
сим во ло м  звезды .

Calendars / Кален дари

Кален дари, со бытия, встречи, вклю чая п о вто ряю щ иеся.

Calls / Зво н ки

Журн ал зво н ко в п о льзо вателя. П о ско льку ин ф о рм ация о  зво н ках извлекается из резервн ых ко п ий
устро йств п о д уп равлен ием  Android, а н е из син хро н изиро ван н ых дан н ых, эта катего рия м о жет
быть н едо ступ н о й, если см артф о н  п о льзо вателя рабо тает п о д уп равлен ием  Android 9.0 или бо лее
н о во й, а н а устро йстве устан о влен  ко д бло киро вки экран а (в это м  случае резервн ые ко п ии
заш ифро ван ы ).

Chrome 

Дан н ые о б активн о сти п о льзо вателя в ин терн ет: сп исо к п о сещ ё н н ых узло в и стран иц, закладки,
исто рия п ерехо до в и п о иска, а также со хран ё н н ые п аро ли и ф о рм ы  авто зап о лн ен ия.

Mail / П о чта

Скачивает п о что вые со о бщ ен ия и вло жен ия из сервиса Gmail. Для до ступ а к п о чте исп о льзуется
со бствен н ый API Google, что  п о зво ляет п ро во дить п редварительн ую  фильтрацию  п исем  до
скачиван ия (н ап рим ер, задавать п ро м ежуто к, за ко то рый до лжн ы  быть скачан ы  со о бщ ен ия).

Media / М едиаф айлы

Фо то графии и видео ро лики, извлечё н н ые из сервиса Google Photos с п о ддержко й разбивки п о
альбо м ам .

Messages / Со о бщ ен ия
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Со о бщ ен ия SMS и MMS, скачан н ые из учё тн о й зап иси п о льзо вателя. Для MMS до ступ ен  то лько
текст со о бщ ен ия.

Эта катего рия м о жет быть н едо ступ н о й, если см артф о н  п о льзо вателя рабо тает п о д уп равлен ием
Android 9.0 или бо лее н о во й, а н а устро йстве устан о влен  ко д бло киро вки экран а (в это м  случае
резервн ые ко п ии заш ифро ван ы ).

Google Keep

Зам етки п о льзо вателя из сервиса Google Keep.

History / Исто рия

Исто рия активн о сти п о льзо вателя из сервиса Google History. Извлекаю тся следую щ ие катего рии:
исто рия п о иско вых зап ро со в в Google, исто рия го ло со вых зап ро со в, вклю чая аудио -файлы ,
исто рия п о иска и п ро см о тро в в YouTube, дан н ые о б исто рии о ткрытых веб-стран иц и исто рия вхо да
в устро йства, в ко то ро й п еречислен ы  устро йства, с ко то рых о сущ ествлялся вхо д в учё тн ую
зап ись. Для всех катего рий до ступ н ы  дата и врем я со о тветствую щ их зап исей.

Wi-Fi

Исто рия п о дклю чен ий к то чкам  до ступ а Wi-Fi. 

Эта катего рия м о жет быть н едо ступ н о й, если см артф о н  п о льзо вателя рабо тает п о д уп равлен ием
Android 9.0 или бо лее н о во й, а н а устро йстве устан о влен  ко д бло киро вки экран а (в это м  случае
резервн ые ко п ии заш ифро ван ы ).

Chats / Чаты

Чаты  Google Hangouts. Вклю чается как тексто во е со держим о е чато в, так и м едиа-файлы .

User Info /  Ин ф о рм ация о  п о льзо вателе

Здесь до ступ н а такая ин ф о рм ация о  п о льзо вателе, как им я, п о л, дата ро жден ия, а также
о п цио н альн ые п о ля - н ап рим ер, п ро фессия, м есто  рабо ты , сем ейн ый статус и т.п .

Google Fit

Дан н ые о  физическо й активн о сти п о льзо вателя, ко то рые со бирает сервис Google Fit. В н або р
дан н ых м о жет вхо дить ин ф о рм ация о  ко личестве ш аго в, п о казан ия фитн ес-браслето в и датчико в, а
также дан н ые, ко то рые п о ставляю т в сервис Google Fit сто ро н н ие п рило жен ия через
со о тветствую щ ие API.

Google Drive 

Ин ф о рм ация о  файлах, хран ящ ихся в о блачн о м  сервисе Google Drive. В со став дан н ых вхо дят
ссылки н а загрузку, дата и врем я со здан ия и п о следн его  изм ен ен ия файло в и т.п .



Elcomsoft Mobile Forensic Bundle143

© 2010-2020 ElcomSoft Co.Ltd.

5.5.4 Исто рия м есто п о ло жен ий - Locations

5.5.4.1 Исто рия м есто п о ло жен ий

В со став дан н ых исто рии м есто п о ло жен ий вхо дят следую щ ие катего рии:

Places / М еста

В это м  разделе со держится п о дро бн ая ин ф о рм ация о  м естах и ко о рдин атах, ко то рые п о сетил
п о льзо ватель.

· Дата н ачала визита
· Дата о ко н чан ия визита
· Н азван ие м еста
· Катего рия (н ап рим ер, бан к, ресто ран , трен ажерн ый зал и т.д.).
· Адрес
· Ко о рдин аты

Все ло кации о тсо ртиро ван ы  п о  дате, сам о е п о следн ее - вверху.

Исто рию  м есто п о ло жен ий п о льзо вателя м о жн о  о то бразить н а карте, п ро см о трев трек. В браузере
о ткро ется карта, н а ко то ро й будут п о казан ы  м есто п о ло жен ия п о льзо вателя, о тм ечен н ые красн ы м и
то чкам и. Щелкн ите то чку, что бы  п ро см о треть ее адрес, катего рию , ко о рдин аты , а также дату и
врем я н ачала/о ко н чан ия визита.

Routes / М арш руты

П о дро бн ая ин ф о рм ация о  п ро ло жен н ых п о льзо вателем  м арш рутах вклю чая ко о рдин аты  то чек
о тп равлен ия и п рибытия, а также всех п ро м ежуто чн ых о стан о во к. Кро м е то го , о то бражается
ин ф о рм ация о  тип е м арш рута: о бщ ествен н ый тран сп о рт, п о ездка н а авто м о биле или вело сип еде
или п еш ехо дн ый м арш рут.

Your Places / Ваш и м еста

В это м  разделе м о жн о  п ро см о треть м еста, ко то рые п о сетил п о льзо ватель и/или п о ставил н а н их
о тм етку н а картах Google.

Maps / Карты

Здесь м о жн о  п ро см о треть со хран ен н ые п о льзо вателем  карты  Google с до п о лн ительн ы м и дан н ы м и.

5.5.5 Личн ы й кабин ет Google - Dashboard

Enter topic text here.

5.5.5.1 Личн ы й кабин ет Google

В Личн о м  кабин ете Google (Google Dashboard) со держится агрегиро ван н ая статистическая
ин ф о рм ация о б исп о льзо ван ии устро йств п о д уп равлен ием  Android и сервисо в Google.
Исследо ван ие этих дан н ых п о зво ляет п о лучить о бщ ее п редставлен ие о  то м , каким и службам и
Google, н аско лько  активн о , с како й часто то й и п ерио дичн о стью  п о льзуется владелец учё тн о й
зап иси.
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Н ео бхо дим о  п о н им ать, что  Личн ый кабин ет Google со держит уже о брабо тан н ые ко м п ан ией Google
дан н ые. Бо лее то го , дан н ые со о тветствую щ их сервисо в в Личн ый кабин ет н е п о п адаю т - п о п адает
лиш ь статистическая ин ф о рм ация о б исп о льзо ван ии сервиса. К п рим еру, для сервиса Google
Drive м о жн о  узн ать ко личество  файло в в хран илищ е, ко личество  удалё н н ых и о бщ их файло в - н о
н е сам и файлы  и даже н е их им ен а. Ан ало гичн ы м  о бразо м , статистика YouTube вклю чает число
п о дп исо к (о бычн ых и п риватн ых), ко личество  ко м м ен тариев, а также то , вклю чен ы  или выклю чен ы
о п ции со хран ен ия исто рии п ро см о тра и п о иска (н о  н е сам а исто рия). Для браузера Google
Chrome до ступ н ы  дан н ые о  ко личестве закладо к, расш ирен ий, п аро лей и других о бъекто в, а
также дан н ые о  врем ен и п о следн ей син хро н изации. Для п ро чих катего рий до ступ н ы  ан ало гичн ые
ко личествен н ые дан н ые.

В со став дан н ых из Личн о го  кабин ета (Dashboard)  вхо дят статистические дан н ые для следую щ их
катего рий:

· Account
· AdSense
· Alerts
· Analytics
· Android
· Blogger
· Books
· Brand Accounts
· Calendars
· Chrome
· Connected Apps
· Contacts
· Device Activity
· Drive
· FeedBurner
· Gmail
· Google Play
· Google Play Music
· Groups
· Keep
· Location History
· Maps
· News
· Package Tracking
· Payments
· Photos
· Search
· Search Console
· Tasks
· YouTube
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VI Elcomsoft eXplorer for WhatsApp

6.1 О  п ро грам м е

6.1.1 О кн о  н астро ек

В н астро йках п ро грам м ы  м о жн о  указать п ро кси-сервер для п о дклю чен ия к сети.

ВН ИМ АН ИЕ: П ро грам м а п о ддерживает то лько  скво зн ы е п ро кси-серверы . П ро кси с п о д м ен о й
сертиф иката н е п о ддерживаю тся.

6.1.2 Со вм естим ы е устро йства

П о ддерживаю тся все устро йства лин еек iPhone, iPad и iPod Touch с версиям и iOS о т 6 до  14.0 для
всех версий WhatsApp.

Для всех WhatsApp и Android п о ддерживаю тся все устро йства п о д уп равлен ием  Android о т 4.0 до
6.0.1 (без root) и 9.0 (то лько  с root-до ступ о м ).

6.1.3 Изм ен ен ие п ути к ф айлам

Вы  м о жете изм ен ить п уть н а диске, в ко то рый EXWA будет со хран ять скачан н ые дан н ые. Для
это го  о тредактируйте файл н астро ек, расп о ло жен н ый п о  следую щ ем у п ути:
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\AppData\Roaming\Elcomsoft\Elcomsoft eXplorer for WhatsApp\Setting.ini.

Укажите желаем ый п уть н а диске с исп о льзо ван ием  дво йн ых разделителей (\\) и сим во ло в
латин ицы  (e.g., C:\\Users\\jane.smith\\AppData\\Roaming\\Elcomsoft). П о ддерживаю тся то лько
ло кальн ые п ути (сетевые п ап ки н е п о ддерживаю тся).

6.1.4 Эксп о рт дан н ы х

EXWA п о ддерживает эксп о рт дан н ых в ф о рм ат XLSX. Вло жен ия и файлы  со хран яю тся в ту же
п ап ку. О братите вн им ан ие, что  эксп о рт дан н ых во зм о жен  то лько  в зарегистриро ван н о й версии
п ро дукта. Для то го , что бы  эксп о ртиро вать дан н ые, п ро делайте следую щ ие ш аги.

1. В о кн е со о тветствую щ его  Data View/П ро см о тр дан н ы х н ажм ите Export
data/Эксп о ртиро вать.

2. Выберите All/Все, что бы  эксп о ртиро вать все дан н ые, либо  укажите врем ен н о й ин тервал для
выбо ро чн о го  эксп о рта.

3. Выберите файл в о кн е Select destination file/Вы брать ф айл н азн ачен ия и укажите п уть к
файлу.

4. Н ажм ите Save/Со хран ить.

6.2 Устро йства Apple

6.2.1 Резервн ы е ко п ии WhatsApp

6.2.1.1 Со здан ие резервн о й ко п ии WhatsApp

Вы  м о жете со здать резервн ую  ко п ию  дан н ых WhatsApp как в со ставе резервн о й ко п ии устро йства
в iCloud, так и авто н о м н о  в iCloud Drive.

Резервн ы е ко п ии в iCloud

Что бы  со здать резервн ую  ко п ию  дан н ых WhatsApp в резервн о й ко п ии устро йства в iCloud,
п ерейдите в Settings > iCloud > Storage > Manage Storage > This iPhone. Убедитесь, что
п ереклю чатель для п рило жен ия WhatsApp н ахо дится в п о ло жен ии "вклю чен о ".

Авто н о м н ы е резервн ы е ко п ии в iCloud Drive

Что бы  н ем едлен н о  со здать резервн ую  ко п ию  дан н ых WhatsApp в iCloud Drive, п ерейдите в
WhatsApp Settings > Chats and Calls > Chat Backup, а затем  н ажм ите Back Up Now.

Вы  также м о жете зап лан иро вать авто м атическо е резервн о е ко п иро ван ие дан н ых WhatsApp н а
iCloud Drive. Для это го  п ерейдите в WhatsApp Settings > Chats and Calls > Chat Backup, а затем
н ажм ите Auto Backup и укажите п ерио дичн о сть резервн о го  ко п иро ван ия.

Требо ван ия для со здан ия резервн ых ко п ий дан н ых WhatsApp в iCloud Drive:
iOS 5.1 или н о вее.
· Устро йство  до лжн о  быть зарегистриро ван о  в iCloud (Н астро йки iPhone> iCloud).
· Как в о блаке iCloud, так и н а iPhone до лжн о  быть до стато чн о  сво бо дн о го  м еста.
· Убедитесь, что  следую щ ие н астро йки вклю чен ы :
o Для iOS 7: Documents & Data (iPhone Settings > iCloud > Documents & Data)
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o Для iOS 8 и н о вее: iCloud Drive (iPhone Settings > iCloud > iCloud Drive)

До п о лн ительн ая ин ф о рм ация: https://www.whatsapp.com/faq/en/iphone/20888066#backup

6.2.1.2 М аркеры  аутен тиф икации

iCloud п о зво ляет п о льзо вателям  хран ить ин ф о рм ацию  в о блаке. П о льзо ватели macOS м о гут
п о лучить до ступ  к iCloud без како го -либо  до п о лн ительн о го  п ро грам м н о го  о бесп ечен ия, п о ско льку
о н о  встро ен о  в о п ерацио н н ую  систем у (для iCloud требуется macOS 10.7.2 или н о вее).

Тип ы  м аркеро в аутен тиф икации:

iCloud for Windows до  v. 7.0 iCloud for Windows v. 7.0 и
н о вее

Учё тн ая зап ись с двухфакто рн о й
аутен тификацией

М аркер аутен тификации без
о гран ичен ий

М аркер аутен тификации с
о гран ичен иям и

Учё тн ая зап ись без двухфакто рн о й
аутен тификации

М аркер аутен тификации для
учё тн о й зап иси без

двухфакто рн о й аутен тификации

М аркер аутен тификации для
учё тн о й зап иси без

двухфакто рн о й
аутен тификации

М аркеры  аутен тиф икации, п о ддерживаем ы е в Windows и macOS для загрузки дан н ы х
через EXWA:

М аркер
аутен тиф икации без

о гран ичен ий для
учё тн о й зап иси с
двухф акто рн о й

аутен тиф икацией

М аркер
аутен тиф икации с

о гран ичен иям и для
учё тн о й зап иси с
двухф акто рн о й

аутен тиф икацией

М аркер
аутен тиф икации для
учё тн о й зап иси без

двухф акто рн о й
аутен тиф икации

Windows OS П о ддерживается Н е п о ддерживается П о ддерживается

6.2.2 Adding backups to EXWA

6.2.2.1 Ло кальн ы е резервн ы е ко п ии

Как о ткры ть ло кальн ую  резервн ую  ко п ию

Дан н ые WhatsApp п рисутствую т в со ставе ло кальн ых резервн ых ко п ий в ф о рм ате iTunes. Для то го ,
что бы  о ткрыть такую  резервн ую  ко п ию , н ажм ите Acquire data for Apple iOS device/П о лучить

дан н ы е для Apple iOS (ико н ка  ), затем  Load iTunes/iCloud backup/Загрузка рез. ко п ии

из iTunes/iCloud (ико н ка ). Выберите п ап ку с резервн о й ко п ией и о ткро йте её . Если
резервн ая ко п ия заш ифро ван а, вам  п о требуется ввести ко рректн ый п аро ль для расш ифро вки.

https://www.whatsapp.com/faq/en/iphone/20888066#backup
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Ан ализ дан н ы х
Ко гда вы  выбираете целевую  резервн ую  ко п ию  WhatsApp из сп иска резервн ых ко п ий слева, в
н ижн ей части о кн а о то бражаю тся все до ступ н ые п лагин ы  (н еко то рые из н их м о гут быть о тклю чен ы ,
если в резервн о й ко п ии н ет со о тветствую щ ей ин ф о рм ации). Н ажм ите н а о дин  из п лагин о в, что бы
н ачать ан ализ дан н ых.

6.2.2.2 Резервн ы е ко п ии в iCloud

Скачиван ие резервн ы х ко п ий из iCloud

Дан н ые WhatsApp п рисутствую т в со ставе о блачн ых резервн ых ко п ий в iCloud. Для то го , что бы
о ткрыть такую  резервн ую  ко п ию , н ажм ите Acquire data for Apple iOS device/П о лучить дан н ы е

для Apple iOS (ико н ка  ), затем  Download iCloud backup/Скачать рез. ко п ию  iCloud

(ико н ка ). Выберите п ап ку н а диске для со хран ен ия резервн о й ко п ии. П о сле её  скачиван ия
выберите резервн ую  ко п ию  из п ан ели в лево й части экран а.

П о дро бн ая ин ф о рм ация о  то м , как о сущ ествляется авто ризация в о блако  iCloud, до ступ н а в
разделе Резервн ые ко п ии в iCloud.

6.2.2.3 Авто н о м н ы е резервн ы е ко п ии в iCloud Drive

Как скачать авто н о м н ую  резервн ую  ко п ию  WhatsApp из iCloud Drive
WhatsApp п о зво ляет со здавать авто н о м н ые резервн ые ко п ии в iCloud Drive. Для то го , что бы
о ткрыть такую  резервн ую  ко п ию , н ажм ите Acquire data for Apple iOS device/П о лучить дан н ы е



Elcomsoft Mobile Forensic Bundle149

© 2010-2020 ElcomSoft Co.Ltd.

для Apple iOS (ико н ка  ), затем  Download Files from iCloud Drive/Скачать ф айлы  с

iCloud Drive (ико н ка ).

П о дро бн ая ин ф о рм ация о  то м , как о сущ ествляется авто ризация в о блако  iCloud Drive, до ступ н а в
разделе Скачиван ие файло в из iCloud.

Важн о е о тличие авто н о м н ых резервн ых ко п ий WhatsApp в iCloud Drive в то м , что  авто н о м н ые
резервн ые ко п ии заш ифро ван ы . Клю ч ш ифро ван ия хран ится н а сервере WhatsApp. Для его
п о лучен ия вам  н ео бхо дим а во зм о жн о сть п о лучить SMS с ко до м  авто ризации, для чего  м о жн о
исп о льзо вать п ривязан н ую  SIM-карту п о льзо вателя.

Заш ифро ван н ые резервн ые ко п ии о тм ечен ы  ико н ко й .
Расш ифро вка до ступ н а то лько  зарегистриро ван н ы м  п о льзо вателям .

Для расш ифро вки:

1. Выберите резервн ую  ко п ию :

2. Выберите действие:
· Open/О ткры ть о ткро ет резервн ую  ко п ию  в со сто ян ии "как есть", с до ступ о м  то лько  к м едиа-

файлам  (о н и хран ятся в о ткрыто м  виде).
· Decrypt/Расш иф ро вать п о зво ляет расш ифро вать резервн ую  ко п ию . Ин струкции п о

расш ифро вке п риво дятся н иже.

Для расш ифро вки до ступ н ы  два сп о со ба:

· SMS: если у вас есть до ступ  к SIM-карте п о льзо вателя, в п о ле Phone number/Н о м ер
телеф о н а введите н о м ер п ривязан н о го  к WhatsApp телеф о н а и н ажм ите Send
code/О тп равить ко д, п о сле чего  введите п о лучен н ый ко д в п о ле Verification code/Ко д
п ро верки.

Если ко д н е был до ставлен , н ажм ите Resend code/О тп равить ко д п о вто рн о . Вы
см о жете п ро делать эту о п ерацию  п о  истечен ии тайм ера.

П РИМ ЕЧАН ИЕ. Исп о льзуя это т тип  расшиф ро вки, EXWA н е м о жет расшиф ро вать резервн ую
ко п ию , если учетн ая зап ись WhatsApp н а iOS бы ла защищен а двухэтап н о й п ро верко й во
врем я со здан ия резервн о й ко п ии.
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П РИМ ЕЧАН ИЕ. Н е н ажим айте URL-адрес в со о бщен ии с ко до м  п о дтвержден ия. Вы  до лжн ы
ввести ко д п о дтвержден ия вручн ую , ин аче EXWA н е будет аутен тиф ициро ван  в WhatsApp, и
вам  п ридется п о д о ждать н еко то ро е врем я, п о ка н е будет о тп равлен  н о вы й ко д.

· Keychain dump/Дам п  связки клю чей: в п о ле Path to dump/П уть к дам п у введите
п о лн ый п уть к расш ифро ван н о м у дам п у Связки клю чей (файл .xml), извлечен н о м у с
п о м о щ ью  Elcomsoft iOS Forensic Toolkit (EIFT), или н ажм ите Browse/О бзо р и п ерейдите
к файлу.

4. Н ажм ите Decrypt/Расш иф ро вать.

П РИМ ЕЧАН ИЕ. Во  врем я расшиф ро вки резервн о й ко п ии с п о м о щью  SMS п о льзо ватель вы йдет из
WhatsApp н а устро йстве.
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5. П о сле аутен тификации EXWA в WhatsApp н ачин ается п ро цесс деш ифро ван ия.
О братите вн им ан ие, что  п о сле расш ифро вки резервн о й ко п ии, связан н о й с н о м еро м  телеф о н а, все
о стальн ые резервн ые ко п ии для это го  н о м ера телеф о н а будут расш ифро ван ы  авто м атически п о сле
загрузки или п ри н ажатии н а резервн ую  ко п ию .
Расш ифро ван н ые резервн ые ко п ии п о м ечаю тся зн ачко м  в сп иске резервн ых ко п ий.

6.3 Устро йства Android

6.3.1 Дан н ы е WhatApp в телеф о н ах Android

EXWA п о зво ляет ан ализиро вать дан н ые WhatsApp и WhatsApp Business с н еко то рых устро йств
Android.

Загрузка дан н ых WhatsApp с устро йств Android до ступ н а как для устро йств с root-до ступ о м , так и
без н его .

Загрузка дан н ых WhatsApp Business с устро йств Android до ступ н а то лько  для устро йств с root-
до ступ о м .

П ри со хран ен ии дан н ых WhatsApp:

1. Убедитесь, что  н а устро йство  устан о влен  root.

2. Ско п ируйте п ап ку  \data\data\com.whatsapp с устро йства. О бязательн о  со хран ите исхо дн ую
структуру дан н ых WhatsApp.

3. Зап о м н ите п уть к файлу com.whatsapp_preferences.xml (т.е. <п ап ка с резервн о й ко п ией
н а ваш ем  П К>\com.whatsapp\shared_prefs\)

4. Ско п ируйте п ап ку  \sdcard\WhatsApp с телеф о н а Android, со хран ив исхо дн ую  структуру
дан н ых.

5. Зап о м н ите п уть к п ап ке Media (<П ап ка с резервн о й ко п ией н а ваш ем
П К>\WhatsApp\Media).

П ри со хран ен ии дан н ых WhatsApp Business:

1. Убедитесь, что  н а устро йство  устан о влен  root.

2. Ско п ируйте п ап ку  \data\data\com.whatsapp.w4b с устро йства. О бязательн о  со хран ите
исхо дн ую  структуру дан н ых WhatsApp.

3. Зап о м н ите п уть к файлу com.whatsapp.w4b_preferences.xm (т.е. <п ап ка с резервн о й
ко п ией н а ваш ем  П К>\com.whatsapp\shared_prefs\)

4. Ско п ируйте п ап ку  \sdcard\WhatsApp Business с телеф о н а Android, со хран ив исхо дн ую
структуру дан н ых.

5. Зап о м н ите п уть к п ап ке Media (<П ап ка с резервн о й ко п ией н а ваш ем  П К>\WhatsApp
Business\Media).
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6.3.2 П о дклю чен ие телеф о н а Android

EXWA п о зво ляет ан ализиро вать дан н ые WhatsApp и WhatsApp Business, загружен н ые
н еп о средствен н о  с устро йств Android.

Загрузка дан н ых WhatsApp с устро йств Android до ступ н а как для устро йств с root-до ступ о м , так и
без н его .

Загрузка дан н ых WhatsApp Business с устро йств Android до ступ н а то лько  для устро йств с root-
до ступ о м .

П еред загрузко й дан н ых с н его  н ужн о  вклю чить н а устро йстве режим  о тладки п о  USB:

1. О ткро йте н астро йки устро йства.
2. Н ажм ите About phone или About tablet.
3. Сем ь раз н ажм ите н адп ись Build number. Вы  увидите со о бщ ен ие "You are now a

developer!".
4. Н ажм ите Back. 
5. В н астро йках Settings > Developer Options > USB Debugging н ажм ите USB Debugging. 
6. Н ажм ите OK.

6.3.3 Загрузка дан н ы х WhatsApp из телеф о н а Android

П о дклю чите телеф о н  к ко м п ью теру и активируйте режим  о тладки (см . п редыдущ ий раздел).

Выберите Acquire data for Android device/П о лучить дан ы е для Android (ико н ка ), п о сле

чего  н ажм ите Load from device/Загрузить с устро йства .

П РИМ ЕЧАН ИЕ. Если у вас н е устан о влен а п о следн яя версия Java, о то бразится со о бщен ие со  ссы лко й
для ее загрузки. Загрузите и устан о вите п о следн ю ю  версию  Java.

1. Н ажм ите Выбрать.

2. П о дтвердите режим  о тладки н а телеф о н е:
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3. П о сле п о дклю чен ия устро йства будет выведен а ин ф о рм ация о  н ё м :
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4. Если н а устро йстве устан о влен ы  п рило жен ия WhatsApp и WhatsApp Business, щ елкн ите зн ачо к

 н а кн о п ке Load data/Загрузить и выберите, какие дан н ые вы  хо тите загрузить. Если вы
выберете о ба п рило жен ия, дан н ые будут о то бражаться как о тдельн ый сн им о к для каждо го  из
н их. 

5. Н ажм ите Load data/Загрузить.

6. Н ачн ется п о дго то вка резервн о го  ко п иро ван ия. Н еко то рые ш аги м о гут п о требо вать ваш ей
п о м о щ и:

П РИМ ЕЧАН ИЕ. Со един ен ие м ежду устро йство м  и ко м п ью теро м  м о жет п рерваться во  врем я п о дго то вки
из-за со сто ян ия дем о н а adbd н а устро йстве. В это м  случае н ажм ите Check и п о п ро буйте загрузить
дан н ы е еще раз.

o Устан о вка WhatsApp. Если н а устро йстве п о явится диало го во е о кн о  ES File Explorer,

ко сн итесь Cancel/О тм ен ить.
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o Со здан ие резервн о й ко п ии. 
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Ко сн итесь Backup my data н а телеф о н е. Если кн о п ка н е активн а, введите 'pass123' в качестве
п аро ля, п о сле чего  ко сн итесь Backup my data.
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o Во сстан о влен ие WhatsApp. Если н а устро йстве п о явится диало го во е о кн о  ES File Explorer,

ко сн итесь Cancel/О тм ен ить.

o Расп ако вка резервн о й ко п ии. 
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o Извлечен ие из архива.
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7. П о сле загрузки резервн о й ко п ии и о брабо тки дан н ых WhatsApp / WhatsApp Business
о то бражается ин ф о рм ация о б устро йстве.

6.3.4 Рабо та с дан н ы м и WhatsApp из ло кальн о й п ап ки

Загрузка дан н ы х WhatsApp из ло кальн о й п ап ки

1. Н ажм ите Acquire data for Android device/П о лучить дан ы е для Android  

2. Н ажм ите Load from local storage/Загрузить из ло кальн о го  хран илищ а .

3. Укажите п уть к файлу com.whatsapp_preferences.xml (WhatsApp) либо
com.whatsapp.w4b_preferences.xml (WhatsApp Business).

Укажите п уть к п ап ке Media/М едиаф айлы  в о кн е Path to media files/П уть к м едиаф айлам .
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4. Н ажм ите Load data/Загрузить.
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6.3.5 Загрузка дан н ы х WhatsApp из Google Drive

Для загрузки дан н ых WhatsApp из Google Drive, н ажм ите Acquire data for Android

device/П о лучить дан ы е для Android  . П о сле это го  н ажм ите Download from Google

Drive/Скачать с Google Диска .

1. Авто ризуйтесь в Google Drive п о  ло гин у и п аро лю  либо  п о средство м  м аркера аутен тификации.
П о ш аго вая ин струкция п о  аутен тификации в учё тн ую  зап ись Google в разделе Вхо д в Google
Drive.

 

П РИМ ЕЧАН ИЕ. EXWA н е п о ддерживает учетн ы е зап иси Google с защито й CAPTCHA. Вы  м о жете
п о д о ждать н еко то ро е врем я, п о ка защита CAPTCHA н е будет о тклю чен а, а затем  п о п ро буйте сн о ва
во йти в систем у.

Выберите резервн ые ко п ии WhatsApp и WhatsApp Business и н ажм ите Download/Скачать.
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П РИМ ЕЧАН ИЕ. П ри резервн о м  ко п иро ван ии дан н ы х из учетн ы х зап исей WhatsApp и WhatsApp
Business с о д н им  и тем  же н о м еро м  телеф о н а н а Google Диск со хран яется то лько  п о следн яя
резервн ая ко п ия. Если вы  вы п о л н яете резервн о е ко п иро ван ие дан н ы х из учетн ы х зап исей WhatsApp
и WhatsApp Business с разн ы м и н о м ерам и телеф о н о в, будут со здан ы  две о тдельн ы е резервн ы е
ко п ии.

П о сле скачиван ия резервн ых ко п ий:
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Заш иф ро ван н ы е резервн ы е ко п ии

Важн о е о тличие авто н о м н ых резервн ых ко п ий WhatsApp в iCloud Drive в то м , что  авто н о м н ые
резервн ые ко п ии заш ифро ван ы . Клю ч ш ифро ван ия хран ится н а сервере WhatsApp. Для его
п о лучен ия вам  н ео бхо дим а во зм о жн о сть п о лучить SMS с ко до м  авто ризации, для чего  м о жн о
исп о льзо вать п ривязан н ую  SIM-карту п о льзо вателя.

Заш ифро ван н ые резервн ые ко п ии о тм ечен ы  ико н ко й .
Расш ифро вка до ступ н а то лько  зарегистриро ван н ы м  п о льзо вателям .

Для расш ифро вки:

1. Выберите резервн ую  ко п ию :

2. Выберите действие:
· Open/О ткры ть о ткро ет резервн ую  ко п ию  в со сто ян ии "как есть", с до ступ о м  то лько  к м едиа-

файлам  (о н и хран ятся в о ткрыто м  виде).
· Decrypt/Расш иф ро вать п о зво ляет расш ифро вать резервн ую  ко п ию . Ин струкции п о

расш ифро вке п риво дятся н иже.

Для расш ифро вки до ступ н ы  два сп о со ба:

· SMS: если у вас есть до ступ  к SIM-карте п о льзо вателя, в п о ле Phone number/Н о м ер
телеф о н а введите н о м ер п ривязан н о го  к WhatsApp телеф о н а и н ажм ите Send
code/О тп равить ко д, п о сле чего  введите п о лучен н ый ко д в п о ле Verification code/Ко д
п ро верки.

Если ко д н е был до ставлен , н ажм ите Resend code/О тп равить ко д п о вто рн о . Вы
см о жете п ро делать эту о п ерацию  п о  истечен ии тайм ера.

П РИМ ЕЧАН ИЕ. Н е н ажим айте URL-адрес в со о бщен ии с ко до м  п о дтвержден ия. Вы  до лжн ы
ввести ко д п о дтвержден ия вручн ую , ин аче EXWA н е будет аутен тиф ициро ван  в WhatsApp, и
вам  п ридется п о д о ждать н еко то ро е врем я, п о ка н е будет о тп равлен  н о вы й ко д.
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4. Н ажм ите Decrypt/Расш иф ро вать.

П РИМ ЕЧАН ИЕ. Во  врем я расшиф ро вки резервн о й ко п ии с п о м о щью  SMS п о льзо ватель вы йдет из
WhatsApp н а устро йстве.

5. П о сле аутен тификации EXWA в WhatsApp н ачин ается п ро цесс деш ифро ван ия.
О братите вн им ан ие, что  п о сле расш ифро вки резервн о й ко п ии, связан н о й с н о м еро м  телеф о н а, все
о стальн ые резервн ые ко п ии для это го  н о м ера телеф о н а будут расш ифро ван ы  авто м атически п о сле
загрузки или п ри н ажатии н а резервн ую  ко п ию .
Расш ифро ван н ые резервн ые ко п ии п о м ечаю тся зн ачко м  в сп иске резервн ых ко п ий.

6.4 П лагин ы

6.4.1 До ступ н ы е дан н ы е

П о лучен н ые дан н ые WhatsApp и WhatsApp Business м о жн о  п ро см атривать п ри п о м о щ и п лагин о в.
Каждый п лагин  о твечает за со бствен н ую  катего рию  дан н ых. Для п ро см о тра катего рии н ажм ите н а
со о тветствую щ ую  ико н ку в о кн е п ро см о тра дан н ых.

Вы  м о жете п ро см атривать м н о жество  катего рий дан н ых. В сп исо к вхо дят следую щ ие катего рии:

Account Info / Учё тн ая зап ись

То лько  для WhatsApp Business: дан н ые ко м п ан ии, вклю чая н азван ие и адрес.

Contacts / Ко н такты

Вклю чает все ко н такты  п о льзо вателя, вклю чая их изо бражен ия.
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Calls / Зво н ки

Исто рия вызо во в исследуем о й учетн о й зап иси WhatsApp. Вы  м о жете п ро ан ализиро вать п о лн ую
исто рию  исхо дящ их, вхо дящ их, п ро п ущ ен н ых и н ео твечен н ых аудио - и видео зво н ко в. 

Media / М едиаф айлы

Все м едиа-файлы , о тп равляем ые в чатах WhatsApp, вклю чая изо бражен ия, видео  (н ачин ая с
WhatsApp 2.12.7) и аудио файлы . Вы  также м о жете п ро см атривать м едиафайлы , о тп равлен н ые
о п ределен н ы м  ко н такто м .

Messages / Со о бщ ен ия

В лево й п ан ели о кн а чато в о то бражаю тся в виде сп иска ко н такто в (н о м ер телеф о н а или им я).
Вхо дящ ие со о бщ ен ия о то бражаю тся слева, а исхо дящ ие - сп рава. Ко личество  со о бщ ен ий для
каждо го  ко н такта п о казан о  (в ско бках). Вы  также м о жете п ро см атривать груп п о вые и архивн ые
чаты , а также систем н ые со о бщ ен ия.
См айлы  о то бражаю тся как в текстах со о бщ ен ий, так и в ко н тактах.
В резервн ых ко п иях WhatsApp Business со о бщ ен ия и чаты  м о гут быть о тм ечен ы  зн ачкам и
ярлыко в, п рисво ен н ых п о льзо вателем . Н аведите указатель м ыш и н а зн ачо к ярлыка, что бы  увидеть
его  н азван ие.
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VII П о ддержка и о бн о влен ия

7.1 Ко н тактн ая ин ф о рм ация

Для связи с о тдело м  техн ическо й п о ддержки исп о льзуйте следую щ ую  ф о рм у:

https://www.elcomsoft.com/support.html

Все другие зап ро сы  (о бщ ие во п ро сы , во п ро сы  п ро дажи и т.п .):

https://www.elcomsoft.com/company.html

Ссылка н а скачиван ие п о следн ей версии Mobile forensic Bundle:

https://www.elcomsoft.com/emfb.html

7.2 О бн о влен ия

Вы  м о жете вручн ую  п ро верить до ступ н ые о бн о влен ия. Для это го :

1. Зап устите Elcomsoft Updater.

2. Во  вкладке Updates/О бн о влен ия выберите о дн о  из устан о влен н ых п рило жен ий (н ап рим ер,
Elcomsoft Phone Password Breaker). Если п ро дукт н е п рисутствует в сп иске, зн ачит, о н  либо  н е
устан о влен  н а ко м п ью тере, либо  о бн о влен ия о тсутствую т.

3. Выберите версию  п рило жен ия из сп иска и н ажм ите Update/О бн о вить.

https://www.elcomsoft.com/support.html
https://www.elcomsoft.com/company.html
https://www.elcomsoft.com/emfb.html
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Н а систем ах с macOS о бн о влен ия до ступ н ы  то лько  в ручн о м  режим е. К п рим еру, для то го , что бы
о бн о вить п рило жен ие Elcomsoft Phone Breaker:

1. В п ан ели Settings/Н астро йки н ажм ите ико н ку Help/Сп равка.

2. В о ткрывш ейся п ан ели н ажм ите Check for updates/П ро верка о бн о влен ий.

3. Если о бн о влен ие до ступ н о , вам  будет п редло жен о  его  скачать. Если о бн о влен ия о тсутствую т,
будет выведен о  со о тветствую щ ее со о бщ ен ие.

7.3 Регистрация

Что бы  п рио брести лицен зию , во сп о льзуйтесь ссылко й в разделе Help/Сп равка - Purchase
program/Куп ить п ро грам м у. Для Elcomsoft Phone Breaker:

Кро м е то го , вы  м о жете п рио брести лю бо й н аш  п ро дукт н а со о тветствую щ ей стран ице с н аш его
сайта.

Ввести п о лучен н ый лицен зио н н ый клю ч м о жн о  в о кн е Help/Сп равка - Enter registration
code/Ввести ко д регистрации. Введите п о лучен н ый клю ч в п о ле Enter registration
code/Введите ко д регистрации и н ажм ите Proceed/Во зо бн о вить:
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7.4 Реш ен ие п ро блем

М ы  п о ддерживаем  актуальн ую  ин ф о рм ация п о  реш ен ию  п ро блем  п о  ссылке Реш ен ие п ро блем

https://support.elcomsoft.com/index.php?/Knowledgebase/Article/View/30/3/mobile-forensic-products-troubleshooting
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