
© 2021 ElcomSoft Co. Ltd.

ElcomSoft Distributed Password Recovery





3О главлен ие

© 2021 ElcomSoft Co. Ltd.

О главлен ие

Часть I 1. О бщ ие сведен ия о  п ро грам м е
 
                                             7

1 1.1. Сведен ия, со держащ иеся в до кум ен тации .......................................................... 8

2 1.2. Н азн ачен ие и о сн о вн ы е ф ун кции ........................................................................ 8

3 1.3. П о ддерживаем ы е ф о рм аты  до кум ен то в .............................................................. 8

4 1.4. Архитектура систем а ............................................................................................ 14

5 1.5. О бщ ий алго ритм  рабо ты  ...................................................................................... 15

6 1.6. О гран ичен ия н езарегистриро ван н о й версии ..................................................... 16

Часть II 2. Бы страя устан о вка, зап уск и н ачало
исп о льзо ван ия

 
                                                                           17

Часть III 3. Устан о вка и удален ие п ро грам м ы
 
                                   19

1 3.1. Систем н ы е требо ван ия ........................................................................................ 20

2 3.2. П ервая устан о вка ................................................................................................. 20

3 3.3. П о вто рн ая устан о вка ........................................................................................... 26

4 3.4. Удален ие п ро грам м ы  ........................................................................................... 27

5 3.5. «Тихая» устан о вка, устан о вка н а удален н ы е м аш ин ы  ...................................... 30

6 3.6. «Тихо е» удален ие, удален ие с удален н ы х м аш ин  ............................................. 31

Часть IV 4. Во сстан о влен ие п аро ля до кум ен та
 
                                33

1 4.1. Со здан ие задачи .................................................................................................. 34

4.1.1. Н астро йка п арам етро в п еребо ра п аро ля ................................................................................... 35

4.1.2. Н або р сим во ло в п аро ля .................................................................................................................. 35

4.1.3. Ко м м ен тарий задачи ......................................................................................................................... 36

4.1.4. Результат вы п о лн ен ия задачи ....................................................................................................... 36

4.1.5. Зн ачен ие п о лей сп иска задач ........................................................................................................ 36

2 4.2. Зап уск задачи ....................................................................................................... 36

3 4.3. О чередн о сть вы п о лн ен ия задач ........................................................................ 36

4 4.4. П рио стан о вка задачи ........................................................................................... 37

5 4.5. О стан о вка задача ................................................................................................ 37

6 4.6. Удален ие задачи .................................................................................................. 37

7 4.7. Эксп о ртиро ван ие задачи ..................................................................................... 37

8 4.8. Им п о ртиро ван ие задачи ...................................................................................... 38

9 4.9. Статус задачи ....................................................................................................... 38

10 4.10. TrueCrypt, BitLocker and PGP WDE  .................................................................... 39

Часть V 5. Аген ты
 
                                                                                       41

1 5.1. Сво йства аген та ................................................................................................... 42



ElcomSoft Distributed Password Recovery4

© 2021 ElcomSoft Co. Ltd.

5.1.1. IP-адрес хо ста ..................................................................................................................................... 42

5.1.2. Им я хо ста ............................................................................................................................................. 42

5.1.3. П ро изво дительн о сть ........................................................................................................................ 42

5.1.4. Тип  адм ин истриро ван ия ................................................................................................................. 43

5.1.5. Врем я жизн и ....................................................................................................................................... 43

5.1.6. Статус ................................................................................................................................................... 43

5.1.7. Ч асы  рабо ты  ....................................................................................................................................... 43

5.1.8. Рабо чий п рио ритет ........................................................................................................................... 44

5.1.9. Статистика ........................................................................................................................................... 44

2 5.2. Бло киро ван ие и разбло киро ван ие аген то в ....................................................... 44

3 5.3. Удален ие н ео твечаю щ их ..................................................................................... 45

4 5.4. О  ло кальн о м  Аген те ............................................................................................. 45

Часть VI 6. Н астро йки для п о дклю чен ия аген то в и ко н со ли
 
         47

1 6.1. П о дклю чен ие аген то в. ......................................................................................... 48

6.1.1. TCP-п о рт аген то в .............................................................................................................................. 48

6.1.2. Врем я жизн и аген то в ....................................................................................................................... 48

2 6.2. П о дклю чен ие ко н со ли ......................................................................................... 49

6.2.1. TCP-п о рт ко н со ли ............................................................................................................................. 49

6.2.2. Удален н о е адм ин истриро ван ие сервера ................................................................................... 49

6.2.3. П аро ль для удален н о го  адм ин истриро ван ия сервера ........................................................... 49

Часть VII 7. П о сы лка уведо м лен ий п о  электро н н о й п о чте
 
             51

1 7.1. Усло вия п о сы лки .................................................................................................. 52

2 7.2. П арам етры  со о бщ ен ия ......................................................................................... 52

3 7.3. П арам етры  SMTP-сервера ................................................................................... 53

4 7.4. П о сы лка тесто во го  со о бщ ен ия ............................................................................ 54

Часть VIII 8. Н астро йки журн ала
 
                                                               55

1 8.1. Веден ие журн ала ................................................................................................. 56

2 8.2. П ро см о тр журн ала ................................................................................................ 56

3 8.3. О чищ ен ие журн ала .............................................................................................. 56

4 8.4. Уро вен ь детализации .......................................................................................... 56

5 8.5. О гран ичен ие разм ера .......................................................................................... 57

6 8.6. Задан ие им ен а ф айла журн ала .......................................................................... 57

Часть IX 9. П рим ен ен ие изм ен ен н ы х н астро ек
 
                                  59

Часть X 10. О бн о влен ие ин ф о рм ации с сервера
 
                            61

Часть XI 11. Уп равлен ие северо м
 
                                                          63

1 11.1. Вы бо р сервера ................................................................................................... 64

2 11.2. Зап уск и о стан о вка ло кальн о го  сервера .......................................................... 65

Часть XII 12. Н астро йки ин терф ейса ко н со ли уп равлен ия
 
            67



5О главлен ие

© 2021 ElcomSoft Co. Ltd.

Часть XIII 13. Вво д и п ро см о тр регистрацио н н о го  ко да
 
                   69

Часть XIV 14. Лицен зио н н о е со глаш ен ие
 
                                               71

Часть XV 15. Техн ическая п о ддержка
 
                                                    83

Часть XVI 16. ICU лицен зия
 
                                                                         85

Index 0





Part I



8 ElcomSoft Distributed Password Recovery

© 2021 ElcomSoft Co. Ltd.

1 1. О бщ ие сведен ия о  п ро грам м е

1.1. Сведен ия, со держащ иеся в до кум ен тации.

1.2. Н азн ачен ие и о сн о вн ые фун кции.

1.3. П о ддерживаем ые фо рм аты  до кум ен то в.

1.4. Архитектура систем а.

1.5. О бщ ий алго ритм  рабо ты .

1.6. О гран ичен ия н езарегистриро ван н о й версии.

1.1 1.1. Сведен ия, со держащ иеся в до кум ен тации

В н асто ящ ей до кум ен тации со держатся сведен ия, н ео бхо дим ые для устан о вки и эксп луатации
ElcomSoft Distributed Password Recovery. О п исан ы  п ро цедуры  п ерво й устан о вки, п о вто рн о й
устан о вки, удален ия, ко н цеп ции, зало жен н ые в о сн о ву п ро грам м ы , сп о со б ее п рим ен ен ия.
П риведен ы  реко м ен дации п о  н астро йке.

1.2 1.2. Н азн ачен ие и о сн о вн ы е ф ун кции

П ро грам м а ElcomSoft Distributed Password Recovery п редн азн ачен а для расп ределен н о го
во сстан о влен ия забытых или утерян н ых п аро лей различн ых до кум ен то в.

П ро грам м а п о зво ляет:

- во сст ан авливат ь расп ределен н о  п аро ли различн ы х до кум ен т о в;
- рабо т ат ь в ло кальн о й и гло бальн о й сет и;
- удален н о  уп равлят ь серверо м  во сст ан о влен ия п аро лей;
- ин ст аллиро ват ь и деин ст аллиро ват ь аген т о в н а удален н ы е ко м п ью т еры ;
- м ан ип улиро ват ь врем ен ем  и п рио рит ет о м  рабо т ы  аген т о в;
- зап ускат ь аген т о в и сервер как службы ;
- вест и учет  исп о льзо ван н о го  м аш ин н о го  врем ен и;
- вест и и п ри н ео бхо дим о ст и п ро см ат риват ь о т чет  о  сво их дейст виях;
- исп о льзо ват ь уско рит ели NVIDIA GeForce 8 и вы ш е для зн ачит ельн о го  увеличен ия
ско ро ст и п еребо ра п аро лей.

1.3 1.3. П о ддерживаем ы е ф о рм аты  до кум ен то в

 Elcomsoft Distributed Password Recovery п о ддерживает бо льш о е ко личество

различн ы х п рило жен ий и фо рм ато в файло в, делая во зм о жн ы м  во сстан о влен ие

п аро лей для до кум ен то в Microsoft Office и OpenDocument, файло в Adobe PDF,

PGP-диско в и архиво в, сертификато в Personal Information Exchange, MD5 и

п о льзо вателя Oracle, учетн ы х зап исей UNIX и Windows.
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Сем ейство

п рило жен ий
П рило жен ие Расш ирен ия Цель

Тип ы

п аро лей

Уско рен и

е

ZIP archives PKZip, WinZip .ZIP, .EXE п аро ль -
NVIDIA,

AMD, Intel

ZIP archives WinZip (AES) .ZIPX. .EXE п аро ль -
NVIDIA,

AMD, Intel

Bitcoin Wallet Bitcoin Core wallet.dat п аро ль - NVIDIA

7zip archives 7Zip
.7z, .7z.001, .E

XE
п аро ль -

NVIDIA,

AMD, Intel

RAR archives
RAR/WinRAR

3/4/5
.RAR п аро ль -

NVIDIA,

AMD, Intel

Microsoft

Office 2007

Word, Excel,

Access,

PowerPoint,

OneNote,

Project

.DOCX, .XLSX,

.ACCDB, .PPTX

, .ONE, .MSPX

п аро ль
п аро ль н а

о ткры тие

NVIDIA,

AMD,

INTEL

Microsoft

Office 2010

Word, Excel,

Access,

PowerPoint,

OneNote,

Project

.DOCX, .XLSX,

.ACCDB, .PPTX

, .ONE, .MSPX

п аро ль
п аро ль н а

о ткры тие

NVIDIA,

AMD,

INTEL

Microsoft

Office 2013,

2016, 2019

Word, Excel,

Access,

PowerPoint,

OneNote

.DOCX, .XLSX,

.ACCDB, .PPTX

, .ONE, .MSPX

п аро ль
п аро ль н а

о ткры тие

NVIDIA,

AMD,

INTEL

Microsoft

Office XP/2003

Word, Excel,

PowerPoint

.DOC, .XLS, .PP

T
п аро ль

п аро ль н а

о ткры тие
-

Microsoft

Office 97/2000
Word, Excel .DOC, .XLS п аро ль

п аро ль н а

о ткры тие
-

Microsoft

Office 97/2000
Word, Excel .DOC, .XLS

key,

guaranteed

decryption

п аро ль н а

о ткры тие
-

Microsoft SQL

Server

Microsoft SQL

Server,

Microsoft SQl

Server Compact

.MDF, .SDF п аро ль -

NVIDIA,

AMD,

INTEL

OpenDocument
word

processing

.ODT, .OTT, .S

XW, .STW
п аро ль -

NVIDIA,

AMD,

INTEL
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OpenDocumentspreadsheets
.ODS, .OTS, .S

XC, .STC
п аро ль -

NVIDIA,

AMD,

INTEL

OpenDocumentpresentations
.ODP, .OTP, .S

XI, .STI
п аро ль -

NVIDIA,

AMD,

INTEL

OpenDocument
graphics/drawi

ng

.ODG, .OTG, .S

XD, .STD
п аро ль -

NVIDIA,

AMD,

INTEL

OpenDocument

formulae,

mathematical

equations

.ODF, .SXM п аро ль -

NVIDIA,

AMD,

INTEL

MyOffice

MyOffice Text,

MyOffice

Spreadsheet

.DOCX, .XLSX,

.ODT, .ODTX
п аро ль

п аро ль н а

о ткры тие

NVIDIA,

AMD,

INTEL

Microsoft

Money

Microsoft

Money
.MNY п аро ль - -

Intuit Quicken Intuit Quicken .QDF п аро ль - NVIDIA

Hangul/Hanco

m Office 2010
Hanword .HWP п аро ль - -

Hangul/Hanco

m Office 2014
Hanword .HWP п аро ль - -

Hangul/Hanco

m Office 2010
Hancell .CELL п аро ль -

NVIDIA,

AMD,

INTEL

Hangul/Hanco

m Office 2014
Hancell .CELL п аро ль -

NVIDIA,

AMD,

INTEL

PGP
PGP zip

archives
.PGP п аро ль - NVIDIA

PGP
PGP secret key

rings
.SKR п аро ль - NVIDIA

PGP

PGP disk

(volume

encryption)

.PGD п аро ль - NVIDIA

PGP

PGP self-

decrypting

archives

.EXE п аро ль - -

PGP
PGP whole disk

encryption
- п аро ль - NVIDIA
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Certificates

Personal

Information

Exchange

certificates -

PKCS #12

.PFX, .P12 п аро ль - NVIDIA

VPN

П аро ли

Internet Key

Exchange (IKE)

- п аро ль -

NVIDIA,

AMD,

INTEL

TrueCrypt,

VeraCrypt

TrueCrypt and

VeraCrypt full

disk encryption

- п аро ль - NVIDIA

TrueCrypt,

VeraCrypt

TrueCrypt and

VeraCrypt

encrypted

containers

- п аро ль - NVIDIA

BestCrypt 9

BestCrypt

encrypted

containers

- п аро ль - -

BitLocker

BitLocker and

BitLocker To Go

disk encryption

- п аро ль -
NVIDIA,

AMD

FileVault 2

HFS/HFS+ and

APFS full-disk

encryption

- п аро ль -
NVIDIA,

AMD

LUKS
LUKS disks and

containers
- п аро ль NVIDIA

Hashes MD5 hashes - п аро ль NVIDIA

Hashes
Salted MD5

hashes
- п аро ль NVIDIA

Hashes SHA-1 - п аро ль

NVIDIA,

AMD,

INTEL

Hashes SHA-256 - п аро ль

NVIDIA,

AMD,

INTEL

Hashes SHA-512 - п аро ль

NVIDIA,

AMD,

INTEL

Adobe Acrobat

PDF X/XI/DC

PDF with 256-

bit encryption
.PDF п аро ль

п аро ли

тип о в "user"

и "owner"

-
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Adobe Acrobat

PDF 9.x

PDF with 256-

bit encryption
.PDF п аро ль

п аро ли

тип о в "user"

и "owner"

NVIDIA,

AMD

Adobe Acrobat

PDF 5-8

PDF with 128-

bit encryption
.PDF п аро ль

п аро ли

тип о в "user"

и "owner"

NVIDIA,

AMD

Adobe Acrobat

PDF

PDF with 40-bit

encryption
.PDF п аро ль

п аро ли

тип о в "user"

и "owner"

-

Adobe Acrobat

PDF

PDF with 40-bit

encryption
.PDF

key,

guaranteed

decryption

п аро ль

п о льзо вател

я

-

System

Passwords

Microsoft

Windows
- п аро ль

п аро ли

учетн ы х

зап исей

(LM/NTLM)

NVIDIA

System

Passwords

Microsoft

Windows
- п аро ль SYSKEY -

System

Passwords

Microsoft

Windows
- п аро ль

DCC

(Domain

Cached

Credentials)

NVIDIA,

AMD,

INTEL

System

Passwords
UNIX - п аро ль

п аро ль

п о льзо вател

я

-

System

Passwords
Mac OS X login.keychain п аро ль

п аро ль

keychain
NVIDIA

System

Passwords
Mac OS X - п аро ль

п аро ль

п о льзо вател

я

NVIDIA

System

Passwords
Mac OS X DMG п аро ль

п аро ль

о браза DMG
NVIDIA

Password

managers
KeePass

.KBDX, .KBD, .

PWD
п аро ль

м астер-

п аро ль

NVIDIA,

AMD,

INTEL

Password

managers

KeePass

(RDBX4)
.KBDX п аро ль

м астер-

п аро ль
-

Password

managers
1Password

Windows /

macOS /

Android / iOS;

backups on

п аро ль
м астер-

п аро ль

NVIDIA,

AMD,

INTEL
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Dropbox and

iCloud Drive

Password

managers
LastPass

Windows,

macOS and

Linux browser

plug-ins,

Android app

п аро ль
м астер-

п аро ль

NVIDIA,

AMD,

INTEL

Password

managers
Dashlane

Windows,

macOS
п аро ль

м астер-

п аро ль

NVIDIA,

AMD,

INTEL

System

Passwords

Wireless

networks
- п аро ль WPA и WPA2

NVIDIA,

AMD,

INTEL,

AVX2

Lotus
Lotus Notes

(RC2)
.ID п аро ль - -

Lotus
Lotus Notes

(AES)
.ID п аро ль -

NVIDIA,

AMD,

INTEL

Lotus Lotus Notes
admindata.xm

l
п аро ль - -

Oracle Oracle DB password

п аро ли

п о льзо вателе

й

- -

Ritlabs TheBat! masterkey.dat п аро ль
м астер-

п аро ль
-

Ritlabs TheBat! .TBK п аро ль

п аро ль к

резервн ы м

ко п иям

-

Mozilla
Mozilla, FireFox,

Thunderbird
- п аро ль

м астер-

п аро ль
-

iPhone/iPod/iP

ad backup
iTunes - п аро ль -

NVIDIA,

AMD

BlackBerry

backup

BlackBerry

Desktop

Software (old)

.IPD, .BBB п аро ль - AES-NI

BlackBerry

backup

BlackBerry

Desktop

Software (6.0+

for Windows,

2.0+ for Mac)

- п аро ль -
NVIDIA,

AMD
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Apple iWork

'09

Pages,

Numbers,

Keynote

.pages, .numb

ers, .key
п аро ль

п аро ль н а

о ткры тие

NVIDIA,

AMD,

INTEL

Apple iWork

2013/2014

Pages,

Numbers,

Keynote

.pages, .numb

ers, .key
п аро ль

п аро ль н а

о ткры тие

NVIDIA,

AMD,

INTEL

Tally Vault Tally ERP 9 .900 п аро ль
п аро ль н а

о ткры тие
-

Windows Easy

Transfer

Windows Easy

Transfer
.mig п аро ль -

Parallels
Parallels virtual

machines
config.pvs п аро ль -

VirtualBox

VirtualBox

virtual

machines

.vbox п аро ль
NVIDIA,

AMD

VMware
VMware virtual

machines
.vmx п аро ль

NVIDIA,

AMD

AES-NI - это  н о вы й н або р ин струкций, реализо ван н ы й в н еко то ры х со врем ен н ы х

цен тральн ы х п ро цессо рах фирм ы  Intel; п о дро бн ее о  н ем  м о жн о  узн ать из статьи,

о п ублико ван н о й в н аш ем  бло ге (н а ан глийско м  язы ке).

1.4 1.4. Архитектура систем а

Расп ределен н ая систем а во сстан о влен ия забытых или утерян н ых п аро лей до кум ен то в
ко м п ан ии "Элко м Со фт" (ElcomSoft Distributed Password Recovery) п редставляет из себя
п ро грам м н ый ко м п лекс со сто ящ ий из трех о сн о вн ых м о дулей : аген т а, сервера ко н со ли,
ко то рые м о гут рабо тать н езависим о  н а разн ых ко м п ью терах в ло кальн о й и гло бальн о й сетях
Ин терн ет.
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Рисун о к 1.4. Архит ект ура сист ем ы .

Аген т  п редн азн ачен  для выделен ия м аш ин н о го  врем ен и ко м п ью тера н а ко то ро м  о н  рабо тает
серверу, ко то рый в сво ю  о чередь исп о льзует его  для во сстан о влен ия до кум ен то в у ко то рых
утерян  или забыт п аро ль. Аген т п о дклю чается к задан н о м у н а н ем  серверу, о тдает сделан н ую
рабо ту, если о н а у н его  была, п о лучает следую щ ую  часть рабо ты , о тклю чается и н ачин ает
п ро изво дить о бсчет п о лучен н о го  задан ия. П ерио дически, в средн ем  каждые ш естьдесят
секун д п лю с н еко то ро е случайн о е число  секун д, н е бо льш е ш естидесяти, аген т п о дклю чается
к серверу, что бы  со о бщ ить о  сво ем  со сто ян ии.

Сервер, п о лучает задан ие с ко н со ли, вы п о лн яет рабо ту п о  расп ределен ию  это го  задан ия 
м ежду аген т ам и.

Ко н со ль, в сво ю  о чередь, п редн азн ачен а для уп равлен ия серверо м , к ко то ро м у о н а
п о дклю чается и аген т ам и, зарегистриро ван н ы м и н а н ем . Регистрация аген то в н а сервере
п ро исхо дит п ри п ерво м  их п о дклю чен ии к н ем у.

1.5 1.5. О бщ ий алго ритм  рабо ты

Н а о дн о м  из ко м п ью теро в в сети зап ускается сервер. Н а лю бо м  ко м п ью тере в сети
зап ускается ко н со ль уп равлен ия серверо м  и п о дклю чается к зап ущ ен н о м у серверу. С ко н со ли
со здается задан ие н а во сстан о влен ие п аро ля до кум ен та. Далее аген ты , п редварительн о
устан о влен н ые и зап ущ ен н ые, п о дклю чается к задан н о м у н а н их серверу, о тдаю т сделан н ую
рабо ту, если о н а у н их была, п о лучаю т следую щ ую  часть рабо ты , о тклю чаю тся и н ачин аю т
п ро изво дить о бсчет п о лучен н о го  задан ия. П ерио дически, в средн ем  каждые ш естьдесят
секун д п лю с н еко то ро е случайн о е число  секун д, н е бо льш е ш естидесяти, аген ты
п о дклю чается к серверу, что бы  со о бщ ить о  сво ем  со сто ян ии.
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1.6 1.6. О гран ичен ия н езарегистриро ван н о й версии

Н езарегистриро ван н ая версия п ро грам м ы  н е м о жет расп ределять задачу м ежду

бо лее чем  десятью  аген там и и п о казы вать во сстан о влен ы е п аро ли длин н ее

четы рех сим во ло в, а также расш ифро вы вать до кум ен ты  п о  н айден н о м у п аро лю

или клю чу.



Part II
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2 2. Бы страя устан о вка, зап уск и н ачало  исп о льзо ван ия

Если вы  хо тите быстро  п риступ ить к исп о льзо ван ию  п ро грам м ы , то  п ро делайте следую щ ие
действия:

- зап устите п ро грам м у устан о вки (edpr_setup.exe);

- о тветьте н а все во п ро сы  п ро грам м ы  устан о вки н ажатием  клавиш и «Enter» н а
клавиатуре или н ажатием  лево й кн о п ки м ыш ки н а со о тветствую щ ие кн о п ки п о
ум о лчан ию  н а диало гах;

- если н ужн о , устан о вите аген то в н а до п о лн ительн ые ко м п ью теры  в сети, следуя
ин струкциям  быстро го  зап уска и н ачала исп о льзо ван ия в до кум ен тации н а аген та;

- в п о явивш ем ся о кн е, зап ущ ен н о й п ро грам м ы , н а п ан ели ин струм ен то в н ажм ите
кн о п ку «Н о вая задача»;

- в п о явивш ем ся о кн е выберите до кум ен т, ко то рый вы  хо тите во сстан о вить;

- н астро йте п арам етры  п о дбо ра п аро ля;

- н ажм ите н а п ан ели ин струм ен то в «Зап уст ит ь»;

- до ждитесь результато в во сстан о влен ия п аро ля;

- п ри н ео бхо дим о сти зарегистрируйте п ро грам м у.



Part III
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3 3. Устан о вка и удален ие п ро грам м ы

3.1. Систем н ые требо ван ия.

3.2. П ервая устан о вка.

3.3. П о вто рн ая устан о вка.
3.4. Удален ие п ро грам м ы .

3.1 3.1. Систем н ы е требо ван ия

Для н о рм альн о го  фун кцио н иро ван ия п ро грам м ы  требуется следую щ ие ап п аратн о е и
п ро грам м н о е о бесп ечен ие:

- 100%-со вм естим ый c IBM PC ко м п ью тер, п ро цессо р Pentium или выш е;

- 1 Gb о п еративн о й п ам яти;

- 1 Gb Mb сво бо дн о го  м еста н а диске;

- о дн а из следую щ их О С:

Windows XP/2003/Vista /7/8

(со вм естим о сть с п о следую щ им и о п ерацио н н ы м и систем ам и во зм о жн а, н о  н е

гаран тируется).

3.2 3.2. П ервая устан о вка

Что бы  устан о вить ElcomSoft Distributed Password Recovery н а ко м п ью тер:

- зап устите п ро грам м у «edpr_setup.exe»;

- выберите п редп о чтительн ый язык ин терфейса п ро грам м ы  и н ажм ите «OK» (рисун о к
3.2.1);

Рисун о к 3.2.1 . Диало го во е о кн о  вы бо ра п редп о чт ит ельн о го  язы ка ин т ерф ейса
п ро грам м ы .
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- следуйте ин струкциям  п ро грам м ы  устан о вки (рисун о к 3.2.2);

Рисун о к 3.2.2 Диало го во е о кн о  н ачала уст ан о вки п ро грам м ы .

- н ажм ите кн о п ку «Далее» для п ро до лжен ия устан о вки или «О тм ен а», для о тказа о т
устан о вки (рисун о к 3.2.3);

Рисун о к 3.2.3 Диало го во е о кн о  п о дт вержден ия о т каза о т  уст ан о вки п ро грам м ы .
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Рисун о к 3.2.4 Диало го во е о кн о  с лицен зио н н ы м  со глаш ен ием .

- н ажм ите «П рин им аю », если вы  со гласн ы  с усло виям и лицен зио н н о го  со глаш ен ия,
«О тм ен а», что бы  о бо рвать п ро цесс устан о вки, «Н азад» что бы  верн уться н а
п редыдущ ее о кн о  п ро грам м ы  устан о вки (рисун о к 3.2.4);
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Рисун о к 3.2.5 Диало го во е о кн о  вы бо ра ко м п о н ен т о в для уст ан о вки.

- выберите ко м п о н ен ты , ко то рые вы  хо тите устан о вить и н ажм ите «Далее» (рисун о к
3.2.5);
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Рисун о к 3.2.6 Вы бо р п ап ки н а диске для уст ан о вки п ро грам м ы .

- н ажм ите «О бзо р», если хо тите изм ен ить п ап ку п о  ум о лчан ию  (рисун о к 3.2.6), далее
выберите н ужн ую  п ап ку и н ажм ите «OK» (рисун о к 3.2.7), если вы  н е хо тите бо льш е
м ен ять п ап ку, куда будет устан о влен а п ро грам м а, н ажм ите «Далее» (рисун о к 3.2.6);



253. Устан о вка и удален ие п ро грам м ы

© 2021 ElcomSoft Co. Ltd.

Рисун о к 3.2.7 Диало го во е о кн о  с вы бо ро м  п ап ки.

Рисун о к 3.2.8 Вы бо р п ап ки в ст ан дарт н о м  м ен ю  П ро грам м ы .
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- в п о явивш ем ся н а экран е диало го во м  о кн е (рис. 3.2.8) укажите им я п ап ки в
стан дартн о м  м ен ю  П ро грам м ы . Н ажм ите н а кн о п ку «Устан о вить»;

Рисун о к 3.2.9 Диало го во е о кн о  заверш ен ия п ро цесса уст ан о вки.

- уберите «гало чку», н а это м  диало го во м  о кн е, если вы  н е хо тите, что бы  п о  н ажатию
кн о п ки «Го то во » п ро грам м а зап устилась (рисун о к 3.2.9);

- н ажм ите «Го то во », что бы  заверш ить устан о вку

3.3 3.3. П о вто рн ая устан о вка

П о вто рн ая устан о вка п ро исхо дит то гда, ко гда вы  зап ускаете п ро грам м у устан о вки
«edpr_setup.exe» и н а ваш ем  ко м п ью тере уже сущ ествует ин сталляция это й п ро грам м ы .
Дан н ая п ро цедура м о жет п о требо ваться п ри о бн о влен ии п ро грам м ы  н а бо лее н о вую  версию ,
п ри это м  со хран яю тся н астро йки и файлы  дан н ых и журн ала п ро грам м ы .

Что бы  устан о вить ElcomSoft Distributed Password Recovery н а ко м п ью тер п о вто рн о

- зап устите п ро грам м у «edpr_setup.exe»;

- следуйте ин струкциям  п ро грам м ы  устан о вки (рисун о к 3.2.2);
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- н ажм ите кн о п ку «Далее» для п ро до лжен ия устан о вки или «О тм ен а», для о тказа о т
устан о вки (рисун о к 3.2.3);

- н ажм ите «П рин им аю », если вы  со гласн ы  с усло виям и лицен зио н н о го  со глаш ен ия,
«О тм ен а», что бы  о бо рвать п ро цесс устан о вки, «Н азад» что бы  верн уться н а
п редыдущ ее о кн о  п ро грам м ы  устан о вки (рисун о к 3.2.4);

- выберите ко м п о н ен ты , ко то рые вы  хо тите устан о вить и н ажм ите «Далее» (рисун о к
3.2.5);

- уберите «гало чку», н а это м  диало го во м  о кн е, если вы  н е хо тите, что бы  п о  н ажатию
кн о п ки «Го то во » п ро грам м а зап устилась (рисун о к 3.2.9);

- н ажм ите «Го то во », что бы  заверш ить устан о вку.

3.4 3.4. Удален ие п ро грам м ы

Что бы  удалить ElcomSoft Distributed Password Recovery с ко м п ью тера:

- ин ициируйте стан дартн ы м и средствам и п ро цесс удален ия п ро грам м ы ;

- в п о явивш ем ся н а экран е диало го во м  о кн е (рисун о к. 3.4.1) н ажм ите н а кн о п ку
«Далее»;

- уберите гало чку с «удалить все log-файлы», если вы  н е хо тите что бы  удалились
файлы  журн ала, со здан н ые п ро грам м о й (рисун о к 3.4.2);

- уберите гало чку с «удалить все data-файлы», если вы  н е хо тите что бы  удалились
файлы  дан н ых, со здан н ые п ро грам м о й (рисун о к 3.4.2);
- н ажм ите «Удалить», что бы  н ачать п ро цесс удален ия п ро грам м ы  (рисун о к 3.4.2);

- н ажм ите «Го то во », что бы  заверш ить п ро цесс удален ия п ро грам м ы  (рис. 3.4.3).

Теп ерь п ро грам м а удален а с ваш его  ко м п ью тера.
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Рисун о к 3.4.1 Н ачальн ы й диало г удален ие п ро грам м ы .
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Рисун о к 3.4.2 Вы бо р удаляем ы х дан н ы х и п о дт вержден ие удален ия п ро грам м ы .
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Рисун о к 3.4.3 Заверш ен ие  удален ия п ро грам м ы .

3.5 3.5. «Тихая» устан о вка, устан о вка н а удален н ы е м аш ин ы

«Тихая» устан о вка п редн азн ачен а для устан о вки п ро грам м ы  удален н о  н а бо льш о е число
ко м п ью тер в сети. П ри это м  п ро грам м а устан о вки н е будет выво дить н икаких диало го в.

Для то го  что бы  вы п о лн ить такую  устан о вку вам  н ео бхо дим о  вы п о лн ить следую щ ую  ко м м ан ду :

msiexec /i "epr_agent_setup_ru.msi" /quiet STARTMENU="<0 | 1>" INSTALLDIR="<п уть>"
RUNASSERVICE="<0 | 1>" SERVERHOST ="<им я >" SERVERPORT = "<tcp-п о рт>"
HIDEINDICATOR = "<0 | 1>"

STARTMENU="<0 | 1>" - 0 - н е со здавать п ап ку в м ен ю  «П ро грам м ы», = 1 со здавать п ап ку в
м ен ю  «П ро грам м ы»
INSTALLDIR="п уть" - п ап ка н а диске, куду будет устан о влен а п ро грам м а

RUNASSERVICE="<0 | 1>" 0 - зап уск п ро грам м у п ри вхо де п о льзо вателя в систем у, = 1 -
зап уск п ри старте Windows
SERVERHOST ="<им я>" - им я или ip-адрес сервера, к ко то ро м у будет п о дклю чаться аген т
SERVERPORT = "<tcp-п о рт>" - п о рт сервера, к ко то ро м у будет п о дклю чаться аген т
HIDEINDICATOR = "<0 | 1>"  - о твечает за то  будет у аген та видн а ико н ка в систем н о м  трее (0 –
н е будет, 1 – будет)

П о то м , н ап рим ер, им ея адм ин истрато рские п рава, вы  м о жете:
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- зап устить службу «Server», если о н а н е зап ущ ен а;

- о бесп ечить о бщ ий до ступ  к п ап ке, где лежит файл «epr_agent_setup_ru.msi»

- со здать скрип т, ко то рый будет зап ускать ин сталляцию  у клиен то в, н ап рим ер тако й
agent_setup.cmd

====================================================

if not exist "%ProgramFiles%\Elcomsoft\Distributed Password
Recovery\epr_agent_setup_en.msi" (
pushd \\server\share\directory
epr_agent_setup_ru.msi
)

====================================================

(\\server\share\directory - со о тветствен н о  п о лн ый UNC п уть к директо рии, где лежит
дистрибутив);

- cо здать Group Policy для н ужн о й груп п ы  п о льзо вателей и н ей в качестве Logon Script
п ро п исать файл agent_setup.cmd.

Таким  сп о со бо м  вы  м о жете удален н о  устан о вить аген то в н а м аш ин ы  в сети

3.6 3.6. «Тихо е» удален ие, удален ие с удален н ы х м аш ин

«Тихо е» удален ие п редн азн ачен о  для удален ия п ро грам м ы  сразу с бо льш о го  числа ко м п ью тер
в сети. П ри это м  п ро грам м а удален ия н е будет выво дить н икаких диало го в.

Что бы  о сущ ествить тако е действие н ео бхо дим о  вы п о лн ить следую щ ую  ко м м ан ду :

msiexec /uninstall epr_agent_setup_ru.msi /quiet





Part IV
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4 4. Во сстан о влен ие п аро ля до кум ен та

Для во сстан о влен ия п аро ля до кум ен та вам  н ео бхо дим о :

- со здат ь задачу;

- н аст ро ит ь п арам ет ра задачи (т ип  п еребо ра и н або р сим во ло в);

- зап уст ит ь задачу;

- п ри н ео бхо дим о ст и п ередвин ут ь задачу в о череди вы ш е;

- до ждат ься результ ат а вы п о лн ен ия задачи.

Н иже эти действия о п исан ы  в деталях.

4.1. Со здан ие задачи.
4.2. Зап уск задачи.
4.3. О чередн о сть вы п о лн ен ия задач.
4.4. П рио стан о вка задачи.
4.5. О стан о вка задача.
4.6. Удален ие задачи.
4.7. Эксп о ртиро ван ие задачи.
4.8. Им п о ртиро ван ие задачи.
4.9. Статус задачи.

4.1 4.1. Со здан ие задачи

Для со здан ии задачи, н ажм ите н а п ан ели ин струм ен то в ко н со ли уп равлен ия серверо м  кн о п ку
«Н о вая задача» (рисун о к 4.1). В п о явивш ем ся диало ге, выберите до кум ен т, п аро ль ко то ро го
вы  хо тите во сстан о вить и н ажм ите «О ткрыть». В сп иске задач, в о ко ш ке «Во сстан о влен ие»
до лжн а п о явится ваш а задача.

Рисун о к 4.1 Со здан ие н о во й задачи.

Таким  о бразо м , задача со здан а, и вы  м о жете п риступ ать к изм ен ен ию  сво йства задачи.

4.1.1. Н астро йка п арам етро в п еребо ра п аро ля.
4.1.2. Н або р сим во ло в п аро ля.
4.1.3. Ко м м ен тарий задачи.
4.1.4. Результат вы п о лн ен ия задачи.
4.1.5. Зн ачен ие п о лей сп иска задач.
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4.1.1 4.1.1. Н астро йка п арам етро в п еребо ра п аро ля

В сво йствах задачи, в закладке «П аро ль», укажите тип  п еребо ра п аро ля (рисун о к 4.1.1).

Рисун о к 4.1.1 Тип  п еребо ра п аро ля.

Во зм о жн ы  н еско лько  вариан то в во сстан о влен ия:
- п аро ля п о  длин е
- п аро ля п о  м аске
- гаран т иро ван н ая расш иф ро вка п о  н айден н о м у клю чу

В случае п еребо ра п о  длин е, укажите м ин им альн ую  и м аксим альн ую  длин у п аро ля.
В случае п еребо ра п о  м аске, задайте м аску и п ри н ео бхо дим о сти сим во л м аски.
Выберите о п цию  "Клю ч", если хо тите гаран тиро ван н о е расш ифро вать до кум ен т.

4.1.2 4.1.2. Н або р сим во ло в п аро ля

В сво йствах задачи, в закладке «П аро ль», укажите также «Н або р сим во ло в» (рисун о к 4.1.3).
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Рисун о к 4.1.2 Н або р сим во ло в.

4.1.3 4.1.3. Ко м м ен тарий задачи

В закладке «Ко м м ен тарий» п о  ум о лчан ию  указывается п о лн ый п уть, во сстан авливаем о го
до кум ен та, н о  вы  м о жете изм ен ить или до п исать туда лю бую  ин ф о рм ацию .

4.1.4 4.1.4. Результат вы п о лн ен ия задачи

В закладке «Результат» о то бражается н айден н ый п аро ль, в случае усп еш н о го  вы п о лн ен ия
задачи. Результат м о жет н е о то бражать п аро ль, в случае, ко гда п ро грам м а н е
зарегистриро ван а и п аро ль длин н ее четырех сим во ло в.

4.1.5 4.1.5. Зн ачен ие п о лей сп иска задач

"о бъект " - им я файла во сстан авливаем о го  до кум ен та.

"п ро гресс" - п ро цен т вы п о лн ен н о й рабо ты  п о  о брабо тки задачи.

"врем я рабо т ы" - врем я, затрачен н о е н а вы п о лн ен ие задачи.

"т ребует ся врем ен и" - п ро гн о зируем о е ко личество  врем ен и, ко то ро е требуется

н а вы п о лн ен ие задачи.

"т ек. (сред.) ско ро ст ь" - текущ ая и средн яя ско ро сть вы п о лн ен ия задачи.

"ст ат ус" - текущ ий статус задачи.

4.2 4.2. Зап уск задачи

Для зап уска задачи н ажм ите н а п ан ели ин струм ен то в ко н со ли уп равлен ия серверо м  кн о п ку
«Зап устить» (рисун о к 4.2). П ри это м  задача до лжн а быть выделен а.

Рисун о к 4.2 Зап уск задачи.

4.3 4.3. О чередн о сть вы п о лн ен ия задач

Задачи вы п о лн яю тся п о  о череди, п ричем  о чередь н ачин ается с верха сп иска. Вы  м о жете в
лю бо й м о м ен т п ередвигать задачи в о череди, как вверх и вн из, так и сразу в н ачало  и ко н ец
о череди. Это  м о жн о  сделать со о тветствую щ им и ко м ан дам и н а п ан ели ин струм ен то в (рисун о к
4.3.1)
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Рисун о к 4.3.1 Ко м ан ды  п ерем ещ ен ия задачи в о череди.

4.4 4.4. П рио стан о вка задачи

Вы п о лн ен ие задачи м о жн о  п рио стан о вить, исп о льзуя со о тветствую щ ую  ко м ан ду (рисун о к
4.4.1). Это  м о жет п о требо ваться, н ап рим ер, для то го  что бы  н ачало сь вы п о лн ен ие
задач, расп о ло жен н ых н иже в о череди.

Рисун о к 4.4.1 Ко м ан да для п рио ст ан о вки задачи.

4.5 4.5. О стан о вка задача

Задачу м о жн о  о стан о вить, это  м о жет п о требо ваться, н ап рим ер, для то го  что бы  ее
п ерезап устить с другим и п арам етрам и п еребо ра. Ко м ан ду м о жн о  исп о лн ить, выделив задачу и
н ажав со о тветствую щ ую  кн о п ку н а п ан ели задач (рисун о к 4.5.1).

Рисун о к 4.5.1 Ко м ан да для о ст ан о вки задачи.

4.6 4.6. Удален ие задачи

Удален ие задачи п ро исхо дит с п о м о щ ью  ко м ан ды , п о казан н о й н а рисун ке 4.6.1.

Рисун о к 4.6.1 Ко м ан да удален ия задачи.

4.7 4.7. Эксп о ртиро ван ие задачи

Эксп о ртиро ван ия задачи п о зво ляет вам  со хран ить результаты  вы п о лн ен ия задачи в файле. Это
м о жет п о требо ваться, н ап рим ер, для п ерен о са  вычислен ия задачи с о дн о го  сервера н а
друго й, с п о следую щ им  им п о ртиро ван ием  ее н а н его .

Что бы  эксп о ртиро вать задачу:

- выделите ее;
- в м ен ю  «Во сстан о влен ие» вы п о лн ите ко м ан ду «Эксп о рт…»;
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- указать им я файла, в ко то ро м  о н а будет со хран ен а;
- н ажать «Со хран ить».

4.8 4.8. Им п о ртиро ван ие задачи

Им п о ртиро ван ие задачи н ео бхо дим о  для во зо бн о влен ия вы п о лн ен ия задачи п о сле ее
эксп о ртиро ван ия.

Что бы  им п о ртиро вать задачу:

- зайдите в м ен ю  «Во сстан о влен ие» и вы п о лн ите ко м ан ду «Им п о рт…»

- выберите файл, со держащ ий эксп о ртиро ван н ую  ран ее задачу.

- н ажм ите «О ткрыть»

4.9 4.9. Статус задачи

В сп иске задач в ко ло н ке "ст ат ус" о то бражается статус задачи, ко то ры й м о жет

п рин им ать следую щ ие зн ачен ия:

н е зап ущ ен о

в о жидан ии

в п ро цессе

п рио ст ан о влен о

во сст ан о влен о

н е во сст ан о влен о

н е зап ущ ен о  - задача бы ла со здан а, н о  н е зап ущ ен а н а вы п о лн ен ие или бы ла

п рерван а.

в о жидан ии - задача бы ла зап ущ ен а, н о  до  ее о брабо тки ещ е н е п о до ш ла о чередь.

в п ро цессе - задача вы п о лн яется в н асто ящ ий м о м ен т.

п рио ст ан о влен о  - вы п о лн ен ие задачи бы ло  п рио стан о влен о  п о льзо вателем .

во сст ан о влен о  - задача вы п о лн ялась, п аро ль бы л н айден .

н е во сст ан о влен о  - задача бы ла вы п о лн ен а, н о  п аро ль н е бы л н айден .



394. Во сстан о влен ие п аро ля до кум ен та

© 2021 ElcomSoft Co. Ltd.

4.10 4.10. TrueCrypt, BitLocker and PGP WDE

Elcomsoft Distributed Password Recovery м о жет во сстан авливать п аро ли к

п о п улярн ы м  заш ифро ван н ы м  диско вы м  ко н тейн ерам . TrueCrypt, BitLocker and

PGP Whole Disk Encryption п о ддерживаю тся. 

1) Зап устите "EDPR Disk Encryption Info" утилиту, разм ещ ен н ую  в "старто во е м ен ю  -

> Elcomsoft Password Recovery -> Tools".

2) Вы берите диско вы й ко н тейн ер или устро йство . 

3) Со хран ите ин фо рм ацию  в файл.

4) О ткро йте со хран ен н ы й файл в EDPR.





Part V
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5 5. Аген ты

В разделе «Аген т ы », вы  м о жете н аблю дать и изм ен ять сп исо к зарегистриро ван н ых аген то в н а
сервере, их сво йства и со сто ян ие.

5.1. Сво йства аген та.
5.2. Бло киро ван ие и разбло киро ван ие аген то в.
5.3. Удален ие н ео твечаю щ их.
5.4. О  ло кальн о м  Аген те.

5.1 5.1. Сво йства аген та

Аген т о бладает следую щ им и сво йствам и:

- ip-адрес хо ст а

- им я хо ст а

- п ро изво дит ельн о ст ь

- т ип  адм ин ист риро ван ия

- врем я жизн и

- ст ат ус

- часы  рабо т ы

- рабо чий п рио рит ет

- ст ат ист ика

5.1.1 5.1.1. IP-адрес хо ста

IP-адрес хо ста, н а ко то ро м  рабо тает аген т.

5.1.2 5.1.2. Им я хо ста

Им я хо ста, н а ко то ро м  рабо тает аген т.

5.1.3 5.1.3. П ро изво дительн о сть

О тн о сительн ая  о т о стальн ых аген то в п ро изво дительн о сть в п ро цен тах.
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5.1.4 5.1.4. Тип  адм ин истриро ван ия

Адм ин истриро ван ия м о жет быть о дн им  из двух во зм о жн ых видо в: ло кальн о е или удален н о е,
о н о  задается то лько  н а сам о м  аген те.

Если н а аген те п о ставлен о  «ло кальн о е», то  с ко н со ли сервера м о жн о  то лько  н аблю дать за
часам и рабо ты  и рабо чим  п рио ритето м  аген та, если «удален н о е», то  п о м им о  н аблю ден ия
м о жн о  также изм ен ять часы  рабо ты  и рабо чий п рио ритет аген та.

5.1.5 5.1.5. Врем я жизн и

П о казывает ско лько  м ин ут н азад аген т п о следн ий раз п о дклю чался к серверу.

5.1.6 5.1.6. Статус

О то бражает текущ ее со сто ян ие аген та. Со сто ян ие аген та м о жет быть о дн им  из следую щ их
во зм о жн ых вариан то в и м о жет изм ен ится в лю бо е врем я:

- рабо т ает  – взял задан ие и считает его ;

- сво бо ден  – н ет задан ия для о бсчета;

- н ерабо чие часы  – в н есто ящ ий м о м ен т н е рабо чее врем я;

- н е о т вечает  – н е п о дклю чился за о тведен н о е врем я жизн и;

- бло киро ван  –  забло киро ван  п о льзо вателем , н е м о жет п о лучать рабо ту.

5.1.7 5.1.7. Часы  рабо ты

Если аген т удален н о  адм ин истрируется, вы  м о жете задать ко н кретн ые часы  его  рабо ты , как
для всех дн ей н едели, так и для каждо го  дн я в о тдельн о сти. Для это го  н а закладке
«О гран ичен ия», сво йств аген та, выделите ден ь н едели, часы  рабо ты  ко то ро го  вы  хо тите
н астро ить или <все дн и> и п о м етьте гало чкам и со о тветствую щ ие часы  (рисун о к 5.1.7). Вы
м о жете во сп о льзо ваться кн о п кам и «Вклю чит ь все», «Вы клю чит ь все», что бы  вклю чить или
выклю чить все часы  рабо ты  со о тветствую щ его  дн я н едели или всех дн ей.

Рисун о к 5.1.7. Часы  рабо т ы  аген т а.
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5.1.8 5.1.8. Рабо чий п рио ритет

П рио ритет, с ко то ры м  п ро грам м а вы п о лн яет вычислен ия, о тн о сительн о  других рабо таю щ их
п ро грам м . П о  ум о лчан ию  устан о влен  п рио ритет «П ро ст о й сист ем ы », это  зн ачит, что
п ро грам м а будет исп о льзо вать цен тральн ый п ро цессо р то лько  то гда, ко гда о н  н е н ужен  другим
п ро грам м ам . Если, н ап рим ер, вы  устан о вите «О бы чн ы й» п рио ритет и зап устите вм есте с
аген то м  како й-н ибудь «тяжелый» п ро цесс, то  о н и будут делить п ро цессо р п о ро вн у. П рио ритет
м о жн о  изм ен ить, то лько  если аген т адм ин истрируется удален н о  (рисун о к 5.1.8).

Рисун о к 5.1.8 П рио рит ет  рабо т ы  аген т а.

5.1.9 5.1.9. Статистика

В закладке «Ст ат ист ика», сво йств аген та, ведется статистика о  ко личестве п еребран н ых
п аро лях, клю чах и п о трачен н о м  н а это  п ро цессо рн о м  врем ен и. Статистика ведется за текущ ий
ден ь, за текущ ую  н еделю , за текущ ий м есяц и за все врем я, п о сле п о следн его  сбро са
статистики.

5.2 5.2. Бло киро ван ие и разбло киро ван ие аген то в

Если вы  н е хо тите, что бы  како й-н ибудь из аген то в м о г брать и вы п о лн ять рабо ту, вы  м о жете его
забло киро вать, выделив со о тветствую щ ий аген т и н ажав н а п ан ели ин струм ен то в ко м ан ду
«Бло киро ват ь» (рисун о к 5.2.1). В п о следствии вы  всегда см о жете разбло киро вать его ,
выделив его  и н ажав н а п ан ели ин струм ен то в ко м ан ду «Разбло киро ват ь» (рисун о к 5.2.2).

Рисун о к 5.2.1. Ко м ан да для бло киро ван ия аген т а.

Рисун о к 5.2.2. Ко м ан да для разбло киро ван ия аген т а.
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5.3 5.3. Удален ие н ео твечаю щ их

Если аген т вп ал с со сто ян ие «н е о т вечает » и вы  дум аете, что  о н  бо льш е н е п о дклю чится к
серверу, вы  м о жете удалить его  из сп иска ко м ан до й из м ен ю  «Аген т» -> «Удалить всех
н ео твечаю щ их».

5.4 5.4. О  ло кальн о м  Аген те

Ло кальн ый аген т н ичем  н е о тличается о т удален н ых аген то в, кро м е как тем , что  о н  рабо тает н а
то й же м аш ин е, что  и сервер. Ло кальн ый аген т сразу н астро ен  н а п о дклю чен ие к ло кальн о м у
серверу и н е н уждается в н астро йке. Бо лее п о дро бн ую  ин ф о рм ацию  о  н астро йке аген та
см о трите в со о тветствую щ ей до кум ен тации.





Part VI
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6 6. Н астро йки для п о дклю чен ия аген то в и ко н со ли

В разделе «Со един ен ие» вы  м о жете п о см о треть или изм ен ить н астро йки касаю щ иеся
п о дклю чен ия аген то в и ко н со ли к серверу.

6.1. П о дклю чен ие аген то в.
6.2. П о дклю чен ие ко н со ли.

6.1 6.1. П о дклю чен ие аген то в.

Н астро йки п о  п о дклю чен ию  аген то в расп о ло жен ы  в груп п е «Аген т ы » (рисун о к 6.1).

Рисун о к 6.1 П о дклю чен ие аген т о в.

6.1.1. TCP-п о рт аген то в.
6.1.2. Врем я жизн и аген то в.

6.1.1 6.1.1. TCP-п о рт аген то в

TCP-п о рт н а ко то ро м  сервер о жидает п о дклю чен ия аген то в. П о  ум о лчан ию  зн ачен ие п о рта
12121. Если вы   хо тите верн уть п о рт в зн ачен ие п о  ум о лчан ию  н ажм ите кн о п ку «Сбро сит ь».
Изм ен ен ие это й о п ции требует п ерезап уск сервера.

6.1.2 6.1.2. Врем я жизн и аген то в

Врем я жизн и аген то в задает врем я, п о  п ро ш ествию  ко то ро го , если аген т н е п о дклю чится о н
п ерейдет в со сто ян ие «н е о т вечает » и его  рабо та будет расп ределен а м ежду другим и
аген там и.
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6.2 6.2. П о дклю чен ие ко н со ли

Н астро йки п о  п о дклю чен ию  ко н со ли расп о ло жен ы  в груп п е «Ко н со ль» (рисун о к 6.2.1).

Рисун о к 6.2.1. П о дклю чен ие ко н со ли.

6.2.1. TCP-п о рт ко н со ли.
6.2.2. Удален н о е адм ин истриро ван ие сервера.
6.2.3. П аро ль для удален н о го  адм ин истриро ван ия сервера.

6.2.1 6.2.1. TCP-п о рт ко н со ли

TCP-п о рт н а ко то ро м  сервер о жидает п о дклю чен ия ко н со ли. П о  ум о лчан ию  зн ачен ие п о рта
12122.Если вы   хо тите верн уть п о рт в зн ачен ие п о  ум о лчан ию  н ажм ите кн о п ку «Сбро сит ь».
Изм ен ен ие это й о п ции требует п ерезап уск сервера.

6.2.2 6.2.2. Удален н о е адм ин истриро ван ие сервера

Вклю чен ие это й о п ции, п о зво лит п о дклю чится к серверу с п о м о щ ью  ко н со ли с друго го
ко м п ью тера в сети. Эта о п ция н е м о жет быть изм ен ен а с удален н о й ко н со ли.

6.2.3 6.2.3. П аро ль для удален н о го  адм ин истриро ван ия сервера

До ступ  к серверу с удален н о й ко н со ли м о жет быть защ ищ ен  п аро лем . Для задан ия или см ен ы
п аро ля н ажм ите кн о п ку «См ен ит ь п аро ль…» и введите его  в п о явивш ем ся диало ге (рисун о к
6.2.3).
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Рисун о к 6.2.3. См ен а п аро ля.
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7 7. П о сы лка уведо м лен ий п о  электро н н о й п о чте

Вы  м о жете н астро ить сервер так, что бы  о н  п ри о п ределен н ых со бытиях п о сылал вам
уведо м лен ия п о  электро н н о й п о чте.
Вклю чите о п цию  «П о сы лат ь извещ ен ия» в разделе «Извещ ен ия», что бы  извещ ен ия
п о сылались, н астро йте усло вия п о сылки, н астро йте п арам етры  со о бщ ен ия и SMTP-сервера.

7.1. Усло вия п о сылки.
7.2. П арам етры  со о бщ ен ия.
7.3. П арам етры  SMTP-сервера.
7.4. П о сылка тесто во го  со о бщ ен ия.

7.1 7.1. Усло вия п о сы лки

Усло вием  для п о сылки м о гут быть следую щ ие со бытия:

- удало сь во сст ан о вит ь п аро ль
- н е удало сь во сст ан о вит ь п аро ль
- аген т  н е о т вечает
- аген т  н е рабо т ает

В случае н аступ лен ия этих со бытий будут п о слан ы  уведо м лен ия н а электро н н ую  п о чту.
П о сылка каждо го  уведо м лен ия вклю чается со о тветствую щ ий о п цией (рисун о к 7.1.1).

Рисун о к 7.1.1. Усло вия п о сы лки уведо м лен ий.

7.2 7.2. П арам етры  со о бщ ен ия

В п арам етрах со о бщ ен ия о п исывается о т ко го  и ко м у будет п о сылаться п исьм о , а также
о гран ичен ие ко личества со о бщ ен ий, п о сылаем ых за сутки (рисун о к 7.2).
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Рисун о к 7.2. П арам ет ры  со о бщ ен ия.

7.3 7.3. П арам етры  SMTP-сервера

В п арам етрах SMTP-сервера о п исывается хо ст и п о рт п о что во го  сервера, а также, п ри
н ео бхо дим о сти, им я п о льзо вателя и п аро ль (рисун о к 7.3).

Рисун о к 7.3. П арам ет ры  SMPT-сервера.

В п о ле «Хо ст » введите им я хо ста или ip-адрес SMTP-сервера, в п о ле «TCP-п о рт », введите
н о м ер п о рта SMTP-сервера, если о н  о тличается о т стан дартн о го . Если для до ступ а к серверу
н ео бхо дим а аутен тификация, п о ставьте гало чку «Исп о льзо ват ь им я п о льзо ват еля и п аро ль» и
введите в со о тветствую щ ие п о ля им я п о льзо вателя и п аро ль.
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7.4 7.4. П о сы лка тесто во го  со о бщ ен ия

Если вы  н астро или «п арам ет ры  со о бщ ен ия» и «smtp-сервер» и ко н со ль сейчас п о дклю чен а к
серверу, вы  м о жете п о слать тесто во е со о бщ ен ие, н ажав кн о п ку «П о слат ь т ест о во е
со о бщ ен ие», тем  сам ы м , п ро верив п равильн о сть н астро ек.
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8 8. Н астро йки журн ала

Раздел «Журн ал», п о зво ляет вам  гибко  уп равлять систем о й п ро то ко лиро ван ия действий
ко н со ли и сервера.

8.1. Веден ие журн ала.
8.2. П ро см о тр журн ала.
8.3. О чищ ен ие журн ала.
8.4. Уро вен ь детализации.
8.5. О гран ичен ие разм ера.
8.6. Задан ие им ен а файла журн ала.

8.1 8.1. Веден ие журн ала

Вклю чите о п цию  «Вест и журн ал», что бы  со здавался файл о тчета для п ро грам м ы .

8.2 8.2. П ро см о тр журн ала

Н ажм и кн о п у «П ро см о т р журн ала», что бы  п о см о треть со держим о е журн ала. Если журн ал
слиш ко м  велик, и у стан дартн о й п ро грам м ы  п ро см о тра во зн икаю т трудн о сти п ри его
о то бражен ии, во сп о льзуйтесь друго й п ро грам м о й п ро см о тра, о ткрыв в н ей файл с им ен ем ,
указан н ы м  в п о ле «Им я ф айла». Кн о п ка п ро см о тра журн ала будет н едо ступ н а, если вы
п о дклю чен ы  к удален н о м у серверу.

8.3 8.3. О чищ ен ие журн ала

Н ажм ите кн о п ку «О чист ит ь журн ал», что бы  о сво бо дить журн ал о т всех зап исей,
со держащ ихся в н ем  и п о дтвердите, что  действительн о  хо тите о сущ ествить это  действие.

8.4 8.4. Уро вен ь детализации

Сущ ествую т три уро вн я детализации веден ия журн ала: все во зм о жн ы е со о бщ ен ия – для
о тладо чн о го  режим а рабо ты ; ин ф о рм ация, п редуп режден ия и о ш ибки – зн ачен ие п о
ум о лчан ию ; т о лько  о ш ибки – если вы  н е хо тите п ро то ко лиро вать действия рабо ты  п ро грам м ы ,
кро м е случаев, ко гда п ро исхо дят какие-либо  сбо и. Уро вен ь детализации выставляется
со о тветствую щ ий п о ло жен ие п ереклю чателя (рисун о к 8.4).
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Рисун о к 8.4. Уро вен ь дет ализации журн ала.

8.5 8.5. О гран ичен ие разм ера

Что бы  журн ал н е п о гло тил все сво бо дн о е м есто  н а диске, вы  м о жете о гран ичить его
м аксим альн ый разм ер, п ри это м  п ри до стижен ии им  м аксим альн о го  разм ера, о н  будет о чищ ен
и н ачн ет со здаваться зан о во .
Для то го  что бы  о гран ичить разм ер журн ала вклю чите со о тветствую щ ую  о п цию  и задайте
м аксим альн ый разм ер в кило байтах.

8.6 8.6. Задан ие им ен а ф айла журн ала

В им ен и п о ле «им я ф айла» задается им я файла, где хран ится журн ал.
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9 9. П рим ен ен ие изм ен ен н ы х н астро ек

Для то го  что бы  н еко то рые изм ен ен н ые н астро йки вступ или в силу, их н ео бхо дим о  п рим ен ить,
для это го  н ажм ите н а п ан ели ин струм ен то в кн о п ку «П рим ен ить» (рисун о к 9.1).

Рисун о к 9.1 Кн о п ка для п рим ен ен ия изм ен ен н ы х н аст ро ек.

Также до ступ н а во зм о жн о сть о ткатиться н азад и вп еред п ри изм ен ен ии н астро ек, для это го
исп о льзуйте со о тветствую щ ие кн о п ки н а п ан ели ин струм ен то в (рисун о к 9.2).

Рисун о к 9.2 О т м ен а и во зврат  н аст ро ек.
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10 10. О бн о влен ие ин ф о рм ации с сервера

П о  ум о лчан ию  ин ф о рм ация н а ко н со ли с сервера о бн о вляется каждые двадцать секун д, н о  вы
м о жете п о влиять н а это  врем я и даже н ем едлен н о  о бн о вить ин ф о рм ацию .

Для то го , что бы  изм ен ить ско ро сть о бн о влен ия зайдите в м ен ю  «Вид», далее «Ско ро ст ь
о бн о влен ия» и устан о вите требуем ую  вам  ско ро сть. Ско ро стью  о бн о влен ия м о жет быть о дн о  из
следую щ их зн ачен ий:

- вы со кая (каждые 5 секун д);
- о бы чн ая (каждые 20 секун д);
- н изкая (каждую  м ин уту);
- о чен ь н изкая (каждые 3 м ин уты )

Для то го  что бы  н ем едлен н о  о бн о вить ин ф о рм ацию  о  задачах или о б аген тах н ажм ите кн о п ку
«О бн о вит ь» н а п ан ели ин струм ен то в (рисун о к 10.1).

 

Рисун о к 10.1 О бн о влен ие ин ф о рм ации с сервера.
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11 11. Уп равлен ие северо м

В м ен ю  «Сервер» н ахо дятся ко м ан ды  для уп равлен ия серверо м . Вы  м о жете им и выбирать
сервер, с ко то ры м  вы  хо тите рабо тать, а также зап ускать и о стан авливать ло кальн ый сервер
(рисун о к 11).

Рисун о к 11. Ко м ан ды  уп равлен ия серверо м .

11.1. Выбо р сервера.
11.2. Зап уск и о стан о вка ло кальн о го  сервера.

11.1 11.1. Вы бо р сервера

Для п о дклю чен ия ко н со ли к друго м у серверу, исп о лн ите из м ен ю  «Сервер», ко м ан ды
«Вы брат ь…», далее в п о явивш ем ся диало ге введите п аро ль для до ступ а к серверу (если о н
до  это го  был п редварительн о  задан  н а сервере), укажите им я сервера или ip-адрес и н ажм ите
«OK» (рисун о к 11.1).
В случае усп еш н о го  п о дклю чен ия вы  см о жете уп равлять, выбран н ы м  серверо м . Если
п о дклю чится н е удало сь - п ро верти п равильн о сть, введен н ых реквизито в сервера.
П о м н ите, что  о дн о врем ен н о  к о дн о м у серверу н е м о жет быть п о дклю чен о  бо лее о дн о й ко н со ли
уп равлен ия, и что  у н езап ущ ен н о го  ло кальн о го  сервера м о жн о  м ен ять н астро йки.

Рисун о к 11.1 Вы бо р сервера.
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11.2 11.2. Зап уск и о стан о вка ло кальн о го  сервера

Из ко н со ли уп равлен ия м о жн о  уп равлять зап уско м , тип о м  зап уска и о стан о вко й ло кальн о го
сервера.

Для зап уска сервера как о бычн о го  п рило жен ия вы п о лн ите ко м ан ду «Зап уст ит ь как
п рило жен ие» из м ен ю  «Сервер». Для зап уска сервера как службу вы п о лн ите ко м ан ду
«Зап уст ит ь как службу» из м ен ю  «Сервер».

Для п ерезап уска сервера вы п о лн ите ко м ан ду «П ерезап уст ит ь» из м ен ю  «Сервер».

Для о стан о вки сервера вы п о лн ите ко м ан ду «О ст ан о вит ь» из м ен ю  «Сервер».





Part XII



68 ElcomSoft Distributed Password Recovery

© 2021 ElcomSoft Co. Ltd.

12 12. Н астро йки ин терф ейса ко н со ли уп равлен ия

Н астро йкам и ин терфейса ко н со ли м о жн о  уп равлять из м ен ю  «Вид» (рисун о к 12).

Рисун о к 12. М ен ю  «Вид».

С п о м о щ ью  устан о вки «П ан ель ин ст рум ен т о в», вы  м о жете вклю чить о то бражен ие п ан ели
ин струм ен то в или выклю чить.

С п о м о щ ью  устан о вки «Ст ро ка со ст о ян ия», вы  м о жете вклю чить о то бражен ие стро ки
со сто ян ия или выклю чить.

В м ен ю  «Зн ачки п ан ели вида» вы  м о жете выбрать н аибо лее о п тим альн ый разм ер ико н о к в
п ан ели вида.

В м ен ю  «Язы к ин т ерф ейса» м о жн о  выбрать язык, н а ко то ро м  будет о то бражаться ко н со ль и
файлы  журн ала п ро грам м ы .
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13 13. Вво д и п ро см о тр регистрацио н н о го  ко да

В м ен ю  "Сп равка" исп о лн ите ко м ан ду "Регистрацио н н ый ко д..." и в п о явивш ем ся диало ге
введите регистрацио н н ый ко д и н ажм ите "OK" (рисун о к 14.1).

Рисун о к 14.1 Регист рация п ро грам м ы .

В случае усп еш н о й регистрации вы  увидите со о бщ ен ие, п о казан н о е н а рисун ке 14.2.

Рисун о к 14.2 Усп еш н ая регист рация.

Если вы  до п устили о ш ибку п ри вво де регистрацио н н о го  ко да, вы  увидите со о бщ ен ие
п о казан н о е н а рисун ке 14.3. П о сле это го  вам  н ео бхо дим о  будет п о вто рить вво д.

Рисун о к 14.3 О ш ибка п ри вво де регист рацио н н о го  ко да.
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14 14. Лицен зио н н о е со глаш ен ие

END USER LICENSE AGREEMENT

NOTICE TO USER:
THIS IS AN AGREEMENT GOVERNING YOUR USE OF ELCOMSOFT SOFTWARE, FURTHER
DEFINED HEREIN AS “PRODUCT,” AND THE LICENSOR OF THE PRODUCT IS WILLING TO
PROVIDE YOU WITH ACCESS TO THE PRODUCT ONLY ON THE CONDITION THAT YOU
ACCEPT ALL OF THE TERMS AND CONDITIONS CONTAINED IN THIS AGREEMENT.  BELOW,
YOU ARE ASKED TO ACCEPT THIS AGREEMENT AND CONTINUE TO INSTALL OR, IF YOU DO
NOT WISH TO ACCEPT THIS AGREEMENT, TO DECLINE THIS AGREEMENT, IN WHICH CASE
YOU WILL NOT BE ABLE TO INSTALL OR OPERATE THE PRODUCT.  BY INSTALLING THIS
PRODUCT YOU ACCEPT ALL THE TERMS AND CONDITIONS OF THIS AGREEMENT.  

This Electronic End User License Agreement (the “Agreement”) is a legal agreement between you
(either an individual or an entity), the licensee, and ElcomSoft Co. Ltd. and its affiliates (collectively,
the “Licensor”), regarding the Licensor’s software, as applicable pursuant to a valid license, you are
about to download and/or other related services, including without limitation a) all of the contents of
the files, disk(s), CD-ROM(s) or other media with which this Agreement is provided and including all
forms of code, such as source code and object code,  (the “Software”), b) all successor upgrades,
modified versions, modified modules, revisions, patches, enhancements, fixes, modifications, copies,
additions or maintenance releases of the Software, if any, licensed to you by the Licensor
(collectively, the “Updates”), and c) related user documentation and explanatory materials or files
provided in written, “online” or electronic form (the “Documentation” and together with the Software
and Updates, the “Product”).  You are subject to the terms and conditions of this End User License
Agreement whether you access or obtain the Product directly from the Licensor, or through any other
source.   For purposes hereof, “you” means the individual person installing or using the Product on
his or her own behalf; or, if the Product is being downloaded or installed on behalf of an organization,
such as an employer, “you” means the organization for which the Product is downloaded or installed,
then the person accepting this agreement represents hereby that such organization has authorized
such person to accept this agreement on the organization’s behalf.  For purposes hereof the term
“organization,” without limitation, includes any partnership, limited liability company, corporation,
association, joint stock company, trust, joint venture, labor organization, unincorporated
organization, or governmental authority.

By accessing, storing, loading, installing, executing, displaying, copying the Product into the
memory of a Client Device, as defined below, or otherwise benefiting from using the functionality of
the Product (“Operating”), you agree to be bound by the terms and conditions of this Agreement.  If
you do not agree to the terms and conditions of this Agreement, the Licensor is unwilling to license
the Product to you.  In such event, you may not Operate or use the Product in any way.

BEFORE YOU “I AGREE” BUTTON”, PLEASE CAREFULLY READ THE TERMS AND CONDITIONS
OF THIS AGREEMENT, AS SUCH ACTIONS ARE A SYMBOL OF YOUR SIGNATURE AND BY
CLICKING ON THE “I AGREE” BUTTON, YOU ARE CONSENTING TO BE BOUND BY AND ARE
BECOMING A PARTY TO THIS AGREEMENT AND AGREE THAT THIS AGREEMENT IS
ENFORCEABLE LIKE ANY WRITTEN NEGOTIATED AGREEMENT SIGNED BY YOU.  IF YOU DO
NOT AGREE TO ALL OF THE TERMS OF THIS AGREEMENT, CLICK THE “CANCEL” BUTTON
AND THE PRODUCT WILL NOT BE INSTALLED ON YOUR CLIENT DEVICE, AS SUCH TERM IS
DEFINED BELOW.  For your reference, you may refer to the copy of this Agreement that can be
found in the Help for the Software.  You may also receive a copy of this Agreement by contacting
Licensor at: info@elcomsoft.com.  
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1. Proprietary Rights and Non-Disclosure.

1.1. Ownership Rights.  You agree that the Product and the authorship, systems, ideas, methods of
operation, documentation and other information contained in the Product, are proprietary intellectual
properties and or the valuable trade secrets of the Licensor and are protected by civil and criminal
law, and by the law of copyright, trade secret, trademark and patent of the Russian federation, other
countries and international treaties.  You may use trademarks only insofar as to identify printed
output produced by the Product in accordance with accepted trademark practice, including
identification of trademark owner’s name.  Such use of any trademark does not give you any rights of
ownership in that trademark.  The Licensor and its suppliers own and retain all right, title, and
interest in and to the Product, including without limitations any error corrections, enhancements,
Updates or other modifications to the Software, whether made by Licensor or any third party, and all
copyrights, patents, trade secret rights, trademarks, and other intellectual property rights therein. 
Your possession, installation or use of the Product does not transfer to you any title to the
intellectual property in the Product, and you will not acquire any rights to the Product except as
expressly set forth in this Agreement.  All copies of the Product made hereunder must contain the
same proprietary notices that appear on and in the Product.  Except as stated herein, this
Agreement does not grant you any intellectual property rights in the Product and you acknowledge
that the license granted under this Agreement only provides you with a right of limited use under the
terms and conditions of this Agreement.

1.2. Source Code and Modifications. You acknowledge that the source code for the Product is
proprietary to the Licensor and constitutes trade secrets of the Licensor.  You agree not to modify, or
create derivative works based upon the Product in whole or in part nor reverse engineer, decompile,
disassemble the source code of the Product in any way.

1.3. Registration Code File and Confidential Information.  You agree that, unless otherwise
specifically provided herein or agreed by the Licensor in writing, the Product, including the specific
design and structure of individual programs and the Product, including without limitation the
Registration Code File provided to you by the Licensor and/or its authorized resellers or distributors,
constitute confidential proprietary information of the Licensor.  For purposes hereof, “Registration
Code” shall mean a unique key identification file or a combination of unique electronic characters
provided to you by the Licensor confirming the purchase of the license from the Licensor, which may
carry the information about the license and the number of permitted users, and enabling the full
functionality of the Product in accordance with the license granted under this Agreement.  You agree
not to transfer, copy, disclose, provide or otherwise make available such confidential information in
any form to any third party without the prior written consent of the Licensor.  You agree to implement
reasonable security measures to protect such confidential information, but without limitation to the
foregoing, shall use best efforts to maintain the security of the Registration Code provided to you by
the Licensor and/or its authorized resellers or distributors. 

2. Grant of License.

2.1. License.  The Licensor grants you the following rights (“License”) and you hereby agree and
accept such License:

a). Trial Version.  If you have received, downloaded and/or installed a trial version of the Product and
are hereby granted an evaluation license for the Software and you may Operate the Product only for
evaluation purposes and only during the single applicable evaluation period of thirty (30) days, unless
otherwise indicated, from the date of the initial installation.  Following this test period of thirty (30)
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days or less, if you wish to continue to use the Product, you must register. To register you have to
pay for the fully functional version. Upon payment we provide the Registration Code to you. Any use
of the Product for other purposes or beyond the applicable evaluation period is strictly prohibited,
provided however that, subject to the restrictions contained herein, you may copy and distribute a
trial version of the Software without any modifications whatsoever to any third party subject to this
Agreement and further provided that you have no technical support rights during the trial period.  The
unregistered (trial) version may be freely distributed, provided that the distribution package is not
modified. No person or company may charge a fee for the distribution of the Product without written
permission from the copyright holder.

b). Grant of License.  Unless otherwise specifically indicated under a valid license (e.g. volume
license) granted by the Licensor, once registered you are granted a non-exclusive and non-
transferable license to install one (1) copy of the Product and during the term of your license, subject
to the payment of the applicable fees and your compliance with the terms hereof, this Agreement
permits you or any of your employees to Operate one copy of the specified version of the Product, for
internal purposes only, on one computer, workstation, or other electronic device of which the
software was designed (each a “Client Device”).  If you have purchased multiple licenses for the
Product, then the number of multiple licenses shall determine the number of copies of the Product
you may have and the number of Client Devices on which you may Operate the Product.  If the
Product is licensed as a suite or bundle with more than one specified software product, this license
applies to all such specified software products, subject to any restrictions or usage terms specified
on the applicable price list or product packaging that apply to any of such software products
individually. Additionally, Licensor reserves the right to provide for specific terms and conditions in
the purchased licenses and such terms may be embedded in Registration Code specifying other
terms, conditions and restrictions of Operating of the Product. The Licensor reserves all rights not
expressly granted herein.

c). Limitations on Personal License.  With the purchase of a personal License, the Licensee may
operate the Product as set forth in the Agreement for non-commercial purposes in a non-business or
non-commercial environment.  Use of the Product in a corporate, governmental or business
environment requires the purchase of a business license.

d). Site License.  With the acquisition of a Site License, the Licensee may install and use the
Product on an unlimited amount of CPUs within one office in one geographic location.  Within these
limitations, the Licensee may install the Product as a “Network” Product and run the software from
any networked computer on your LAN, provided those computers are located exclusively within one
office at one geographic location.
e). Volume Use.  If the Product is licensed with volume license terms specified in the applicable
product invoicing or packaging for the Product, you may make use and install as many additional
copies of the Product on the number of Client Devices as the volume license terms specify. You
must have a reasonable mechanism in place to ensure that the number of Client Devices on which
the Product has been installed does not exceed the number of licenses you have obtained.

f). Multiple Environment Product; Multiple Language Product; Dual Media Product; Multiple Copies;
Bundles.  If the Product supports multiple platforms or languages, if you receive the Product on
multiple media, if you otherwise receive multiple copies of the Product, or if you received the Product
bundled with other software, the total number of your Client Devices on which all versions of the
Product are installed may not exceed the number of licenses you have obtained from the Licensor. 
You may not rent, lease, sublicense, lend or transfer any versions or copies of the Product you do
not use.
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2.2. Back-up Copies.  You can make one (1) copy the Product for backup and archival purposes,
provided, however, that the original and each copy is kept in your possession or control, and that
your installation and use of the Product does not exceed that which is allowed in this Section 2.

2.3. Prohibitions.  You may not use, copy, emulate, clone, rent, lease, sell, modify, decompile,
disassemble, otherwise reverse engineer, or transfer the licensed program, or any subset of the
licensed program, except as provided for in this Agreement. Any such unauthorized use shall result
in immediate and automatic termination of this license and may result in criminal and/or civil
prosecution.  Neither ElcomSoft binary code nor source may be used or reverse engineered to re-
create the program algorithm, which is proprietary, without written permission of Licensor.  All rights
not expressly granted here are reserved by ElcomSoft Co. Ltd. 

2.4. Special Provisions Applicable to Password Recovery Programs.  The Licensor has a strict return
policy due to the nature of our products. If the software is unable to recover (or remove, or change) a
password, a copy of the unrecovered file must be sent to the Licensor for evaluation. If the password
is recovered, you will be either able to keep the software and receive the password to the file (or
unprotected copy of the file), or refund can be made and the end user will need to pay for the in-
house recovery in order to receive the password. If the Licensor is unable to recover the password, a
full refund will be made. This subsection is applicable only to situations when password recovery or
removal is guaranteed without brute-force or dictionary attacks.

2.5. Registration Code.  Registration Code provided by the Licensor constitutes the confidential
proprietary information of the Licensor.  ElcomSoft Registration Code file may not be distributed,
except as stated herein, outside of the area of legal control of the person or persons who purchased
the original license, without written permission of the copyright holder.  You may not give away, sell
or otherwise transfer your Registration Code to a third party.  Doing so will result in an infringement of
copyright.  ElcomSoft Co. Ltd retains the right of claims for compensation in respect of damage
which occurred by your giving away the registration code. This claim shall also extend to all costs
which ElcomSoft Co. Ltd incurs in defending itself.

2.6. Transfers.  Under no circumstances shall Licensee sell, rent, lease, license, sublicense,
publish, display, distribute, or otherwise transfer to a third party the Software, any copy thereof, in
whole or in part, without Licensor's prior written consent, unless otherwise provided for in this
Agreement.   

2.7. Acceptance of Licensing Terms.  Installing and using the Product signifies acceptance of these
terms and conditions of the License. If you do not agree with the terms of the license you must
remove all Product files from your storage devices, including any back-up or archival copy, and cease
to use the Product.  

2.8. Material Terms and Conditions.  Licensee specifically agrees that each of the terms and
conditions of this Section 2 are material and that failure of Licensee to comply with these terms and
conditions shall constitute sufficient cause for Licensor to immediately terminate this Agreement and
the License granted under this Agreement. The presence of this Section 2.7 shall not be relevant in
determining the materiality of any other provision or breach of this Agreement by either party.    

2.9. Term and Termination.  The term of this Agreement (“Term”) shall begin when you download,
access or install the Product or pay the applicable license fees (whichever is earlier) and shall
continue for the term specified in your order.  Without prejudice to any other rights, this Agreement
will terminate automatically if you fail to comply with any of the limitations or other requirements
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described herein.  Upon any termination or expiration of this Agreement, you must immediately
cease use of the Product and destroy all copies of the Product.

2.10. No Rights Upon Termination.  Upon termination of this Agreement you will no longer be
authorized to Operate or use the Product in any way.

3. Support and Updates.

3.1. Terms of Support.  During the one-year period you are entitled to technical services and support
for the Product which is provided to you by Licensor during the regular business hours (GMT+ 03:00),
except for locally-observed holidays, and includes the support provided through a special technical
support section of the Licensor’s site (the “Site”) and email support@elcomsoft.com. During such
period of one year e-mail support is unlimited and includes technical and support questions and
patch fixes.  

3.2. Updates.  During the one-year period, you may download Updates to the Product when and as
the Licensor publishes them on the Site, or through other online services.  If the Product is an
Update to a previous version of the Product, you must possess a valid license to such previous
version in order to use the Update.  You may continue to use the previous version of the Product on
your Client Device after you receive the Update to assist you in the transition to the Update, provided
that: (i) the Update and the previous version are installed on the same Client Device; (ii) the previous
version or copies thereof are not transferred to another party or Client Device unless all copies of the
Update are also transferred to such party or Client Device; (iii) you acknowledge that any
modification that you made to the Product may be lost, altered, distorted or destroyed rendering
such modifications, Product or the part thereof inoperable or non-usable; and (iv) you acknowledge
that any obligation the Licensor may have to support the previous version of the Product may be
ended upon availability of the Update.  Except for the rights to free Updates during the one-year
period, as further defined herein, nothing in this Agreement shall be construed as to grant you any
rights or licenses with regard to the new releases of the Product or to entitle you to any new release.
 This Agreement does not obligate the Company to provide any Updates.  Notwithstanding the
foregoing, any Updates that you may receive become part of the Product and the terms of this
Agreement apply to them (unless this Agreement is superseded by a succeeding agreement
accompanying such Update or modified version of the Product). 

4. Restrictions.

4.1. No Transfer of Rights.  You may not transfer any rights pursuant to this Agreement nor rent,
sublicense, lease, loan or resell the Product.  You may not permit third parties to benefit from the
use or functionality of the Product via a timesharing, service bureau or other arrangement, except to
the extent such use is specified in the application price list, purchase order or product packaging for
the Product.  Except as otherwise provided in Section 1.2 hereof, you may not, without the
Licensor’s prior written consent, reverse engineer, decompile, disassemble or otherwise reduce any
party of the Product to human readable form nor permit any third party to do so, except to the extent
the foregoing restriction is expressly prohibited by applicable law.  Notwithstanding the foregoing
sentence, decompiling the Software is permitted to the extent the laws of your jurisdiction give you
the right to do so to obtain information necessary to render the Software interoperable with other
software; provided, however, that you must first request such information from the Licensor and the
Licensor may, in its discretion, either provide such information to you (subject to confidentiality
terms) or impose reasonable conditions, including a reasonable fee, on such use of the Software to
ensure that the Licensor's and its affiliates’ proprietary rights in the Software are protected.  Except
for the modification permitted under Section 1.2, you may not modify, or create derivative works
based upon the Product in whole or in part. 
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4.2. Proprietary Notices and Copies. You may not remove any proprietary notices or labels on the
Product.  You may not copy the Product except as expressly permitted in Section 2 above.  

4.3. Compliance with Law.  You agree that in Operating the Product and in using any report or
information derived as a result of Operating this Product, you will comply with all applicable
international, national, state, regional and local laws and regulations, including, without limitation,
privacy, trademark, patent, copyright, export control and obscenity law and you shall not use the
Product for unethical or illegal business practices or in violation of any obligation to a third party in
using, operating, accessing or running any of the Product and shall not knowingly assist any other
person or entity to so violate any obligation to a third party.  

4.4. Additional Protection Measures.  Solely for the purpose of preventing unlicensed use of the
Product, the Software may install on your Client Device technological measures that are designed to
prevent unlicensed use, and the Licensor may use this technology to confirm that you have a
licensed copy of the Product.  The update of these technological measures may occur through the
installation of the Updates.  The Updates will not install on unlicensed copies of the Product.  If you
are not using a licensed copy of the Product, you are not allowed to install the Updates. The
Licensor will not collect any personally identifiable information from your Client Device during this
process.

5. WARRANTIES AND DISCLAIMERS.

5.1. Limited Warranty.  The Licensor warrants that for 90 days (the “Warranty Period”) from the date
the Registration Code is provided to you by Licensor, the media on which Product has been provided
will be free from defects in materials and workmanship and that the Software will perform
substantially in accordance with the Documentation or generally conform to the Product’s
specifications published by the Licensor.  Non-substantial variations of performance from the
Documentation do not establish a warranty right.  THIS LIMITED WARRANTY DOES NOT APPLY
TO UPDATES AS APPLIED TO ANY MODIFIED PRODUCT, WHETHER OR NOT SUCH
MODIFICATION IS PERMISSIBLE HEREUNDER, TRIAL AND EVALUATION VERSIONS,
UPDATES, PRE-RELEASE, TRYOUT, PRODUCT SAMPLER, OR NOT FOR RESALE (NFR)
COPIES OF PRODUCT. This limited warranty is void and your support right terminate if the defect
has resulted from accident, abuse, or misapplication or any modification, whether or not such
modification is permitted hereunder.  No warranty is made as to the integrity, protection or
safekeeping of any modification to the Products made by you upon installation of any of the Updates.
 To make a warranty claim, you must return the Product to the location where you obtained it along
with proof of purchase within such sixty (60) day period of the license fee you paid for the Product. 
THE LIMITED WARRANTY SET FORTH IN THIS SECTION GIVES YOU SPECIFIC LEGAL RIGHTS.
 YOU MAY HAVE ADDITIONAL RIGHTS WHICH VARY FROM JURISDICTION TO JURISDICTION. 

5.2. Customer Remedies.  The Licensor and its suppliers’ entire liability and your exclusive remedy
for any breach of the foregoing warranty shall be at the Licensor’s option: (i) return of the purchase
price paid for the license, if any, (ii) replacement of the defective media in which the Product is
contained, or (iii) correction of the defects, “bugs” or errors within reasonable period of time.  You
must return the defective media to the Licensor at your expense with a copy of your receipt. Any
replacement media will be warranted for the remainder of the original warranty period.  

5.3. NO OTHER WARRANTIES.  EXCEPT FOR THE FOREGOING LIMITED WARRANTY, AND
FOR ANY WARRANTY, CONDITION, REPRESENTATION OR TERM TO THE EXTENT TO WHICH
THE SAME CANNOT OR MAY NOT BE EXCLUDED OR LIMITED BY LAW APPLICABLE TO YOU
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IN YOUR JURISDICTION, THE PRODUCT IS PROVIDED “AS-IS” WITHOUT ANY WARRANTY
WHATSOEVER AND THE LICENSOR MAKES NO PROMISES, REPRESENTATIONS OR
WARRANTIES, WHETHER EXPRESSED OR IMPLIED, WHETHER BY STATUTE, COMMON LAW,
CUSTOM, USAGE OR OTHERWISE, REGARDING OR RELATING TO THE PRODUCT OR
CONTENT THEREIN OR TO ANY OTHER MATERIAL FURNISHED OR PROVIDED TO YOU
PURSUANT TO THIS AGREEMENT OR OTHERWISE.  YOU ASSUME ALL RISKS AND
RESPONSIBILITIES FOR SELECTION OF THE PRODUCT TO ACHIEVE YOUR INTENDED
RESULTS, AND FOR THE INSTALLATION OF, USE OF, AND RESULTS OBTAINED FROM THE
PRODUCT.  THE LICENSOR MAKES NO WARRANTY THAT THE PRODUCT WILL BE ERROR
FREE OR FREE FROM INTERRUPTION OR FAILURE, OR THAT IT IS COMPATIBLE WITH ANY
PARTICULAR HARDWARE OR SOFTWARE.  TO THE MAXIMUM EXTENT PERMITTED BY
APPLICABLE LAW, LICENSOR DISCLAIMS ALL WARRANTIES, EITHER EXPRESS OR IMPLIED,
INCLUDING BUT NOT LIMITED TO IMPLIED WARRANTIES OF MERCHANTABILITY, NON-
INFRINGEMENT OF THIRD PARTY RIGHTS, INTEGRATION, SATISFACTORY QUALITY OR
FITNESS FOR ANY PARTICULAR PURPOSE WITH RESPECT TO THE PRODUCT AND THE
ACCOMPANYING WRITTEN MATERIALS OR THE USE THEREOF.  SOME JURISDICTIONS DO
NOT ALLOW LIMITATIONS ON IMPLIED WARRANTIES, SO THE ABOVE LIMITATION MAY NOT
APPLY TO YOU. YOU HEREBY ACKNOWLEDGE THAT THE PRODUCT MAY NOT BE OR
BECOME AVAILABLE DUE TO ANY NUMBER OF FACTORS INCLUDING WITHOUT LIMITATION
PERIODIC SYSTEM MAINTENANCE, SCHEDULED OR UNSCHEDULED, ACTS OF GOD,
TECHNICAL FAILURE OF THE SOFTWARE, TELECOMMUNICATIONS INFRASTRUCTURE, OR
DELAY OR DISRUPTION ATTRIBUTABLE TO VIRUSES, DENIAL OF SERVICE ATTACKS,
INCREASED OR FLUCTUATING DEMAND, AND ACTIONS AND OMISSIONS OF THIRD PARTIES.
 THEREFORE, THE LICENSOR EXPRESSLY DISCLAIMS ANY EXPRESS OR IMPLIED
WARRANTY REGARDING SYSTEM AND/OR SOFTWARE AVAILABILITY, ACCESSIBILITY, OR
PERFORMANCE.  THE LICENSOR DISCLAIMS ANY AND ALL LIABILITY FOR THE LOSS OF
DATA DURING ANY COMMUNICATIONS AND ANY LIABILITY ARISING FROM OR RELATED TO
ANY FAILURE BY THE LICENSOR TO TRANSMIT ACCURATE OR COMPLETE INFORMATION TO
YOU.

5.4. LIMITED LIABILITY; NO LIABILITY FOR CONSEQUENTIAL DAMAGES.  YOU ASSUME THE
ENTIRE COST OF ANY DAMAGE RESULTING FROM YOUR USE OF THE PRODUCT AND THE
INFORMATION CONTAINED IN OR COMPILED BY THE PRODUCT, AND THE INTERACTION (OR
FAILURE TO INTERACT PROPERLY) WITH ANY OTHER HARDWARE OR SOFTWARE
WHETHER PROVIDED BY THE LICENSOR OR A THIRD PARTY.  TO THE MAXIMUM EXTENT
PERMITTED BY APPLICABLE LAW, IN NO EVENT WILL THE LICENSOR OR ITS SUPPLIERS OR
LICENSORS BE LIABLE FOR ANY DAMAGES WHATSOEVER (INCLUDING, WITHOUT
LIMITATION, DAMAGES FOR LOSS OF BUSINESS PROFITS, BUSINESS INTERRUPTION, LOSS
OF BUSINESS INFORMATION, LOSS OF DATA, LOSS OF GOODWILL, WORK STOPPAGE,
HARDWARE OR SOFTWARE DISRUPTION IMPAIRMENT OR FAILURE, REPAIR COSTS, TIME
VALUE OR OTHER PECUNIARY LOSS) ARISING OUT OF THE USE OR INABILITY TO USE THE
PRODUCT, OR THE INCOMPATIBILITY OF THE PRODUCT WITH ANY HARDWARE SOFTWARE
OR USAGE, EVEN IF SUCH PARTIES HAVE BEEN ADVISED OF THE POSSIBILITY OF SUCH
DAMAGES.  IN NO EVENT WILL LICENSOR’S TOTAL LIABILITY TO YOU FOR ALL DAMAGES IN
ANY ONE OR MORE CAUSE OF ACTION, WHETHER IN CONTRACT, TORT OR OTHERWISE
EXCEED THE AMOUNT PAID BY YOU FOR THE PRODUCT.  THIS LIMITATION OF LIABILITY
SHALL NOT APPLY TO LIABILITY FOR DEATH OR PERSONAL INJURY TO THE EXTENT THAT
APPLICABLE LAW PROHIBITS SUCH LIMITATION.  FURTHERMORE, BECAUSE SOME
JURISDICTIONS DO NOT ALLOW THE EXCLUSION OR LIMITATION OF LIABILITY FOR
CONSEQUENTIAL OR INCIDENTAL DAMAGES, THE ABOVE LIMITATION MAY NOT APPLY TO
YOU. 

6. Indemnification
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6.1. Indemnification for Violations. Your Operating of the Product, your accessing your account with
Licensor and your entering into this Agreement constitutes your consent and agreement to defend,
indemnify and hold harmless Licensor and its affiliated companies, employees, contractors, officers
and directors from any claim or demand, including reasonable attorney’s fees arising out of your use
of the Product in violation of this Agreement.

SPECIAL PROVISION APPLICABLE TO U.S. PERSONS AND ENTITIES.

7. U.S. Government-Restricted Rights. 

7.1. Notice to U.S. Government End Users.  The Product and accompanying Documentation are
deemed to be “Commercial Items,” as that term is defined at 48 C.F.R. par. 2.101, consisting of
“Commercial Computer Software” and “Commercial Computer Software Documentation,” respectively,
as such terms are used in 48 C.F.R. par. 12.212 or 48 C.F.R. par. 227.7202, as applicable. 
Consistent with 48 C.F.R. par. 12.212 or 48 C.F.R. par. 227.7202-1 through 227.7202-4, as
applicable, the Commercial Computer Software and Commercial Computer Software Documentation
are being licensed to U.S. Government end users (a) only as Commercial Items and (b) with only
those rights, including any use, modification, reproduction, release, performance, display or
disclosure of the Product and accompanying Documentation, as are granted to all other end users
pursuant to the terms and conditions herein.  Unpublished-rights reserved under the copyright laws of
the United States.  

7.2. Export Restrictions. You acknowledge and agree that the Product may be subject to restrictions
and controls imposed by the Export Administration Act and the Export Administration Regulations of
the United States (the “Acts”).  You agree and certify that neither the Product nor any direct product
thereof is being or will be used for any purpose prohibited by the Acts.  You may not Operate,
download, export, or re-export the Product (a) into, or to a national or resident of, any country to
which the United States has embargoed goods, or (b) to anyone on the United States Treasury
Department’s list of Specially Designated Nationals or the U.S. Commerce Department’s Table of
Deny Orders.  By downloading or using the Product, you are representing and warranting that you
are not located in, under the control of, or a national or resident of any such country or on any such
list. You acknowledge that it is your sole responsibility to comply with any and all government export
and other applicable laws and that the Licensor has no further responsibility for such after the initial
license to you.  You warrant and represent that neither the U.S. Commerce Department, Bureau of
Export Administration nor any other U.S. federal agency has suspended, revoked or denied your
export privileges.  

8. Your Information and the Licensor’s Privacy Policy

8.1. Privacy Policy.  You acknowledge receipt of and agree to the Licensor’s privacy statement
which is made available to you in connection with installation and is set forth in full at
http://www.elcomsoft.com/privacy.html.  You hereby expressly consent to the Licensor’s processing
of your personal data (which may be collected by the Licensor or its distributors) according to the
Licensor’s current privacy policy as of the date of the effectiveness hereof which is incorporated into
this Agreement by reference.  By entering into this Agreement, you agree that the Licensor may
collect and retain information about you, including your name and email address.  The Licensor
employs other companies and individuals to perform certain functions on its behalf.  Examples
include fulfilling orders, delivering packages, sending postal mail and e-mail, removing repetitive
information from customer lists, analyzing data, providing marketing assistance, processing credit
card payments, and providing customer service.  They have access only to personal information
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needed to perform their functions, but may not use it for other purposes.  The Licensor publishes a
privacy policy on its web site and may amend such policy from time to time in its sole discretion. 
You should refer to the Licensor’s privacy policy prior to agreeing to this Agreement for a more
detailed explanation of how your information will be stored and used by the Licensor.  If “you” are an
organization, you will ensure that each member of your organization (including employees and
contractors) about whom personal data may be provided to the Licensor has given his or her express
consent to the Licensor’s processing of such personal data.  Personal data will be processed by the
Licensor or its distributors in the country where it was collected. 

8.2. Public Announcements.  The Licensor may identify you to the public as a customer of the
Licensor and describe in a customer case study the services and solutions delivered by the Licensor
to you.  The Licensor may also issue one or more press releases, containing an announcement of
the execution and delivery of this Agreement and/or the implementation of the Product by you. 
Nothing contained in this Section shall be construed as an obligation by you to disclose any of your
proprietary or confidential information to any third party.  In addition, you may opt-out from this
Section by writing an opt-out request to the Licensor at info@elcomsoft.com.  

9. Miscellaneous.

9.1. Governing Law; Jurisdiction and Venue. This Agreement shall be governed by and construed and
enforced in accordance with the laws of the Russian Federation without reference to conflicts of law
rules and principles.  To the extent permitted by law, the provisions of this Agreement shall
supersede any provisions of the Uniform Commercial Code as adopted or made applicable to the
Products in any competent jurisdiction.  This Agreement shall not be governed by the United Nations
Convention on Contracts for the International Sale of Goods, the application of which is expressly
disclaimed and excluded.  The courts within the Russian Federation shall have exclusive jurisdiction
to adjudicate any dispute arising out of this Agreement.  You agree that this Agreement is to be
performed in the Russian Federation and that any action, dispute, controversy, or claim that may be
instituted based on this Agreement, or arising out of or related to this Agreement or any alleged
breach thereof, shall be prosecuted exclusively in the courts in of the Russian Federation and you, to
the extent permitted by applicable law, hereby waive the right to change venue to any other state,
county, district or jurisdiction; provided, however, that the Licensor as claimant shall be entitled to
initiate proceedings in any court of competent jurisdiction.

9.2. Period for Bringing Actions.  No action, regardless of form, arising out of the transactions under
this Agreement, may be brought by either party hereto more than one (1) year after the cause of
action has occurred, or was discovered to have occurred, except that an action for infringement of
intellectual property rights may be brought within the maximum applicable statutory period.

9.3.   Entire Agreement; Severability; No Waiver.  This Agreement is the entire agreement between
you and Licensor and supersedes any other prior agreements, proposals, communications or
advertising, oral or written, with respect to the Product or to subject matter of this Agreement.  You
acknowledge that you have read this Agreement, understand it and agree to be bound by its terms. 
If any provision of this Agreement is found by a court of competent jurisdiction to be invalid, void, or
unenforceable for any reason, in whole or in part, such provision will be more narrowly construed so
that it becomes legal and enforceable, and the entire Agreement will not fail on account thereof and
the balance of the Agreement will continue in full force and effect to the maximum extent permitted
by law or equity while preserving, to the fullest extent possible, its original intent.  No waiver of any
provision or condition herein shall be valid unless in writing and signed by you and an authorized
representative of Licensor provided that no waiver of any breach of any provisions of this Agreement
will constitute a waiver of any prior, concurrent or subsequent breach.  Licensor’s failure to insist



8114. Лицен зио н н о е со глаш ен ие

© 2021 ElcomSoft Co. Ltd.

upon or enforce strict performance of any provision of this Agreement or any right shall not be
construed as a waiver of any such provision or right.

9.4. Contact Information.  Should you have any questions concerning this Agreement contact us at
legal@elcomsoft.com. 

© 2002-2006 ElcomSoft Co. Ltd.  All rights reserved.  The Product, including the Software and any
accompanying Documentation, are copyrighted and protected by copyright laws and international
copyright treaties, as well as other intellectual property laws and treaties.  
This product uses OpenSSL cryptographic software.





Part XV
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15 15. Техн ическая п о ддержка

For Technical Support please contact us by E-Mail at support@elcomsoft.com. 

In the subject of your Mail, please write: 

"EDPR x.y", 

where x.y is the version number, followed by problem, suggestion or whatever else. 

You can also contact our Customer Service Department at info@elcomsoft.com and sales
department at sales@elcomsoft.com. 

Our Fax numbers: 

+1 866 448-2703 (US and Canada, toll-free) 
+44 870 831-2983 (UK) 
+49 692 557-7249 (Germany) 

Please write in English language only. 



Part XVI
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16 16. ICU лицен зия

ICU License - ICU 1.8.1 and later

COPYRIGHT AND PERMISSION NOTICE

Copyright (c) 1995-2005 International Business Machines Corporation and others

All rights reserved.

Permission is hereby granted, free of charge, to any person obtaining a

copy of this software and associated documentation files (the

"Software"), to deal in the Software without restriction, including

without limitation the rights to use, copy, modify, merge, publish,

distribute, and/or sell copies of the Software, and to permit persons

to whom the Software is furnished to do so, provided that the above

copyright notice(s) and this permission notice appear in all copies of

the Software and that both the above copyright notice(s) and this

permission notice appear in supporting documentation.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY KIND, EXPRESS

OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE WARRANTIES OF

MERCHANTABILITY, FITNESS FOR A PARTICULAR PURPOSE AND NONINFRINGEMENT

OF THIRD PARTY RIGHTS. IN NO EVENT SHALL THE COPYRIGHT HOLDER OR

HOLDERS INCLUDED IN THIS NOTICE BE LIABLE FOR ANY CLAIM, OR ANY SPECIAL

INDIRECT OR CONSEQUENTIAL DAMAGES, OR ANY DAMAGES WHATSOEVER

RESULTING

FROM LOSS OF USE, DATA OR PROFITS, WHETHER IN AN ACTION OF CONTRACT,

NEGLIGENCE OR OTHER TORTIOUS ACTION, ARISING OUT OF OR IN CONNECTION

WITH THE USE OR PERFORMANCE OF THIS SOFTWARE.

Except as contained in this notice, the name of a copyright holder

shall not be used in advertising or otherwise to promote the sale, use

or other dealings in this Software without prior written authorization

of the copyright holder.

--------------------------------------------------------------------------------

All trademarks and registered trademarks mentioned herein are the property of their

respective owners.
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