
Важные изменения

В обновлении Elcomsoft Phone Viewer 5.0 добавлена поддержка Telegram, одного из самых 
популярных продуктов для мгновенного обмена сообщениями. Доступ обычной переписки и 
секретных чатов Telegram предоставляется при анализе образа файловой системы, который можно 
извлечь из iPhone посредством джейлбрейка или агента-экстрактора Elcomsoft iOS Forensic Toolkit.

Краткий обзор

История переписки и секретные чаты в Telegram
В Telegram существует возможность организовать безопасную сессию — 
секретный чат. Благодаря сквозному шифрованию секретные чаты, в отличие от 
чатов обычных, не сохраняются на серверах Telegram, а сообщения могут быть 
прочитаны только на устройстве, которое участвует в переписке. База данных 
приложения Telegram не синхронизируется с облаком iCloud и не попадает 
локальные или облачные резервные копии. Единственный способ получить доступ 
к базе данных Telegram — извлечение образа файловой системы устройства.

Образ файловой системы iOS устройства можно получить при помощи Elcomsoft 
iOS Forensic Toolkit в процессе работы агента-экстрактора или извлечения 
посредством джейлбрейка. Новая версия Elcomsoft Phone Viewer 5.0 позволяет 
удобно просматривать извлечённые из устройства данные Telegram. При 
анализе образа файловой системы отображается информация об учётной записи 
пользователя Telegram, журнал звонков и полная истории сообщений, включая 
обычные и секретные чаты, а также вложения, такие как фотографии, видео 
материалы, файлы, ссылки и голосовые сообщения.

Извлечение переписки в Signal
В Elcomsoft Phone Viewer 5.0 также добавлена поддержка последней версии 
Signal, самого безопасного в мире мессенджера. Новая версия продукта 
расшифровывает базы данных Signal, извлечённые из образов файловой системы 
iPhone. Для расшифровки баз данных Signal, Elcomsoft Phone Viewer использует 
файл, полученный с помощью Elcomsoft iOS Foresnic Toolkit из связки ключей, 
декодирует данные и отображает переписку в исходном виде, включая профайл 
пользователя, звонки, разговоры и различные вложения.

Elcomsoft Phone Viewer
Версия 5.0
Elcomsoft Phone Viewer — простой, удобный и компактный 
инструмент для просмотра информации, извлечённой из 
устройств под управлением iOS, или скачанной из облака. 
Продукт поддерживает выходные форматы Elcomsoft Phone 
Breaker и iOS Forensic Toolkit, а также стандартные форматы 
резервных копий iTunes.
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1. Все активные пользователи Elcomsoft Phone Viewer могут скачать актуальную версию 5.0 со 
страницы продукта. Прямая ссылка на скачивание: https://www.elcomsoft.ru/download/epv_
setup_en.msi (Windows) и https://www.elcomsoft.ru/download/epv_setup_en.dmg (macOS).

2. Пользователи, у которых истёк срок действия лицензии Elcomsoft Phone Viewer, могут 
продлить свою лицензию по соответствующей цене, которую можно узнать, введя 
регистрационный ключ в онлайн-форме (https://www.elcomsoft.com/key.html).

Свяжитесь с нами по электронной почте sales@elcomsoft.com  для получения более подробной 
информации по обновлению или продлению лицензии.

Дальнейшие действия
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Список изменений в версии 5.0
 ◉ Добавлена поддержка данных Telegram 
из образов TAR, в том числе поддержка 
нескольких учётных записей Telegram на 
одном устройстве.

 ◉ Добавлено отображение обычных и 
секретных чатов в Telegram.

 ◉ Добавлена поддержка последней версии 
Signal 3.1.0.20.

 ◉ Исправление ошибок и улучшения 
производительности.
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