
 

  

Elcomsoft System Recovery: Восстановление доступа к 
учётным записям Windows 10, Microsoft Account 

 
Москва, Россия  – 18 марта 2016 - Компания «Элкомсофт» 
выпускает обновление продукта для системных 
администраторов Elcomsoft System Recovery, позволяющего 
восстановить доступ к учётным записям Windows с 
неизвестным паролем. В новой версии продукта добавлена 
совместимость с «облачными» учётными записями Microsoft 
Account, которые используются для аутентификации в 
Windows 8, 8.1 и Windows 10.  
 
Помимо сброса пароля для моментального доступа к 
учётной записи доступен режим, в котором оригинальный 
пароль от Microsoft Account восстанавливается методом 
перебора. После успешного восстановления пароля от 
учётной записи Microsoft Account становится доступным 

весь «облачный» массив данных, включающий в том числе файлы OneDrive и пароли 
от зашифрованных томов BitLocker. 
 
Elcomsoft System Recovery поставляется в виде системного образа на основе Windows PE. 
Мастер установки позволяет создать загрузочный диск или USB-накопитель буквально в 
несколько шагов. В последнюю версию продукта включены обновлённые драйверы для 
последних поколений наборов системной логики и плат расширения. 

Поддержка учётных записей Microsoft Account 
Основное нововведение Elcomsoft System Recovery – поддержка учётных записей Microsoft 
Account, использующихся для аутентификации пользователя в Windows 8, 8.1 и Windows 10. 
 
Microsoft Account – это единая учётная запись для всех служб Microsoft с аутентификацией в 
«облаке». Зная пароль от учётной записи Microsoft Account, можно получить доступ ко всей 
информации, доступной в службах Microsoft: контактам, документам, чатам в Skype, 
фотографиям, файлам OneDrive, резервным копиям и параметрам учётной записи на всех 
устройствах, зарегистрированных с данной учётной записью. Отдельной строкой отметим доступ 
к ключам от зашифрованных разделов BitLocker, также доступным в учётной записи Microsoft 
Account для всех устройств пользователя. 
 
С помощью Elcomsoft System Recovery можно как обойти (сбросить) пароль от учётной записи 
Microsoft Account для доступа к компьютеру пользователя (но не к «облачным» службам 
Microsoft), так и экспортировать хэш-запись для восстановления оригинального пароля с 
помощью Elcomsoft Distributed Password Recovery. 
 
«Единая учётная запись Microsoft появилась в Windows 8, и активно используется в Windows 
10», говорит Владимир Каталов, президент «Элкомсофт». «Пароль от учётной записи Microsoft 
предоставляет доступ к огромному количеству информации, собранному службами Microsoft, и 
может открыть обходной путь для расшифровки томов BitLocker». 
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В отличие от локальных учётных записей Windows, учётные записи Microsoft хранятся удалённо, 
в «облачном» сервисе Microsoft. Прямой перебор паролей к таким учётным записям невозможен. 
В то же время на локальном компьютере параметры учётной записи кэшируются для того, чтобы 
обеспечить возможность зайти в учётную запись, если сетевое соединение недоступно. 
Elcomsoft System Recovery извлекает данные о таких учётных записях и позволяет восстановить 
пароль к онлайновой учётной записи с помощью атаки в режиме офлайн.  

О продукте Elcomsoft System Recovery 
Elcomsoft System Recovery позволяет мгновенно сбросить пароли к учётным записям. Если 
необходимо восстановить оригинальный пароль, продукт включает ряд атак, с помощью которых 
оригинальный пароль в ряде случаев может быть восстановлен за короткое время. Продукт 
разблокирует учётные записи администратора и других пользователей, а также предоставляет 
права администратора любой существующей учётной записи. 
 
Elcomsoft System Recovery поставляется в виде мастера, с помощью которого создаётся 
загрузочный диск или USB-накопитель. Доступ к дистрибутиву Windows не требуется: Elcomsoft 
System Recovery основан на лицензионной среде Windows PE, включающей ряд 
дополнительных драйверов для поддержки самых свежих аппаратных конфигураций. 
 
Если на компьютере нет данных, зашифрованных с использованием EFS, сброс пароля или его 
замена на известный является самым быстрым и эффективным способом восстановления 
доступа. Для случаев, если сохраненный в системе пароль всё-таки нужен, в Elcomsoft System 
Recovery есть средства для его восстановления. Если же пароль оказался длинным и сложным, 
программа позволяет извлечь хэши паролей и сохранить их в файле для перебора с помощью 
Elcomsoft Distributed Password Recovery. 

Стоимость и редакции 
В продаже доступны редакции Standard (5995 ₽) и Professional (17995 ₽). Отличия между 
редакциями на странице Elcomsoft System Recovery.  

Системные требования 
Elcomsoft Phone Viewer совместим со всеми компьютерами под управлением 32-битных и 64-
разрядных редакций операционных систем Windows Vista, Windows 7, 8 и 8.1, Windows 10, а 
также Windows 2012 Server. Поддерживаются локальные учётные записи, Active Directory и 
Microsoft Account. 

О компании «ЭлкомСофт» 
Компания «ЭлкомСофт» – российский разработчик программного обеспечения и поставщик 
услуг в области восстановления паролей и данных. Решения компании «ЭлкомСофт» 
используются корпорациями, входящими в список Fortune 500, а также правительственными 
организациями, правоохранительными органами и спецслужбами по всему миру. Компания 
«ЭлкомСофт» является членом Российской Криптологической Ассоциации, имеет статус 
сертифицированного партнера Microsoft (Microsoft Gold Certified Partner) и Intel (Intel Software 
Partner). Компания основана в 1990 году, головной офис «ЭлкомСофт» находятся в Москве. Для 
получения более подробной информации посетите http://www.elcomsoft.ru 
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