
 

   

Elcomsoft Cloud Explorer 2.0: редакция для Mac, 
расширенная поддержка двухфакторной 

аутентификации 
 
Москва, Россия  – 23 ноября 2017 - Компания «Элкомсофт» 
обновляет Elcomsoft Cloud eXplorer, криминалистический 
инструмент для извлечения и просмотра данных, 
доступных в учётных записях Google Account. В версии 2.0 
расширена совместимость с различными методами 
двухфакторной аутентификации Google. Кроме того, 
представлена версия Elcomsoft Cloud Explorer для Mac, 
включающая все возможности редакции для Windows. 
 

С помощью Elcomsoft Cloud Explorer 2.0 экспертам становятся доступны такие данные, 
как: 
 

- Подробная информация о пользователе и учётной записи 
- Контакты, календари и заметки Google Keep 
- Журнал телефонных звонков и сообщения SMS 
- Чаты Hangouts 
- Почта Gmail 
- Фотографии и видеофайлы 
- Подробная история местоположения пользователя, включая маршруты, карты и 
локации 
- Сети и пароли Wi-Fi  
- Пароли, закладки, переходы и заполненные формы браузера Chrome 
- История поисковых запросов в браузере и YouTube, история голосовых запросов 
- Просмотренные ролики на YouTube  
- Dashboard (список резервных копий Android, профиль, настройки YouTube, 
синхронизированные данные и статистика использования) 

 
Elcomsoft Cloud Explorer 2.0 доступен как в виде отдельного продукта, так и в составе 
криминалистического набора Elcomsoft Mobile Forensic Bundle. 
 
Двухфакторная аутентификация: поддержка Google Prompt и FIDO Key 
 
В обновлённой версии продукта для мобильной криминалистики Elcomsoft Cloud Explorer 
2.0 расширена поддержка доступных методов двухфакторной аутентификации. В 
предыдущих версиях продукта поддерживались такие методы, как статичные резервные 
коды, шестизначные коды, генерируемые при помощи приложения Authenticator, а также 
коды, которые доставляются посредством текстовых сообщений на доверенный 
телефонный номер. 
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В новой версии Elcomsoft Cloud Explorer список поддерживаемых методов 
двухфакторной аутентификации расширен. К существующему списку добавлена 
поддержка таких методов вторичной аутентификации, как интерактивные уведомления 
Google Prompt и аппаратные ключи FIDO Key, включая все версии ключей Yubico и 
другие совместимые устройства. 
 
Google Prompt – новейшая разработка Google в области двухфакторной 
аутентификации. Для проверки подлинности попытки входа в учётную запись 
пользователю отправляется push-уведомление на зарегистрированные в учётной записи 
доверенные устройства. При успешном подтверждении уведомления вторичная 
проверка считается пройденной; ввод одноразовых кодов при этом не требуется. В 
Elcomsoft Cloud Explorer 2.0 добавлена поддержка Google Prompt в качестве доступного 
для прохождения двухфакторной проверки метода. 
 
Аппаратные ключи FIDO Key, самыми известными представителями которых являются 
ключи Yubico, предлагают стойкую аппаратную платформу для вторичной проверки по 
методу двухфакторной аутентификации. В Elcomsoft Cloud Explorer 2.0 добавлена 
поддержка таких аппаратных ключей. 
 
Редакция для Mac 
 
Одновременно с выходом второй версии продукта ElcomSoft представляет редакцию 
Elcomsoft Cloud Explorer для Mac. Новая редакция предоставляет возможность 
пользователям компьютеров, работающих под управлением macOS, воспользоваться 
всеми возможностями продукта, ранее доступными только пользователям компьютеров 
с Windows. 
 
Новая редакция расширяет и дополняет линейку продуктов ElcomSoft для мобильной 
криминалистики, предназначенную для работы на компьютерах Mac. Elcomsoft Cloud 
Explorer для Mac гармонично дополняет ряд продуктов Elcomsoft iOS Forensic Toolkit для 
Mac, Elcomsoft Phone Breaker для Mac и Elcomsoft Phone Viewer для Mac. 
Пользователям компьютеров под управлением macOS теперь доступна полноценная и 
завершённая линейка продуктов для мобильной и облачной криминалистики. 
 
О программе Elcomsoft Cloud Explorer 
 
Elcomsoft Cloud Explorer извлекает многие типы данных, включая профиль 
пользователя, сообщения Hangouts, контакты (в том числе с мобильных устройств), 
заметки Google Keep, историю поисковых запросов включая историю перехода по 
найденным ссылкам. Доступны все данные браузера Google Chrome, включая закладки, 
пароли и сохранённые данные веб-форм; фотографии, календари, данные из 
Dashboard. Продукт извлекает историю местоположения пользователя, включая данные 
из всех мобильных устройств, зарегистрированных под исследуемой учётной записью, а 
также некоторые данные из мобильных устройств под управлением Android. 
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В состав продукта входит удобный инструмент для просмотра и анализа извлечённых 
данных. Все двоичные форматы файлов автоматически обрабатываются и выводятся 
на экран в максимально удобном для просмотра виде. Доступны функции поиска и 
фильтрации. 
 
Для скачивания доступна бесплатная пробная версия продукта. В бесплатной версии 
присутствует ряд ограничений: отображаются только 10 записей из каждой категории, а 
сохранённые пароли маскируются специальными символами. 
 
Стоимость и редакции 
 
Продукт выпускается в редакциях для Windows и Mac. Стоимость каждой редакции – 
140,000 рублей. Продукт доступен как в виде самостоятельного приложения, так и в 
составе набора Elcomsoft Mobile Forensic Bundle. В состав набора входит ряд продуктов 
«Элкомсофт» для криминалистического анализа мобильных устройств под управлением 
Apple iOS, Windows Phone / Windows 10 Mobile и BlackBerry 10. 
 
Системные требования 
 
Elcomsoft Cloud Explorer в редакции для Windows совместим с 32- и 64-разрядными 
версиями Windows 7, Windows 8, 8.1, Windows 10, Windows 2008 – 2016 Server. Elcomsoft 
Cloud Explorer для Mac поддерживает Mac OS X 10.7 и более новые версии системы 
вплоть до macOS High Sierra. 
 
О компании «ЭлкомСофт» 
 
Компания «ЭлкомСофт» – российский разработчик программного обеспечения и 
поставщик услуг в области восстановления паролей и данных. Решения компании 
«ЭлкомСофт» используются корпорациями, входящими в список Fortune 500, а также 
правительственными организациями, правоохранительными органами и спецслужбами 
по всему миру. Компания «ЭлкомСофт» является членом Российской Криптологической 
Ассоциации, имеет статус сертифицированного партнера Microsoft (Microsoft Gold 
Certified Partner) и Intel (Intel Software Partner). Компания основана в 1990 году, головной 
офис «ЭлкомСофт» находятся в Москве. Для получения более подробной информации 
посетите http://www.elcomsoft.ru 
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