
 

   
 

 

ElcomSoft поставит Apple iCloud на стражу законности: новый 
продукт упрощает слежку за кибер-преступниками 
 

Москва, Россия – 15 мая 2012 - Компания ElcomSoft Co. Ltd.  обнаружила очередной способ 
извлечения данных, хранящихся в мобильных устройствах под управлением системы Apple iOS. 
Новый способ извлечения данных появился  в последней версии продукта Elcomsoft Phone 
Password Breaker, открыв доступ к резервным копиям пользовательской информации через 
онлайновый сервис. Для получения доступа должны быть известны пользовательский 
идентификатор Apple ID и соответствующий пароль. Доступ к самому устройству при этом 
не требуется, а данные поступают непосредственно на компьютер следователя. 
Поддерживаются компьютеры под управлением ОС Windows. 
 
При использовании одного и того же идентификатора для регистрации нескольких устройств информация может быть 
извлечена из всех зарегистрированных устройств. 
 
«Пользователи телефоном iPhone и планшетов iPad могут даже не подозревать, что их информация стала 
доступной спецслужбам», комментирует Андрей Малышев, технический директор компании ElcomSoft. «Новый метод 
извлечения информации не требует физического доступа к телефону. Не нужен перебор паролей, не нужна 
расшифровка. Достаточно знать идентификатор пользователя и его пароль, и доступ к данным из хранилища 
становится доступным в режиме, близком к реальному времени.» 

 
«Есть ряд технологических ограничений», говорит Дмитрий Скляров, ведущий разработчик компании. «Необходимо 
знать Apple ID и пароль пользователя, что само по себе немало. Кроме того, должен выполняться целый ряд 
условий. Пользователь телефона должен включить в устройстве синхронизацию с сервисом iCloud, а сама 
синхронизация должна время от времени проводиться. Положительная сторона – нет необходимости 
конфисковывать телефон, компьютер пользователя. Подозреваемый может даже не заметить, что за ним 
ведётся наблюдение.» 
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Принцип работы 

Пользователям мобильных устройств, работающих под управлением системы Apple iOS, доступно несколько способов 
резервного копирования информации. В резервную копию попадает такая важная для следственных органов 
информация как история звонков, фотографии и видеоролики, снятые с помощью встроенной в устройство камеры, 
адресные книги и переписка. Данные из телефона или планшета, как правило, сохраняются в файл на компьютере 
пользователя во время каждой синхронизации. Elcomsoft Phone Password Breaker предоставляет доступ к информации 
из резервных копий методом восстановления пароля и расшифровки файлов. 
 
Альтернативой «офлайновому» резервному копированию стал новый сервис Apple iCloud. Компания анонсировала 
iCloud в июне 2011 года. Новая услуга бесплатна для владельцев устройств iPhone и iPad. Пользователям бесплатно 
предоставляется хранилище объёмом до 5 Гб. При использовании нового сервиса для создания резервной копии 
информации, хранящейся в телефоне, больше нет необходимости физически подключать телефон к компьютеру. 
Достаточно просто оказаться в зоне действия «домашней» сети Wi-Fi, и устройство автоматически создаст резервную 
копию данных в «облачном» сервисе. Первоначальная синхронизация может занять длительное время из-за большого 
объёма передаваемых данных, но все последующие копии создаются очень быстро: передаются только те данные, 
которые были изменены с момента предыдущей синхронизации. По данным из разных источников, на февраль 2012 
года число зарегистрированных пользователей iCloud достигло 125 миллионов. 
 
Независимо от того, локально или в «облаке» хранятся пользовательские данные, резервные копии содержат огромное 
количество информации, представляющей интерес для следственных органов, спецслужб и криминалистов. Резервные 
копии содержат информацию о принятых и совершённых звонках, письмах, записках, текстовых сообщениях, а также 
фотографии и видеоролики, закладки браузера, данные учётных записей и информацию из различных установленных 
приложений. 
 
Возможность доступа к пользовательской информации через онлайновый сервис iCloud представляет интерес для 
криминалистов и специлужб. Особенности хранения и синхронизации информации в «облачном» сервисе позволяют 
отслеживать информацию о новых звонках, снимках, записях и переписке пользователя с минимальной задержкой. 
Поскольку физический доступ к мобильному устройству или компьютеру пользователя не требуется, пользователь 
мобильного устройства может даже не подозревать о том, что за ним ведётся слежка. 
 
Информация, хранящаяся в резервных копиях, созданных на компьютере пользователя, часто защищается паролем. 
Доступ к данным, хранящимся в «облачном» сервисе iCloud, также защищён: для доступа к информации требуется 
ввести идентификатор пользователя (Apple ID) и соответствующий ему пароль. Идентификатор пользователя и пароль 
доступа к iCloud сохраняются в том числе и в резервных копиях, создаваемых на компьютере пользователя. Таким 
образом после однократного извлечения информации из такой резервной копии создаётся возможность постоянно 
отслеживать изменения в пользовательских данных в режиме онлайн. Отслеживание можно производить в течение 
длительного периода времени вплоть до смены пользователем пароля от Apple iCloud. 

О сервисе Apple iCloud 

С использованием нового «облачного» сервиса хранения информации Apple iCloud пользователи устройств под 
управлением Apple iOS (iPhone, iPad, iPod Touch) получают возможность размещать свои файлы на серверах Apple. 
Услуга бесплатна для зарегистрированных пользователей. С помощью Apple iCloud обеспечиваются функции 
автоматического резервного копирования, обмена и синхронизации информации между всеми зарегистрированными 
устройствами включая iPhone, iPad, iPod Touch и компьютер пользователя. В онлайновое хранилище попадают 
контакты пользователя, история звонков, почтовая переписка, напоминания и события календаря, закладки браузера, 
заметки, фотографии, документы и данные сторонних приложений.  
 
Синхронизация данных мобильного устройства с содержимым хранилища iCloud осуществляется каждый раз, когда 
устройство оказывается в зоне действия «домашней» сети Wi-Fi. Этот факт позволяет не только единовременно 
получить все данные пользователя, но и отслеживать изменения (новые звонки, письма, заметки, фотографии и т.п.) с 
самой небольшой задержкой. 

О продукте Elcomsoft Phone Password Breaker 

Elcomsoft Phone Password Breaker предоставляет криминалистам доступ к пользовательским данным из мобильных 
устройств производства Apple и Blackberry. Информация извлекается из защищенных паролем резервных файлов, 
создаваемых устройствами Apple iPhone/iPod/iPad и смартфонами BlackBerry при синхронизации с компьютером 
пользователя. 
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Использование аппаратного ускорения перебора паролей при помощи игровых видеокарт AMD и NVIDIA позволяет 
увеличить скорость расшифровки в 20-40 раз по сравнению с алгоритмами, использующими только центральный 
процессор компьютера. Технология перебора паролей на графических картах позволяет получить вычислительную 
мощь суперкомпьютера по цене домашней графической карты. Применение атаки по словарю позволяет восстановить 
пароль значительно быстрее.  
 
Последняя версия продукта способна дистанционно извлекать информацию из онлайнового хранилища Apple iCloud 
при наличии логина (Apple ID) и пароля пользователя. Доступ к самому устройству при этом не требуется. 

Стоимость и редакции 

В продаже доступны редакции Home ($79 USD) и Professional ($199 USD).  Для работы Elcomsoft Phone Password 
Breaker установка Apple iTunes или BlackBerry Desktop Software не требуется. 

О компании «ЭлкомСофт» 

Компания «ЭлкомСофт» – российский разработчик программного обеспечения и поставщик услуг в области 
восстановления паролей и данных. Решения компании «ЭлкомСофт» используются корпорациями, входящими в список 
Fortune 500, а также правительственными организациями, правоохранительными органами и спецслужбами по всему 
миру. Компания «ЭлкомСофт» является членом Российской Криптологической Ассоциации, имеет статус 
сертифицированного партнера Microsoft (Microsoft Gold Certified Partner) и Intel (Intel Software Partner). Компания 
основана в 1990 году, головной офис «ЭлкомСофт» находятся в Москве. Для получения более подробной информации 
посетите http://www.elcomsoft.ru 
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